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COVID-19 y la transformacion

La pandemia de COVID-19 ha cambiado WHO LED THE DIGlTAL T“NSFORHA“W

la forma en que nos conducimos en
nuestra cotidianidad, ya sea en OF YOUR COM’AN" ?
nuestro trabajo o en nuestras
actividades sociales.

Esta pandemia ha impactado en casi
todos los aspectos de la economia, la
politica y, sobre todo, de la sociedad,
siendo el ejercicio de los derechos

humanos uno de los temas que mas se THE O a0

ha debatido en este contexto

COVID-19

BUSINESSILIUSTRATOR.COM



Tratamiento de datos personales
ante COVID-19

EDUCACION

Diagnéstico, contencidn y tratamiento Uso de plataformas y herramientas
Apps COVID-19, robots, IA, blockchain,
telemedicina, impresoras 3D,

nanotecnologia, biologia sintética evaluaciones

para impartir clases y realizar

INDUSTRIA COMERCIO

Herramientas y mecanismos para el - : Crecimiento del comercio electronico

trabajo en casa (apps, tiendas online)

"NUEVA
NORMALIDAD" Las expectativas de crecimiento del mercado
e e e 72\ Uso de robots, drones, toma de lobal del Cloud Computing se estimaban
Existe una demanda de digitalizacion de @ - : & . puting :
. | | temperatura, reconocimiento facial, para el 2023 alcanzaria un valor superior a los
procesosy OPerac'ones' a cual tuvo un certificados de inmunidad 174,000 millones de ddlares (mdd); segun
avance de 5 anos en los meses que lleva la Market Watch, sin embargo, con las

pandemia. necesidades de confinamiento es altamente
probable que estas expectativas sean
superadas mucho antes.



Principales desafios en el tratamiento de
datos personales ante COVID-19

Divulgacion de datos
personales

Cumplimiento de principios y
deberes en materia de datos
personales

Proporcionalidad en la
obtencidon de datos personales

Transferencias de datos
personales

Riesgos en materia de
seguridad (vulneraciones)




Medidas de seguridad y tecnologias ante

COVID-19

Aplicaciones para el
rastreo de contactos

Tecnologias para el
reconocimiento facial

Toma de temperatura
en espacios publicos y
privados

Teletrabajo o trabajo a
distancia

—
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Falsos beneficios de
supuestos programas
Mensajes informativos con sociales
enlaces maliciosos

Falsas ofertas de
trabajo

Mensajes smishing

(Mensaje SMS que alerta al usuario Supuestas

Secuestro de informacidén o ransomware suplantando la identidad de una invitaciones a
(Programa que bloquea los archivos o institucion oficial para compartir un servicios gratuitos

dispositivos del usuario y luego reclama un enlace que solicitara datos
pago en linea anénimo para recuperar el personales)
acceso)

Mensajes phishing

(Se comparte con el usuario la direccién
electronica de un sitio web que suplanta la
Mensajes falsos de solidaridad identidad de otro conocido o de interés del
usuario para que el atacante robe
informacidon o datos personales ingresados
por la victima en el sitio web falso)
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Ciberdelincuencia: efectos de COVID-19 Tale) [@

P Las estafas por Internet y el phishing
Los autores de las amenazas han visto en la pandemia una oportunidad para
aumentar las probabilidades de éxito de sus ataques y han aprovechado la ocasién
para revisar sus sistemas habituales de estafas por Internet y phishing. Ahora envian
a sus victimas unos correos electrénicos de phishing sobre la COVID-19, a menudo
haciéndose pasar por autoridades gubernamentales y sanitarias, en los que les
incitan a facilitar sus datos personales y a descargarse contenidos maliciosos.

P Los malwares disruptivos (ransomware y DDoS)
Alentados por la probabilidad de causar graves problemas y obtener sustanciosas
ganancias, los ciberdelincuentes han multiplicado el namero de ataques de malware
disruptivos contra las infraestructuras esenciales y sanitarias. Los atagues de tipo
ransomware o DDoS pueden provocar interrupciones frecuentes o la interrupcion
total de la actividad comercial, asi como la pérdida temporal o permanente de

informacién esencial.

P Los malware de recoleccién de datos
En el &mbito de la ciberdelincuencia también estan en auge los ataques de malware
para recolectar datos, como los troyanos de acceso a distancia, los ladrones de
informacion, los spyware (programas espia) o los troyanos bancarios, entre otros.
Los autores de las amenazas utilizan informacion relacionada con la COVID-19

CIBERDELINCUENCIA:
EFECTOS DE LA COVID-19 como sefiuelo para infiltrarse en los sistemas e infectar redes, sustraer datos, desviar

fondos y crear botnets.

» Dominios malignos
Se ha producido un aumento considerable del nimero de ciberdelincuentes que,
aprovechando el incremento de la demanda de productos médicos e informacion
sobre la COVID-19, registran nombres de dominio gue contienen palabras clave
relacionadas con la pandemia, como “coronavirus” o "COVID". Se trata de sitios
web fraudulentos que esconden una amplia variedad de actividades malignas, por
ejemplo, servidores C2, difusién de malware y phishing.

P Desinformacion
Asistimos a una amplificacion de la desinformacién y noticias falsas que se propagan
rapidamente entre la poblacion. Alimentadas por la incertidumbre de la situacién

socioecondmica en el mundo, la informacion no contrastada, las amenazas mal
entendidas, y las teorias de la conspiracion han fomentado la ansiedad de los
ciudadanos y, en algunos casos, facilitado la ejecucion de ciberatagues.

Fuente:
https.//www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-
COVID-19



Ataques cibernéticos -México

* Los ataques de phishing relacionados a COVID-19 aumentaron 3 50%
desde que inicid la cuarentena.

* A nivel mundial, México ocupa la posiciéon numero 25 conmas ataques de phishing.

 En Ameérica Latina, ocupa el lugar 12 de acuerdo con Kaspersky.

. México sufrié casi 3 millones de intentos

de ataques de virus y malware durante
los primeros tres meses del presente ano por medio
de amenazas de phishing.

Fuentes: Juan Pablo Castro, director de tecnologia y estrategia de ciberseguridad de Trend Micro
Latinoamérica, y estudio Fortinet Threat Intelligence Insider Latin America




Recomendaciones phishing

o ANTES DE PROPORCIONAR TUS DATOS PERSONALES ASEGURATE DE

OSHIND © TECLEAR LA DIRECCIGN DEL
PAGINAS WEB SITIO DIRECTAMENTE
. e —————
e .3
 —————— .

WIFI GRATUITO

© EVITAR UTILIZAR REDES PUBLICAS Y/0
INGRESAR A SITIOS FINANCIEROS

© EVITAR REALIZAR TRANSACCIONES
FINANCIERAS 0 COMPRAS EN PAGINAS
DE COMERCIO ELECTRONICO

@ REVISAR SI CUENTAN CON
AVISO DE PRIVACIDAD

PRESTAR ATENCION EN LA REDACCION,
FALTAS DE ORTOGRAFIA 0 SIGNOS EXTRANOS
DE LOS SITIOS Y MENSAJES ON LINE

=] NOTA:

LLAMADAS TELEFONICAS

GUARDAR LA CALMA Y NO DAR
INFORMACION  CONFIDENCIAL  SI
RECIBES LLAMADAS ANUNCIADO QUE
ERES GANADOR DE ALGUN PREMIO

Su cuenta bancaria
ha sido bloqueada,
para deshloquear
proporcione los
siguientes datos...

© CONFIGURAR LOS FILTROS DE CORREO NO
DESEADO 0 FRAUDULENTO

( EVITAR  DESCARGAR ARCHIVOS DE
FUENTES NO CONFIABLES 0 REMITENTES
DESCONOCIDOS

O REVISAR DE FORMA PERIODICA TUS
ESTADOS DE CUENTA BANCARIOS Y
DEPARTAMENTALES

EN CASO DE HABER SIDO VICTIMA DE
PHISHING, RECOPILA TODA LA INFORMACION
QUE PUEDA SERVIR COMO EVIDENCIA DEL
ENGANO Y CONTACTA DE FORMA INMEDIATA A
LA ENTIDAD, EMPRESA O INSTITUCION QUE
CORRESPONDA.

=

HLOTIENESQUESABER

yTelinaid

8008354324

El Instituto ha elaborado un
numero importante de
materiales de difusidon sobre el

phishing, con el objetivo de
informar al usuario sobre las
distintas modalidades de este
fraude cibernético para que
pueda reconocer un mensaje de
esta clase y se asegure de ciertos
elementos antes de proporcionar
sus datos personales.



Ciberseguridad

La ciberseguridad es el conjunto de
herramientas, politicas, conceptos de
sequridad, salvaguardas de sequridad,
directrices, metodos de gestion de riesgos,
acciones, formacion, practicas idoneas,
sequros y tecnologias que pueden utilizarse
para proteger los activos de la organizacion y
los usuarios en el ciberentorno.




Proteccion de datos personales y la

Ciberseguridad — COVID-19

e Tomando en cuenta que muchas actividades en el
entorno digital involucran informacion personal, es

posible afirmar que los usuarios de Internet
pueden valerse del uso de la ciberseguridad
para proteger sus datos personales.

e En ese sentido, se puede advertir que, las
tecnologias, en caso de realizar un tratamiento de

datos personales, deberan establecer medidas
de ciberseguridad que permitan proteger los
datos contra dahos, pérdidas, alteraciones,

destrucciones o el uso, acceso o tratamiento no
autorizado.




Proyecto de iniciativa de Ley Federal de

Ciberseguridad

Establecer bases de integracion para preservar la ciberseguridad.

Establece obligacion del Estado para tomar medidas de monitoreo, prevencion y
manejo de riesgos, peligros y amenazas interna y externamente del territorio, asi como
proteger la infraestructura de informacion critica.

Presentar politicas y procedimientos estratégicos.
Sancionar actividades en el ciberespacio ilegales, criminales.
Fomentar la educacion de ciberseguridad en la poblacion de manera concurrente.

Establecer una Comision Permanente de Ciberseguridad como parte del Consejo
Nacional de Seguridad Publica para dar seguimiento y cumplimiento a las disposiciones
aplicables por el Centro Nacional de Ciberseguridad, el cual, entre otras actividades:

o Determinara politicas en la materia en coordinacidon con otras instancias;

o Expedir lineamientos de ciberseguridad y administracion de riesgos, asi como los
requisitos minimos que deberan seguir las autoridades de los tres 6rdenes de
gobierno;

o implementara la proteccidon estratégica sobre la base de un sistema de proteccién
multinivel de ciberseguridad para servicios publicos de diversos sectores




Proyecto de iniciativa de Ley Federal de . , @
Ciberseguridad INQI E@
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PROFILE INFORMATION e

Impone obligaciones a los operadores de red para garantizar que las redes estén libres de
interferencias, dafios o acceso no autorizados, adoptando diversas medidas técnicas, tales como:

o Establecer sistemas de gestion y normas internas de funcionamiento para responsables
de ciberseguridad,;

o Adoptar medidas técnicas para monitorear y registrar estados operativos e incidentes;

o Adoptar medidas de clasificacidon de datos, copias de seguridad y cifrado.

o Formular al Centro Nacional de Ciberseguridad planes de respuesta de emergencia para
incidentes de seguridad y atenderdan las vulnerabilidades, malware o ataques cibernéticos;

El Centro Nacional de Ciberseguridad deberd informar a las autoridades sobre las
ciberamenazas que enfrenta y establecer lineamientos de capacitacion para servidores
publicos.

Indica que todas las personas y empresas seran responsables del uso de sus sitios web.

El Centro Nacional de Ciberseguridad debera establecer requisitos para que empresas proveedoras
de ciberseguridad cuenten con certificados con los mas altos estandares.

El Centro Nacional contara con una Estrategia Nacional de Ciberseguridad que serd actualizada
al menos cada dos anos. Este documento deberda prever el fomento de una cultura de
ciberseguridad.

Se clasifican 4 tipos de delitos con sus respectivas sanciones.



Ciberseguridad en México

Reporte BID-OEA

México cuenta con el documento desarrollado en conjunto con la OEA de la
Estrategia Nacional de Ciberseguridad.

México cuenta con un centro para respuesta a incidentes nacional Centro
Nacional de Respuesta a Incidentes Cibernéticos (CERT-MX).

El gobierno ha promovido varios eventos en este campo, como el foro
sobre ciberseguridad, con énfasis en el sector financiero, o el curso basico de
ciberseguridad para funcionarios publicos ofrecido por la Policia Federal
(ahora Guardia Nacional).

México no cuenta con una ley dedicada de delito cibernético, pero el
articulo N° 211 del Cédigo Penal prevé el delito informatico.

México ha tenido una estrategia digital nacional, parte del Plan
Nacional de Desarrollo 2013-2018, cuyo primer objetivo es “aumentar la
digitalizacién de México.

Actualmente, México ofrece a sus ciudadanos el portal gob. mx, que
proporciona varios servicios digitales que incluyen identificacion, salud vy
servicios de visado, entre otros.

www.observatoriociberseguridad.com

CIBERSEGURIDAD

RIESGOS, AVANCES Y EL CAMINO
A SEGUIR EN AMERICA LATINA
Y EL CARIBE

Ciberseguridad
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Para el regreso a la nueva normalidad 1ale] [@

Las instituciones y organizaciones deberan
aplicar un protocolo de mitigacion para
proteger a los empleados, clientes vy
proveedores de la propagacion del COVID-19,
por lo que se sugiere que se tomen en cuenta
medidas adecuadas para proteger los datos
personales sensibles que podrian recabarse
como lo establece:

Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados




Medidas de seguridad ante la nhueva normalidad
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Algunas medidas de seguridad que los responsables y encargados pueden considerar para la
proteccion de los datos personales que se traten como parte de la nueva normalidad:

(responsables y encargados)

PR ERILE SEOE R . G

S~ NUEVA NORMALIDAD f% - Cifrar los datos personales, incluidos los sensibles, es decir, convertir
MEDIDAS DE SEGURIDAD ‘ los datos de un formato legible a un formato codificado para que
PROTECC'ONN?]EEbg?qgQL(’:LﬁDS,O"MB solo se puedan leer o procesar después de haberlos descifrado.
- Realizar un respaldo de la informacion.
K Kk kK ngrsisugggm = 'F'" CORREOS ELECTRONICOS 0 UNIDADES ) Utilizar €quipos €n buen eSta.do' )
< L - Llevar un control de los medios de almacenamiento.
H RESPALDOS PERIODICOS — . ~ .
L = e S - Utilizar contrasefas robustas en los equipos.
(] . 7 . ~
B v e ”“"“”"mo - Guardar las bases de datos en equipos electrénicos con contrasefias
UNCONTROL % ":’Fliokgml :II;TEI;{:I(Z)%; seguras.
v

- Evitar el almacenamiento de los datos en correos electrénicos o
unidades compartidas.

- En caso de que los registros sean fisicos resguardarlos en archiveros
dentro de una oficina con llave.

BORRAR LA INFORMACION DE FORMA SEGURA

E CONTRASENAS ROBUSTAS
~ % \ TRITURARLA, SOBRESCRIBIRLA 0
I]] REALIZAR DESTRUCCION FiSICA,

= BASES DEDATOS
CONTRASERAS SEGURAS.

RECUERDA:
Las medidas de seguridad se deben adecuar atendiendo los factores aplicables
como el tipo de datos tratados, la forma de obtencidn
y el riesgo que el tratamiento implica para sus titulares.

1\ /]
1 1 NAIMX Inaimexico 3 . o
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- El acceso a esta informacion personal sélo serd por el personal

autorizado y capacitado para ello.

Borra la informacién de forma segura al final de la vida util de los
datos, ya sea triturarla, sobrescribirla o realizar destruccion fisica,
dependiendo el dispositivo seleccionado.



Recomendaciones para los Sujetos Obligados

Nueva normalidad

Para proteger los datos personales de los trabajadores, proveedores vy ciudadania, conoce las
recomendaciones para los sujetos obligados para el regreso a la nueva normalidad en materia de
proteccion de datos personales:

1. En caso de colocar algun filtro de supervision es necesario que sea
atendido por una persona autorizada y capacitada para ello.

2. Publicar recomendaciones y brindar capacitacion a quienes trataran los
datos personales en el filtro de supervision, las cuales deben
considerar las obligaciones de la Institucion sobre el tratamiento de los
datos personales.

3. La informacion del personal que esta exentd de presentarse en la
instituciéon por pertenecer a cualquier grupo vulnerable.

4. Los plazos de conservacion de los datos personales no deberan exceder
aquéllos que sean necesarios para el cumplimiento de las finalidades
que justificaron su tratamiento

5. Informar a los trabajadores, proveedores y en su caso ciudadanos por
medio del aviso de privacidad los datos sensibles recolectados, la
finalidad y la temporalidad de estos.




Recomendaciones para los Sujetos Obligados

Nueva normalidad

6. En caso de realizar toma de temperatura se sugiere no realizar registro
de esta, en caso contrario esta informacion deberd ser tratada con
forme a la LGPDPPSO.

7. Si aplica cuestionarios de factor de riesgo realizar preguntas
estrictamente necesarias para la finalidad establecida

8. Evitar el almacenamiento de informacion médica de los trabajadores en
correos electronicos o en unidades compartidas.

9. Cuando el tratamiento de los datos sensibles haya dejado de ser
necesario para el cumplimiento de las finalidades previstas en el aviso
de privacidad y que motivaron su tratamiento deberan ser suprimidos.

10. En caso de realizar alguna transferencia de datos personales
relacionados con COVID-19 a las autoridades gubernamentales debera
ser informado previamente en el aviso de privacidad.




Infografias INAI-Nueva normalidad
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(RESPONSABLES SECTOR PRIVADO)

Para el regreso

Las empresas deben aplicar

de a propagacion del por
o que se sugiere que se tomen en cuenta medidas
adecuadas para
que podrian recabarse como lo establece
la LFPDPPP.

2

Resulta importante Cuando
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expresa de que

prevalece personales sensibles es
atin en la emergencia alos L it
sanitaria por necesarios para la oL dl minimo
finalidad establecida. indispensable.
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cumplimiento de las
finalidades previstas en
el aviso de privacidad y
que mativaron su
tratamiento
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REGRESO NUEVA NORMALIDAD SECTOR PUBLICO
PARA EL REGRESO A LA NUEVA NORMALIDAD:

Se deberd garantizar un entorno de trabajo
seguro de la mano con una proteccion adecuada
de los datos personales recabados.

Se debe tener presente que no se pueden tratar
datos personales sensibles salvo lo dispuesto en los
articulos 9y 22 de la LGPDPPSO0.

A -

Il

Instrumentar mecanismos de seguridad de los datos
personales que sean recabados en filtros y
cuestionarios dentro de las jornadas laborales sera
una herramienta que ayudara a las Instituciones
piblicas a realizar acciones que garanticen la
proteccion de los datos personales sensibles de los
trabajadores, proveedores y ciudadania.

#INAlporlalgualdad inai.org.mx

LGPOPPSO

La aplicacion de la Ley General de Proteccidn de Datos
Personales en Posesidn de los Sujetos Obligados no
obstaculiza en ninguna forma las medidas adoptadas
para la lucha contra el COVID-19.

© INAImx © inaimexico
© INAlmexico inai_mx
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REGRESO

-—NUEVA NORMALIDAD

e RECOMENDACIONES PARA LOS SUJETOS 0BLIGADOS
> ¢Lomo proteger PARA EL REGRESO A LA NUEVA NORMALIDAD
los datos personales EN MATERIA DE PROTECCION DE DATOS PERSONALES

de los trabajadores, —

proveedores ==
Vuudadan|a7 “ @ ) @
: Publicar recomendaciones y brindar capacitacion a quienes

En caso de colocar algin iltro de supervisidn tratarn los datos personales en el filtro de supervisidn,
£s necesario que sea ateqdldn por una persona Jas cuales deben considerar las obligaciones de la
autorizaday capacitada para ello. Institucidn sobre el tratamiento de los datos personales.

=00 °© Tmm

La informacion del personal que esta exento Los phzog de conservacidn de los datos personales
de presentarse en la institucidn por pertenecer no deberdn exceder aquéllos que sean necesarios
a cualquier grupo vulnerable. para el cumplimiento de las finalidades

que justificaron su tratamiento.

I —
v o - (] l

* . Informar a los trabajadores, proveedores yensucaso  En caso de realizar toma de temperatura se sugiere
e ciudadanos por medio del aviso de privacidad no redlizar registro fie esta, en caso contrario
| los datos sensibles recolectados, la finalidad esta informacion debera ser tratada

y la temporalidad de estos. conforme a la LGPDPPSO.
e, 7[5 o0
/ ol B
Si aplica cuestionarios de factor de riesgo Evitar el almacenamiento de informacidn médica
realizar preguntas estrictamente necesarias de los trabajadores en correos electrdnicos
para la finalidad establecida. 0 en unidades compartidas.

o u=

Ca © 2ld) o

Cuando el tratamiento de los datos sensibles haya En caso de realizar alguna transferencia de datos
dejado de ser necesario para el cumplimiento de las personales relacionados con COVID-19 a las
finalidades previstas en el aviso de privacidad y que autoridades gubernamentales deberd ser informado
motivaron su tratamiento deberan ser suprimidos. previamente en el aviso de privacidad.

© inaimexico
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FREGRESO A LA

NUEVA NORMALIDAD

RECOMENDACIONES PARA EL PROTOCOLO DEL INAI EN EL REGRESO
A LA NUEVA NORMALIDAD EN MATERIA DE PROTECCION DE DATOS PERSONALES

6:‘% : i (! v ¢Como proteger
® \ E los datos personales
@ @ ! ’ de los trabajadores,
1. Emitir recomendaciones para 2. En caso de aplicar un pI'OVEBd ores

quienes traten informacidn de cuestionario de factores de riesgo : 727
salud dentro del Instituto. incluir preguntas esenciales para la y CIUdadﬂﬂIﬂ. 4
finalidad establecida. M
4 ﬁ o ¥

i O== wr— .m ¥*
‘: 0O .l

3.Encaso de realizarse pruebas 4.En caso de realizar alguna 5. Evitar el almacenamiento de
rapidas de COVID-19, lainformacion transferencia de datos personales informacidn médica de los
derivada de ella debera ser tratada relacionados con COVID-19 a las trabajadores en correos
por el personal médico bajo los autoridades gubernamentales electrdnicos o en unidades
principios y deberes de la deberd ser informado previamente compartidas.
LGPDPPSO. en el aviso de privacidad.

== N ir ATty

E m = A
6. Actualizar o elaborar el aviso de 7. Cuando el tratamiento de los datos sensibles
privacidad para incluir los datos haya dejado de ser necesario para el
sensibles que serén tratados por la cumplimiento de las finalidades previstas en el
emergencia sanitaria, asi como la aviso de privacidad y que mativaron su
finalidad de estos. tratamiento deberdn ser suprimidos, como se

establece en el articulo 23 y 24 de la LGPDPPSO.

© INAImx © inaimexico

#INAlporlalgualdad o indl.orgmx o Qwmmeio  ©mim



Retos en la nueva normalidad

 Requerimientos éticos relacionados con el desarrollo
tecnologico y uso de datos personales.

e Apertura de ventanas de oportunidad para el
incremento de la responsabilidad proactiva de los
sujetos obligados a través de esquemas de
cumplimiento legal espontaneo, autorregulacion vy
fomento de mejores practicas en privacidad.

 Mecanismos legales y facticos para armonizar el flujo
internacional de proteccion de datos personales.

* Fortalecimiento de mecanismos de cooperacion para
facilitar la exigencia del cumplimiento de las
disposiciones de datos personales por parte de
terceros paises y sus jurisdicciones.




Retos en la nueva normalidad

* Desarrollo de mecanismos de coadyuvancia y/o acompainamiento de los sectores publico y privado y las
autoridades de proteccidon de datos personales

* Eluso de tecnologias de seguimiento de contactos en torno a la vigilancia sanitaria de la epidemia de COVID-19.

* Mayor cuidado en el tratamiento de datos personales dentro de las aplicaciones moviles.

* Las nuevas implicaciones en el tratamiento de datos personales sensibles, que derivado de la pandemia se
constituye como un tratamiento principal y necesario en distintos ambitos.



Retos en la nueva normalidad

* Tratamiento de datos personales a través de nuevas
tecnologias con énfasis en la geolocalizacion e identificacion de
posibles contagios de enfermedades tales como el COVID-19.

* Reformas normativas necesarias en materia de proteccion de
datos personales en emergencias sanitarias, por ejemplo, para
regular con claridad las medidas intrusivas como el rastreo de
contactos o la toma de temperatura para permitir el acceso a
establecimientos o el uso de aplicaciones modviles que
permiten realizar una autoevaluaciéon del estado de salud
individual.

* El aprovechamiento de datos personales como insumos para
la contencién, combate y recuperaciéon de situaciones de
emergencia, sobre todo para fines de investigacion. Para
garantizar la proteccion de los datos personales en este
contexto, es fundamental que estos no se compartan al
momento de publicar los resultados de la investigacion.



Retos en la nueva normalidad

El articulo The Acceleration of Digitization as a Result of COVID-19 / Areas Focales
de la digitalizacion que fueron criticas para la respuesta COVID-19 menciona:

* Un factor importante es la mejora de la ciberseguridad, en particular el manejo
de identidades.

* Adicionalmente otros factores como:
* Revision de controles y pruebas,
* La capacidad de redisenar procesos.
* Financiamiento adecuado,
e Eltalento adecuado
* Flexibilidad

* Para prosperar en la nueva normalidad, las organizaciones deben considerar |la
realizacidon de evaluaciones de riesgo de los procesos digitalizados y tomar las
acciones apropiadas para remediar cualquier brecha de seguridad identificada.
Estas evaluaciones también deben ser un elemento fundamental de las futuras
iniciativas de transformacion digital, de modo que se puedan implementar los
controles adecuados desde el principio"




Acciones INAI

LLAMADAS

* El INAI ha puesto a disposiciéon de la
sociedad el “Micrositio  Datos i
Personales Seguros COVID-19” sobre
la proteccion de datos personales ante
Covid-19.

MINUTO A MINUTO

Objetivo

Datos Personales Seguros COVID-19 es un micrositio desarrollado por el Instituto Nacional
de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) para
brindar informacién clara y precisa a los titulares sobre el derecho a la proteccién de sus
datos personales que, en su caso, seran tratados en instituciones publicas o privadas a fin
de otorgarles el diagndstico, atencién y seguimiento sobre Coronavirus, COVID-19. Asi como
proporcionar recomendaciones para los responsables y encargados del Sector Pablico y
Privado, sobre el adecuado tratamiento de datos personales que deberan realizar en las
diversas actividades requeridas para la atencion de casos de COVID-19, de forma que se

* Ha pu blicado diversos materiales . S — por COVID-15, cumpl con o priniio,deberes  obligaione aue e maco gl e materia de
para facilitar la comunicacién y llevar a cabo reuniones de proteccion de datos personales establece.
trabajo, impartir sesis de itacion, o si
-

informativos para titulares, g e e s
res p O n Sa b I e S y e n Ca rga d OS p a ra e I Para organizar una ieosfiti"a‘r’;rg:;ael ;:r:rem(i]t:izere una aplicacién o
- Que el organizador de la reunién pueda generar una direccién electrénica

adecuado tratamiento de los datos e e e
personales.

EN NOTAS CORONAVIRUS
PERIODISTICAS Y MEDIOS DE COMUNICACION coviD-19

B

CORONAVIRUS e

* Se han impartido conferencias para
difundir la  importancia de Ia e < e
proteccion de datos personales ante SECTOR PUBLICO Y PRIVADO '
Covid-19 =¥
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Acciones internacionales -INAI Tale] [@

El INAI participa de manera proactiva en los distintos foros y redes regionales e internacionales
de proteccion de datos personales compartiendo las acciones emprendidas en el contexto de la

pandemia.

El Instituto es miembro del Grupo de trabajo sobre el COVID-19 de la

Asamblea Global de Privacidad (GPA) que tiene como objetivo:

* impulsar respuestas practicas a los problemas de privacidad y
proteccion de datos personales surgidos por la pandemia, y

e difundir informacion y mejores practicas.

Global Privacy Assembly

G\ Aprobacidn de “Resolucion sobre los

% desafios en materia de privacidad y

proteccion de datos que surgen en el
contexto de la pandemia de COVID-19”

Exhorto a autoridades de proteccion de datos a
seguir promoviendo la cooperacion en materia de
reglamentacion, en particular con las autoridades

de supervision pertinentes que no se ocupan de

la proteccion de la privacidad.




Guia para el tratamiento de datos personales

en la nueva normalidad laboral |n0| E@

GUIA PARA EL
TRATAMIENTO DE
DATOS PERSONALES
EN LA NUEVA
NORMALIDAD LABORAL

inqQi EED

Instituto Nacional de Transparencia. Acce:
Informacion vP ofeccion de Datos Perso I

Facilitar a los sujetos regulados y sujetos obligados el
cumplimiento de la normatividad sobre

proteccion de datos personales; asi como Ia
implementacion de acciones que permitan alcanzar
dicho cumplimiento ante la emergencia sanitaria de
COVID-19.

Proporcionar informacion clara, precisa y sencilla para
que los titulares de los datos personales sepan
como, con qué finalidades y en qué
condiciones se pueden tratar sus datos

personales, incluidos los datos de salud en el regreso
a la nueva normalidad.



“El acceso a la informacidén veraz y fiable, asi
como a Internet, es esencial. Deben

disponerse las medidas adecuadas para

que el uso de tecnologia de vigilancia para
monitorear y rastrear la propagacion del

coronavirus COVID-19, sea limitado y
proporcional a las necesidades sanitarias y
no implique una injerencia desmediday lesiva

para la privacidad, la proteccion de
datos personales, y a la observancia del

principio general de no discriminacion”

Derecho a la Salud
Nuevo cuadernillo de Jurisprudencia de la Corte Interamericana N 28
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GRACIAS

Mtra. Mireya Arteaga Dirzo

Directora General de Prevencion y Autorregulacion
Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INAI)

mireya.arteaga@inai.org.mx
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