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Casos de Vulneraciones
en el Tratamiento

de Datos Personales




México aplica 0.4 pruebas de Covid-19 por
cada 1,000 habitantes: OCDE

México tiene el menor numero de prUEbaS EMmE PRUEBAS DE DIAGNOSTICO PARA COVID-19
aplicadas para identificar el coronavirus Covid- Mm;g ' 2
19 entre los 36 paises miembros de la Organizacién para la Lg&é ggg
Cooperacion y el Desarrollo Econdmico (OCDE). Noega §§§
México aplica 0.4 pruebas por cada 1,000 B
habitantes, 1a media de los paises OCDE est4 en 22.9 por cada Rop, Cheta i
1,000. s i
Los 5 paises que mas pruebas de diagndstico aplican por e Baos 353
cada mil habitantes son Islandia (134.9), Luxemburgo (64.6); oueas 4
Estonia (36.9); Lituania (36.6) e Israel (30). otons 7a

Los 5 paises miembros con menos pruebas
aplicadas son Polonia (7.4); Hungria (6.6); Grecia (5.8); Japdn (1.8)
y México con 0.4 pruebas por cada mil habitantes.




Joven enn Chilpancingo.
"satanizada' por tenerxy
coronavirus

“D” se enter6 que estaba infectada del virus por los medios de

Comunicacion; al enterarse el municipio, la gente empezé a acusarla de BAFELUNIVERSAL

“irresponsable”

El secretario de Salud de Guerrero, informaba el segundo En una carta, la joven contd su versidon: “Soy
caso de contagio de coronavirus y dio las caracteristicas de estudiante de la Uagro, en Chilpancingo. Parti
una joven recién llegada de Madrid, donde estuvo de Madrid sin ningin sintoma, llegué al
estudiando, originaria de Chilpancingo. aeropuerto de la CDMX el jueves 12 y no hubo

ningun filtro de seguridad, todos entramos
como si no estuviera pasando nada”...

&~
"“«ZD".":

A la casa de la Joven llegd un médico y le informo que habia
dado positivo en Covid- 19 y se fue. No le dio ninguna :
recomendacioén, ningun medicamento.

La noticia, causo reacciones en Chilpancingo. Primero
comenzaron a esparcirse rumores la acusaron de
irresponsable, también generaron miedo.




Durango pide proteger datos

de pacientes y fallecidos por MILENIO 12020

coronavirus

Reiterdé que no se puede divulgar la identidad de los titulares
sospechosos, en tratamiento o personas fallecidas por el
covid-19.

Luego de que se dieran a conocer los nombres de pacientes
contagiados por covid-19, el IDAIP pidid a funcionarios y medios

de comunicaciones guardar la identidad de las personas.

Advirtio que los datos relacionados con la salud de una persona
son de caracter sensible, revelarlos puede poner en riesgo su
privacidad y ser motivo de discriminacion, a no ser que el titular
de los datos personales consienta de manera expresa que se
den a conocer.

En el caso especial de los medios de comunicacidn, precisé que estos se consideran sujetos regulados, como sector,
privado, y pueden ser sancionados por la instancia nacional INAI en la medida que llevan a cabo el tratamiento

datos personales para el ejercicio de sus actividades.




El IMIPE atendio la primer denuncia de parte de una persona quien acuso la
revelacion de datos personales sin su consentimiento a través de la red social
FB, por lo que de inmediato se dictaminaron medias cautelares.

El IMIPE, informd que éste caso se trata de una persona de Morelos
que pidié el apoyo del IMIPE, toda vez que en la red social de un
particular fueron exhibidos sus datos personales a través de un
documento médico, lo que lo hace identificable.

RECOMENDACIONES

Se tomen las acciones pertinentes encaminadas a
detonar un proceso de revision exhaustiva respecto de la
vulneracion que se produjo -—divulgacion de datos
personales- para que el titular de los datos personales
pueda:

Atiende Imipe denuncia por vulnerar
datos personales de paciente por Covid-19 REGIONAL

Televisa

a) Proteger sus derechos.
b) Los medios donde el titular pueda obtener mas
informacion sobre la vulneracidn a la cual fue objeto.

De igual forma, el IMIPE solicité se informe de las acciones realizadas
tendientes a salvaguardar los datos personales del titular.




Sancion a quien difundio datos personales de 5 sLajornada
funcionarios: Lopez-Gatell

Alma E. Murioz y Alonso Urrutia | martes, 28 abr 2020 09:30

El subsecretario de Prevencion y Promocion de la
Salud, Hugo Lopez-Gatell, informd que se sancionara
al responsable de difundir una fotografia con datos
personales de integrantes del gabinete con quienes
la Secretaria de la Funcion Publica, Irma Eréndira
Sandoval, se reunido dias antes de que diera a
conocer que contrajo de manera leve Covid-19.

“Esa foto e informacidon representan una grave violacion a la ética del servicio
publico; la difusidon de la tabla de datos de personas involucradas, con sus nombres,
es una grave violacion y, sin duda, tendra una sancion muy importante”, sostuvo en
la conferencia de prensa matutina en Palacio Nacional, al sefalar que se investiga el
caso.




Acusan a médicos de matar a pacientes
en hospital de Ecatepec

Estado de México

En el Hospital General "Las Américas” en Ecatepec, Estado de
México, un grupo de familiares de un joven internado por
Caovid-19, entraron a la fuerza argumentando que no habian
recibido informes y al entrar encontraron que su familiar
habfa muerto, ademas encontraron varios cuerpos embolsados
en la parte trasera del hospital, lo que los hizo entrar en
panico.

Difunden nombre de
persona fallecida y
rostro y nombres de
familiares.

“Entré a buscar a mi hijo, donde hay mas de 20 muertos con su baolsa con cierre, destapé la bolsa de mi hijo para
corroborar si era mi hijo. Mi hijo estaba caliente, lo Gnico que exijo es que me entreguen completo el cuerpo de mi
hijo, yo no quiero embolsado y que cenizas, quiero a mi hijo completo. Para [a gente que estamos aqui, queremos que nos
entreguen los cuerpos completos porque sabemos que no existe el Covid, a mi hijo me lo inyectaron yo creo que para
matarlo”.




Muere por Covid-19... pero no
encuentran a sus familiares 14 FL UNIVERSAL

El fallecido fue identificado como Felipe “N”, de 41 anos. No habia
nadie en el hospital y aunque se dejé un numero celular, nunca
respondieron al llamado.

La Fiscalia General de Justicia de la Ciudad de México (FGJ-CDMX), busca a
los familiares de una persona quien el pasado 3 de abril murié por Covid-19
en el Hospital General ubicado sobre la calle Dr. Balmis de la colonia
Doctores, en la alcaldia Cuauhtémoc.

Consta en la carpeta de investigacion, CI-AE-FCH/CUH-8/UI-2S/D/0112/05-
202, que los agentes rastrearon en la base de datos criminal el nombre de Ia
victima, identificado como Felipe “N” de 41 aios, pero no encontraron nada. o -

Una vez que los encargados del hospital notificaron la muerte, la célula especial de peritos de la Fiscalia de
Homicidios de la FGJ-CDMX -que se ha destinado a atender los decesos por Covid-19- acudieron al lugar y
de inmediato intentaron contactar a los familiares, pero no habia nadie en el hospital y aunque se dejé un
numero celular, nunca respondieron al llamado.




si exhibid el presidente de Indonesia
en tv el primer caso de coronavirus 8/ FL UNIVERSAL

En contra de su voluntad, Sita Tyasutami se convirtio en el "caso uno", el
rostro del brote de Covid-19 en Indonesia

En una conferencia de prensa transmitida a todo el pais, el mandatario Joko
Widodo dijo que dos ciudadanas indonesias habian dado positivo por covid-19, los
dos primeros casos en el pais. Ambas, una mujer de 64 anos y su hija de 31 aios,
estaban recibiendo tratamiento en un hospital de enfermedades infecciosas en

Yakarta, dijo el presidente

Su identidad se redujo a una etiqueta humillante de dos palabras: caso uno.
Sus registros médicos se filtraron. Los detalles de su caso fueron mal informados. Se

difundieron falsos rumores en internet.
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La CIDH, emite el diez de abril de 2020; la resolucion 1/2020
denominada “Pandemia y Derechos Humanos en las Américas”,
para establecer recomendaciones a los Estados miembros en sus
acciones para atender y contener el COVID-19, con pleno
ejercicio de los Derechos Humanos.

Los resolutivos senalan:

1. Proteger los derechos a la vida, la salud e integridad de las
personas, frente a la atencion y contencion del COVID-19.

2. Enfoque de Derechos Humanos en estrategias y politicas de
atencion y contencion del COVID-19.

3. Principios y deberes de los Estados en la atencion del COVID-19:

La Comision Interamericana de Derechos  C|DM
Humanos (CIDH). Resolucién 1/2020 P cana d

Derechos Humanos

Los compromisos internacionales en materia de
Derechos Humanos se cumplen, con Ia
normatividad internacional.

Garantizar los Derechos Humanos, atendiendo a
la proteccion de cada persona.

No vulnerar Derechos Humanos, por parte de los
Estados.

Prevenir afectaciones al derecho a la salud, la
integridad y la vida de las personas.

La adopcion de medias politicas, atendera:
universalidad; interdependencia; igualdad, no
discriminacidn, diversidad, inclusion y rendicion de
cuentas.

Las medidas y politicas adoptaran los principios:
pro persona, legalidad, proporcionalidad,
temporalidad, necesidad y de finalidad legitima

En la suspension de derechos, evitara: Ila
ilegalidad, el abuso y la desproporcionalidad, que
ocasionen violaciones a derechos humanos vy
afecte los gobiernos democraticos.




La Comision Interamericana de Derechos
Humanos (CIDH). Resolucién 1/2020 CIDH

Comision

Acciones en materia de Transparencia, Acceso a la Interamericana de
Informacioén y Proteccidon de Datos Personales

O Proteger y garantizar los derechos fundamentales de
Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales

1 Guiar sus acciones, de conformidad con los principios,
deberes y obligaciones en materia de Transparencia,
Acceso a la Informacion y Proteccion de Datos
Personales

O Los derechos de TAIPD, se ajustara de acuerdo al
analisis caso por caso.

[ Abstendra de violentar los derechos de TAIPD.

L Medidas de prevencién, cuando se vulneren o alteren
los derechos de TAIPD.

O Acceso a la justicia ante violaciones a los derechos

Derechos Humanos

O Funcionamiento O6ptimo de los organos garantes

g

nacionales y estatales.

Participacion de especialistas en los derechos de TAIPD, en el
disefio, implementacion y monitoreo de las medidas.

Adoptar los ajustes razonables y apoyos para garantizar a
personas con discapacidad ejerzan sus derechos.

Espacios de didlogo internacional, para el intercambio
de buenas practicas y politicas publicas exitosas

Participacion de grupos y sectores de la sociedad civil,
Instituciones Nacionales y Académicas, personas o entidades
especializadas en espacios de dialogo.

Proteccion de mujeres, discapacitados, adultos ma lo
ninos, ninas y adolescentes en sus derechos




La Comisidon Interamericana de Derechos
Humanos (CIDH). Resolucién 1/2020 CIDH

Comision
Recomendaciones en materia de Proteccion de Datos Personales en la atencidon y l{;ﬂeraﬁneriﬁana de

., erechos Humanos
contencion del COVID-19.

Proteger el derecho a la privacidad y los datos
personales

Trato digno y humanizado a las personas portadoras o
en tratamiento

Mecanismos de supervision en el uso de
tecnologias de vigilancia; recepcion de
denuncias y reclamaciones

Las pruebas médicas o cientificas
experimentales seran con libre consentimiento
del Ciudadano.

e

Herramientas de vigilancia y seguir a la 7;” o
personas con COVID-19 se limitardn en Obtendran consentimiento al recabar vy
proposito, tiempo, derechos, libertades y no - compartir datos sensibles de personas.

discriminacion

Almacenar Datos Personales para combatir el
COVID-19, sin fines comerciales o de otra

naturaleza.

Transparentaran las herramientas de vigilancia




Declaraciéon Conjunta de la Sociedad Civil

El Uso de los Estados de Tecnologias de Vigilancia Digital para Combatir la Pandemia (COVID-19) debe
Respetar los Derechos Humanos, emitida el 2 de abril de 2020

Pliego petitorio de la Sociedad Civil, para la Vigilancia Digital.

1.Datos recopilados deben ser limitados 2. Monitoreo y vigilancia, sujetos a plazos
establecidos. No, a la vigilancia indefinida de

(cantidad y tiempo) y no deben comercializarse
u otro fin. personas.
e
i L

3.Medidas de vigilancia Legales, Necesarias y ) /‘-‘ 4. Proteger los datos de las personas, seguridad de

Proporcionales. No vigilancia masiva dispositivo, aplicacion, red o servicio involucrado en la
indiscriminada. [ recopilacion y procesamiento. No comprometer la
| seguridad digital de las personas.
5. Uso de tecnologias de vigilancia digital existe el —
riesgo de vulnerar derechos humanos y llevar actos 6. Acuerdos de intercambio de datos con otras entidades
de discriminacion. "ll-l-"' publico o privado, basados en la normatividad
aplicable.
7. La informacion recabada no deben caer en
8. Incluir medios gratuitos y de partici on_d S

dominio de agencias de inteligencia o seguridad.

Supervisadas Organismos independientes. interesados, en la proteccion de s
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Analisis del Dato
PerSO n al GEOLOCALIZACION

‘ EXPEDIENTE CLINICO DIGITAL
VIOLENCIA DIGITAL




Tal como lo establece |la LGPDPPSO, el
responsable debera considerar el valor

potencial cuantitativo o

cualitativo gue pudieran tener los datos

personales tratados, para una tercera
persona no autorizada para su posesion.

Analisis del Dato Personal

Caracteristicas cualitativas

Un solo dato por su naturaleza (sensibilidad)
Cualidades de los titulares.

La conjuncion de dos o mas datos.

El producto de la sumatoria de Datos (metadatos)

Perfiles

Caracteristicas cuantitativas

Numero de Datos Personales (generales)
Numero de Datos Personales Sensibles

Numero de titulares de Datos Personales
Numero de Datos personales de Terceros




Tratamiento de Datos Personales LGPDPPSO (Artlculo
3 fraccion XXXIII)

En la actualidad la materia de Proteccion de Datos Personales, gira en torno al

concepto de T RATAMIENTO DEL DATOS PERSONAL.

La LGPDPPSO sefiala que para el ejercicio del derecho a la Proteccion de Datos Personales el

tratamiento sera (Articulo 3 fraccion XXXII):

Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizadas
aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,

difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferenciao disposicion de datos personales.




Tratamiento de Datos Personales LGPDPPSO
Comentada

Contempla al tratamiento como un concepto fundamental, sefalando:
“un término amplio que implica cualquier gestion y decision de destino
sobre la informacion personal”.

Por ello el marco normativo en la materia de Proteccion de Datos, sera
aplicable a cualquier tratamiento de Datos Personales.




Tratamiento de Datos Personales LGPDPPSO
Comentada

Contempla “El tratamiento incluye cualquier actividad relacionada CON el ciclo de vida de un dato

personal, desde la recogida, almacenamiento, uso, circulacidn, hasta la propia supresion, esto es su eliminacion, borrado
o destruccion de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable”

La Ley General sefiala que los responsables del flatamento siclodevidadelDato
tratamiento deberan tomar en cuenta €l contexto Personal

en el que ocurren los tratamientos y

el ciclo de vida de los datos

personales (es decir su obtencién, usos y posterior
supresion articulo 33 fraccion |)




Tratamiento de Datos Personales LGPDPPSO
Comentada

o

OBTENCION

i

SUPRESION




Dato Personal LGPDPPSO

El término de Datos Personales, lo establece la LGPDPPSO como “cualquier informacién concerniente a
una persona fisica identificada o identificable”.

=

Identificado

$

Identificada: cuando la informacién cree
una relacion o vinculo con una persona
fisica que permita su singularizacion
enfrente de los demas.

@ si9e2ynuap)

Identificable: cuando la identidad de
una persona puede determinarse
directa o indirectamente a través de
cualquier informacion.

Dato Personal Ley General Comentada

...implica la concurrencia de dos elementos: por
una parte, el dato o la informacidn, cualquiera que
este sea, con independencia de su naturaleza,
contenido o tipo de soporte que lo comprenda; v,
por la otra, su relaciéon o vinculo con una persona
fisica que permite (de manera directa o indirecta)
su singularizacion frente de los demas” (énfasis
anadido).




Analisis del Dato Personal © todo es mas, que [

sumas de las partes.

El datos personal te puede identificar o hacer

identificable, dependiendo de su naturaleza En ocasiones se requiere de la sumatoria de datos
’ o0

o (metadatos), para hacerte identificado o identificable
= |dentificable (tratamiento).

-|- Nombre == ldentificado

= No ldentificable
Domicilio

Nombre & Domicilio ¥ Teléfono == Rrrc/curp =m Identificable

Suma de los datos personales




Mecanismos para no identificar o
hacer identificable.

® Anonimizarian: tratamiento para
evitar la identificacion.

@ Disociacién: Procedimiento para evitar
la asociacion de los datos
con los titulares.

' Seudonimizacion: Tratamiento
de datos, que es
necesario contar con

informacion adicional
del titular.




Analisis del Dato Personal

El Dato Personal en |la generalidad se puede catalogar de la siguiente forma:

Identidad (Identificado) Patrimonio (identificable)
Laborales (identificable) Académicos (identificable)

|deologia (identificable)
Sensible

Electrénicos (identificables)

Sensible

Biométricos (identificables) Origen (Identificable)
Sensible Sensible

Datos Personal Sensible: Refiere a la esfera mas intima de su titular, o cuya utilizacidon indebida pueda dar origen a

discriminacion o lleve un riesgo grave para el mismo titular.

Religion

Morales

Sexualidad




Analisis del Dato Personal Sensible

: : : i TIPOS : 3 :
Datos Personal Sensible: Refiere a la esfera mas intima S DE SEBURIDAD - o -

de su titular, o cuya utilizacion indebida pueda dar | S |

A ; T IE

° . ° ° (4 ° e : . . De desarrollo y : De cifrado: B
Fisica: X . .- —— 5 X X X redes
origen a discriminacién o lleve un riesgo grave para el i e e e ]
-, i izaci implementacion
a la proteccion de Medld_as de Alas autorlzamon?s dp o coar
1 t.t I . R — ... seguridad. .. ... conlasquecontardla. [ G€3OMtMOS, - - T 4
© g . P . P . . . h
m I S m O I u a r. equipos; soportes, - adml_hlstra.lt‘was % creaciéno : _clavfs, ) T =
. de proteccion que tratamiento de los contrasefas, asi eve y de
sistemas o bases 5 N di L . debers
I Heldatos. © o permitenla “sistemas o bases de’ - - - -€omo dispositives - - - riesgos gue debera
: - identificacion y datos personales, : co_ncre.tog de Ubf‘ef"a’ los
I . autenticaciénde - paragarantizarel - Pprofeccibrique . - VEHTREPAC
los usuarios adecuado desarrcllo gara.ntlcen la gr pmgm‘ma
: - autorizados para el y uso de los datos o s?gurldad ‘df‘ la e S
e " tratamiento delos ... | |nf.o_rmacl.a_n. . omo-para‘el
n

Los datos personales que refieren a la Salud de un BREEEE
persona, la intimidad y le genera Discriminacion o Riesgo
Grave se la consideran Datos Personales sensibles. B Bl 0 Gl

A este respecto, los datos personales deberan contar con ] |
niveles de seguridad altos. Por su alto riesgo de sufrir — ) grser——

* Auditoria.

una vulneracidn o violacion en la seguridad. L | oot de e

® Pruchas con datos reales

* Distribucion de soportes
* Registro de acceso.
* Telecomunicaciones.




Analisis del Dato Personal

Ejemplo: Expediente Clinico

*  Nombre

*  Domicilio Tratamiento de Datos personales
* Edad

* Sexo Riesgos de Seguridad

e Padecimientos

VULNERABILIDADES
Y/O
VIOLACIONES DE DATOS
PERSONALES

- Familiares Riesgo Riesgo Riesgo Robo [ Pérdida
* Tipo de Sangre

Estrategico | Financiero [ Operativo

e Cdényuge
* Ingresos econOmicos . ) ACCESO
Incidentes de Seguridad

e Estudios Clinicos

* Seguro




Analisis del Dato Personal

Sistema/ Base de
Datos Personales

B ’ Licitud
Gestion y
Disciplinaria ' Informacion

Principios de . Consentimiento
Deberes de
Datos Personales )
Datos Personales . Calidad
RECURSOS

Evaluacion HUMANOS . Lealtad
\ ' Proporcionalidad
4/\ ’ Finalidad

Formacion

Seguridad .

Confidencialidad ‘

Disponibilidad ‘

Integridad .

Autenticidad ‘

No Repudio ‘

Gestion

. Responsabilidad
Nominas




Sistema de Datos Personales

Gestion
Disciplinaria

RECURSOS Elementos del Sistema de Datos Personales
Fvaluacion —‘ HUMANOS * Personas
e Hardwarey Software
e Registros fisicosy electrénicos
/\ . e Datos Personales
. Formacion
Gestion
Nominas

Trazabilidad de los datos: cualidad que permite, a través de un sistema automatizado para la
gestion documental y administracion de archivos, identificar el acceso y la modificacion de
documentos electronicos.




Fases de una Pandemia
Organizacion Mundial de la Salud

: FASE 1 :

: PREPARACION

. Setiene

: conocimiento
del virus y se

e e toman
 TRANSMISION . FASES3 : FASE 2 | acclonesngy
. CONTAGIO ¢ : CONTENCION

| SOSTENIDA § | COMUNITARIO :

: Dispersion
: comunitaria
: del virus, se
: pierde la

: esde
: conexion i personas, por
: con el

n
ek ™ - © un posible . se toman 0
. registrode ' : contagio local. A=y § acciones. <«
: casos - o i Veecosssosssesssssssssses UL sons
. confirmados? -

: Se identifica
i apersonas
: extrajeras

. infectadasy

: Evitar
: aglomeracion

@\ Organizacion

: FASE5Y 6 Los contagios se salen de

[ ]
PANDEMIA EN control y llegan a su pico mas : i Mundlal de |a S&l”d
: CURSO alto. Se debe tomar medidas :
: Y extremas y solo se permite :
f movilidad a centros de salud. :
T VUOALERTA
DE VIRUS

—
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Fases de la Proteccion de Datos
Personales en la contencidon y

atencion de COVID-19 en México




Fases de la Proteccion de Datos
Personales en |CI contQHCién Y Fase previa a la

Contingencia

atencion de COVID-19. P —

]
&  [] Responsable de

Tratamiento.

Fase dentro de la
Contingencia

- .
U Responsable de O

Tratamiento.

O Organos Garantes

Nacional y Estatales

Q Organos Garantes Nacional
Fase posterior a la

y Estatales | )
Contingencia

L Responsable de

Pl .
N Tratamiento.

J .
O Organos Garantes

Nacional y Estatales




Fases de la Proteccion de Datos«
(I 4 -

Personales en |CI contencion Y - Fase previa a la

atenCién de COVID'19. Contingencia

Responsables en el Tratamiento
Ley General de Proteccion de Datos Personales en Posesion de de Datos Personales
Sujetos Obligados (LGPDPPSO)

U Proteger los derechos a la privacidad y la proteccion de O Suspensién de derechos, debe evitarse la
datos personales. Proteccién a los derechos a la vida, la ilegalidad, el abuso y la de;proporcionalidad
salud e integridad de las personas. ’

U El uso de bitacoras de incidencia en

el tratamiento
U Afectados y pacientes, deberan ser atendidos vy

conservados en sus derechos de (ARCOP) L Abstenerse de violentar el derecho a la PDP

0 Mecanismos y procedimientos de  supervision

U Trato digno y humanizado a las personas
independientes en el uso de tecnologias de vigilancias

portadoras o en tratamiento

U Capacitacion y actualizacion, del personal
L Sistema de Gestién en Proteccion de Datos Personales

Planes de contingencia, en la vulneracion o violacion del
tratamiento




Fases de la Proteccion de Datos -

Personales en la contencion y &= Fasepreviaala
atencion de COVID-19. o Contingencia

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados Organ!smos Garant.els =
(LGPDPPSO) en el 2017. (tratamiento de Datos Personales) materia de Proteccion de

) Datos Personales
* Cultura en materia de PDP.
* Programas o estrategias de acompafamiento

* Ejercer su derecho fundamental en SloSBuICte 08 Eac s

materia de PDP ) o )
* Denuncias por violaciones o vulneraciones

e Capacitacion y Actualizacion en la
materia de PDP.

 Apoyo Técnico de principios, deberes y
obligaciones en PDP

* Programa Nacional de Proteccion de Datos
Personales, Programa Estatal y Municipal.

* Registros de Evaluaciones de Impacto,
Medidas Compensatorias, Auditorias
Voluntarias y Buenas Practicas.

e Vigilar y Verificar cumplimiento de
principios, deberes y obligaciones de
DPD




Fases de la Proteccion de Datos — ~
Personales en la contencion y Fase dentro de |
atencion de COVID-19. Contingencia

Qo

Ley General de Proteccion de Datos Personales en

Responsables en el Tratamiento
Posesion de Sujetos Obligados (LGPDPPSO)

de Datos Personales

O Proteger los derechos a la privacidad y la proteccion
de datos personales. Proteccidon a los derechos a la
vida, la salud e integridad de las personas.

U Planes de contingencia, en la vulneracion o
violacion del tratamiento

L El uso de bitacoras de incidencia en

. . . el tratamiento
U Afectados y pacientes, deberan ser atendidos vy

conservados en sus derechos de (ARCOP
( ) (] Abstenerse de violentar el derecho a la PDP

0 Mecanismos y procedimientos de  supervision
independientes en el uso de tecnologias de vigilancias

U Trato digno y humanizado a las personas
portadoras o en tratamiento

O Sistema de Gestién en Proteccion de Datos Personales U Capacitacion y actualizacion, del personal



Fases de la Proteccion de Datos -~ =

oo Q
Personales en la contencion y Fase dentro de Ia
o Contingencia
atencion de COVID-19.
Ley General de Proteccion de Datos Personales en Posesion de Organismos Garantes en materia de
Sujetos Obligados (LGPDPPSO) Proteccion de Datos Personales.

Proteccion a los derechos a la vida, la salud e integridad

. Proteccion de mujeres, discapacitados, adultos mayores y
de las personas.

los nifios, nifas y adolescentes

Ejercicio de los Derechos de Acceso, Rectificacion,

Cancelacion, Oposicion y Portabilidad (ARCOP). ' Vigilar y Verificar el cumplimiento de principios,

deberes y obligaciones.
Denuncias por violaciones o vulneraciones

. Apoyo Técnico a los Responsables para el

Capacitacion y Actualizacion en la materia de PDP. cumplimiento de principios, deberes y obligaciones.

. Acceso a la justicia ante la violacion del derecho a la
PDP.




Personales en la contencion
atencion de COVID-19.

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO)

‘ Sistemas de gestién en PDP ‘ HL! R

‘ Bitacoras de incidencia y vulneraciones o i \
violaciones en materia de PDP. )

' Deberes en materia de PDP

Cumplido con los principios: pro persona,
legalidad, proporcionalidad, temporalidad,
necesidad y de finalidad legitima

o8
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Trato digno y humanizado a las personas
portadoras o en tratamiento.
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Fases de la Proteccion de Datos
Y

Responsables en el Tratamiento
de Datos Personales

Medidas de seguridad
administrativas y técnicas

fisicas,

Mecanismos activos y gratuitos para la
participacion de interesados

. Medidas de prevencion , actualizaciones y
capacitaciones.

. Intercambio de datos con otras entidades del
sector publico o privado.

‘ Mecanismos dudas y quejas de los




Fases de la Proteccion de Datos

Personales en la contencion y
atencion de COVID-19.

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO)

Organismos Garantes en materia de
Proteccion de Datos Personales.

Medidas necesarias para proteger y

_ O Capacitacion y Actualizacion PDP.
garantizar el derecho fundamental

Proteccion de mujeres,
discapacitados, adultos mayores vy
los nifios, nifas y adolescentes

OEnfoque de Derechos Humanos en
estrategias y politicas

Denuncias por violaciones o

vulneraciones Acceso a la justicia ante la violacién

O Ejercicio de los Derechos (ARCOP). del derecho a |a PDP

O Vigilar y Verificar el cumplimiento de
principios, deberes y obligaciones

Cumplimiento de principios,
deberes y obligaciones




Derecho a las
Telecomunicaciones

En materia de radiodifusion
y telecomunicaciones:

Derecho a la Salud

Toda persona tiene derecho a la
proteccion de la salud. La Ley
definira las bases y modalidades
para el acceso a los servicios de
salud y establecera la concurrencia
de la Federacion y las entidades
federativas en materia de salubridad
general, conforme a lo que dispone
la fraccion XVI del articulo 73 de esta
Constitucion.

Meéxico

La Atencion y Contencion del Covid-19

Para atender y contener al virus Covid-

19, se requiere observar los derechos

fundamentales establecidos
articulos 4,6 y 16 de la CPEUM

en

Derecho de Transparenciay

Acceso a la informacion.

los

Toda la informacidn en posesion de cualquier autoridad,
entidad, o6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autdnomos, partidos politicos,
fideicomisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato que reciba y ejerza recursos publicos o
realice actos de autoridad en el ambito federal, estatal y
municipal, es publica y sélo podra ser reservada temporalmente
por razones de interés publico y seguridad nacional, en los

términos que fijen las leyes.

Proteccion de Datos Personales

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar
su oposicion, en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger_los derechos de

terceros.




Los tratamientos de datos personales "La pandemia provocada por el patégeno

en la crisis del COVID-19. COVID-19 ha puesto sobre la mesa las
virtudes y carencias del modelo europeo

Un enfoque desde la salud pUb/iC(J de proteccion de datos personales.”

Esta situacion de facto, que no de iure, implica una alta Ricard Marti
dependencia de todos los sectores respecto de los ﬂ/)’ﬁﬂfﬂ/’lfg s ’;'/EZ Martl'nez
. .. 2 .
criterios que eventualmente fije el regulador caso por /7’5,7‘?,?7/,”755,, {?02’/@’/1/55/0{70/}/
caso. e /;7/7 f//g/fa/ Micraspp-
. . SHGL g Ve
1. Las autoridades de control son reactivas. alencig
una consulta o debate publico en la conformacion de
sus criterios a. Los derechos fundamentales no se configuran como
3. El enfoque del regulador casi siempre opera desde el derechos ilimitados.
derecho fundamental a la proteccion de datos a la b. La técnica de ponderacidon debe analizar la injerencia en el
realidad, y casi nunca a la inversa derecho a la vida privada desde un juicio basado en la

idoneidad y la necesidad de la medida, regido por el

El Tribunal Europeo de Derechos Humanos ha afrontado la . ;.. ..
principio de minima intervencion.

aplicacion del articulo 8 CEDH (LA LEY 16/1950)

En esta primera fase la Corte no prejuzga en absoluto la licitud de la medida, Unicamente constata si se trata o no de un
supuesto que interfiere o vulnera el bien juridico protegido por el precepto. La segunda y tercera secuencia del analisis se
basan en el contraste del caso con lo dispuesto por el segundo parrafo del precepto.




Manuela Battaglini, Directora de Transparent Internet

“La proporcionalidad entre el bien comun y la libertada personal es

uno de los grandes dilemas en una democracia”

En el rubro del tratamiento de datos personales en el contexto del

COVID-19 entre el bien comun y la captacion de ingentes cantidades de

datos. Ademas puede llevarnos a Estados que practiquen una

vigilancia constante con la excusa de proteger a la poblacion, cuando el

fin ultimo es el control.




Articulo 6. Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados

El Estado garantizara la privacidad de |os individuos
y debera velar porque terceras personas no incurran
en conductas que pueda afectarla arbitrariamente.

El derecho a la proteccion de los datos personales
solamente se limitara por razones de seguridad
nacional, en términos de la ley en la materia,

disposiciones de orden publico, seguridad y salud

publicas o para proteger los derechos de los
terceros.

alc gl"

Limitacion al Derecho de la Proteccion de los
Datos Personales

Articulo 8. Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados

La aplicacion e interpretacion de la presente Ley se realizara
conforme a lo dispuesto en Ila CPEUM, los Tratados
Internacionales de los que el Estado mexicano sea parte, asi
como las resoluciones y sentencias vinculantes que emitan los
drganos nacionales e internacionales especializados, favoreciendo
en todo tiempo el derecho a la privacidad, la proteccion de

datos personales y a las personas la proteccion mds amplia.

Para el caso de la interpretacion, se podrdan tomar en cuenta los
criterios, determinaciones y opiniones de los organismos
nacionales e internacionales, en materia de proteccion de
datos personales.




Articulo 120, fraccion IV
Prueba de Interés Publico

éPor qué se hace?

Acreditar que el beneficio que reporta dar a
conocer la informacion confidencial pedida
o solicitada es mayor la invasién que su
divulgacion genera en los derechos de las
persona.

¢Quién la realiza?
El Organismo Garante al resolver el recurso
de revision.

Limitacion al Derecho de la Proteccion de los

LGTAIP. Titulo Sexto De la Informacion Clasificada
Capitulo lll. Informacion Confidencial. Articulo 116.

Datos Personales

¢Qué se debe considerar? Articulo 149

La legitimidad del derecho adoptado como preferente que sea
el adecuado para el logro de un fin constitucionalmente valido

o0 apto para conseguir el fin pretendido. (idoneidad)

La falta de un medio alternativo menos lesivo a la apertura
de la informacion para satisfacer el interés publico.

(necesidad)

Equilibrio entre perjuicio y beneficio a favor del interés
publico, a fin de que la decisién tomada represente un
beneficio mayor al perjuicio que podria causar a la

poblacion. (proporcionalidad en sentido)
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Articulo 22 de la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos
Obligados

No estara obligado a recabar el consentimiento:

VI. Cuando exista una situacion de emergencia
gue potencialmente pueda danar a un
individuo en su persona o en sus bienes;

VIl. Cuando los datos personales sean
necesarios para efectuar un tratamiento para
la prevencion, diagnodstico, la prestacion de
asistencia sanitaria;

Excepciones al Principio de Informacion y
Consentimiento

Articulo 34 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de México
y Municipios.

No serd necesario proporcionar el aviso de privacidad de
manera previa, cuando:

l.

1.

lll. Se trate de urgencias médicas, seguridad publica, o
analogas en las cuales se ponga en riesgo la vida o la
libertad de las personas, en términos de la legislacion de
la materia.

IV.

La Ley General no cuenta con esta Disposicion.




Consentimiento

Articulo 66 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligado.

Toda transferencia debera formalizarse mediante la
suscripcion de clausulas contractuales, convenios de
colaboracion o cualquier otro instrumento juridico, ...

Lo dispuesto anteriormente no sera aplicable en los
siguientes casos:

I. Cuando la transferencia sea nacional y se realice entre
responsables en virtud del cumplimiento de una
disposicion legal o en el ejercicio de atribuciones
expresamente conferidas es éstos.

Excepciones al Principio de Informacion y

Articulo 70 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados

El responsable podra realizar transferencias de
datos personales sin necesidad de requerir el
consentimiento del titular en los siguientes
supuestos:

Il. Transferencias entre responsables por facultades
propias, compatibles o analogas;

lll. Exigida la la investigacion y persecucion de los
delitos, asi como la procuracion o administracion de
justicia;

V. Necesaria para la prevencion o el diagndstico
médico, la prestacion de asistencia sanitaria

tratamiento médico o la gestion
sanitarios.




Aplicacion de los Principios en el tratamiento
de Dato Personal.

Los Principios en el Tratamiento,

Su aplicacion en el tratamiento depende de la naturaleza y uso del Datos Personal.

Atendiendo
| | I | Caso por
________________________________________________________________________________________________________ Finalidad_.eBnsentimiento
f Caso

Calidad Responsabilidad |

Informacién




Aplicacion de los Deberes en el tratamiento de

Dato Personal.

Los deberes de Confidencialidad, Disponibilidad, Integridad, Autenticidad y No Repudio, se
dan de manera constante en el Tratamiento de los Datos Personales.

PN — S Todo Tratamiento debe

apegarse al cumplimientc
Confid @RBiRlidad Ll
Dispon cidad

de estos Deberes.

El Deber de
Seguridad se maneja
de forma distinta




Aplicacion del Deber de Sequridad en el tratamiento de

Dato Personal.
Los Principios en el Tratamiento, NO SON DE APLICACION LINEAL.

Su aplicacion en el tratamiento depende de: a) La Naturaleza del Dato, b) Los Riesgos y c)
El Uso

| - Desarrolloy | Atendiendo:
: f --Aplicaciones.-.-;

a) Tratamiento.
b) Riesgo

c) Naturaleza




Sistema Complejo de Gestion para
la Proteccion de Datos

Auditorias Evaluacion

Para la implementacion del Sistema de voluntarias de Impacto
Gestion de la Proteccion de Datos Fase de politicas

(SGPD), se deben identificar las nfemas
condiciones reales en las que se
encuentra el Responsable en el
tratamiento de los Datos Personales,
para el desarrollo de la fase adecuada Fase de
continuando con la interrelacion que ©
guarda con las demas fases.

Medidas

Compensatorias BRzEEI:E Fase de analisis
de Trabajo de brecha

Buenas

Fase de
funciones y
obligaciones
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EE BBC Account | Mend
NEWS | MunDo

La Union Europea y China se han
unido para trabajar conjuntamente y
Estados Unidos estd avanzando
porque los estados desarrollan las
infraestructuras  necesarios para

lograrlo.

No olvidemos que somos una
republica federal. El gobierno federal
solo crea los caddigos, las
regulaciones, los incentivos en Europa

sucede lo mismo sus estados
miembros han creado las
infraestructuras.

Los componentes basicos de los
cambios relevantes.

La nueva Revolucidon Industrial trae
consigo nuevos medios de
comunicacidon, energia, medios de
transporte y logistica.

Juan M. Zafra
The Conversation®

Coronavirus | Entrevista a Jeremy Rifkin:
"Estamos ante la amenaza de una
extincion y la gente ni siquiera lo sabe"

La Revolucion Comunicativa es
Internet, como lo fueron la imprenta
y el telégrafo en Ila Primera
Revolucion Industrial en el siglo XIX
en Reino Unido o el teléfono, la radio
y la television en Ila Segunda
Revolucidon en el siglo XX en Estados
Unidos.

Hoy tenemos mas de 4,000
millones de personas conectadas y
pronto tendremos a todos los seres
humanos comunicados a través de
Internet, todo el mundo ahora esta
conectado.”

Agentes econdmicos en el nuevo modelo
econdmico y social.

Nueva era llamada Glocalizacidn.

La tecnologia cero emisiones de esta tercera
revolucidn sera tan barata que nos permitira crear
nuestras propias cooperativas y nuestros propios
negocios tanto fisica como virtualmente.

La tercera revolucion tiene
infraestructuras inteligentes para unir el
mundo de wuna manera global,

distribuida con redes abiertas.

Las grandes compaiiias desapareceran. Algunas de
ellas continuaran pero tendran que trabajar con
pequefas y medianas empresas con las que
estaran conectadas en todo el mundo . Estas
grandes empresas seran proveedoras de las redes
y trabajaran juntas en lugar de competir entre
ellas.




nar ) por Antonio Garcia Zaballos | I

¢Como la tecnologia y la conectividad
pueden ayudar a enfrentar la crisis
causada por el coronavirus?

La Tecnologia puede ser un aliado clave para lograr mejores
resultados, tanto para reducir su propagacion como para la
mitigacion y reduccion de sus impactos.

La conectividad y el acceso a la tecnologia que
hoy tenemos, sumados a la coordinacidn
publico-privada, pueden convertirse en nuestro
“SWAT Team” para prevenir y mitigar el COVID-
19, y ayudar a recuperar el desarrollo econédmico
y social de nuestra region.

La experiencia de paises como Corea en el
tratamiento de esta emergencia sanitaria
demuestra que a través de soluciones

tecnoldgicas. Este resultado se basa en dos
pilares fundamentales: la identificacion de las
personas afectadas y la separacion de estas
(distanciamiento social).

Para lograr esto, es necesaria una
coordinacion  publico-privada  entre
gobiernos y empresas de tecnologia, que
permita, a partir de soluciones 3agiles
como las aplicaciones moviles, que los
ciudadanos realicen (como parte de las
medidas definidas por las autoridades)
una autoevaluaciéon de salud a través de
preguntas sencilla.

Los paises de ALC, tomando informacion de los
ciudadanos y respondiendo a los mismos cuando los
sintomas derivados de la autoevaluacion resultaran
positivos en dos dias consecutivos. La introduccion
de esta medida como parte de las acciones de los
gobiernos en la regidon supondria por un lado reducir
el numero de visitas innecesarias a los hospitales al
tiempo de acotar geograficamente el problema para
definir acciones especificas dirigidas a la mitigacion.

'Es importante tener en cuenta que estas
medidas de emergencia sean implementadas
dentro de un contexto legal donde los derechos a
la privacidad de los ciudadanos sean tomados en
consideracion para que no ocurran abusos por
parte de gobiernos y empresas.



https://www.ft.com/content/19d90308-6858-11ea-a3c9-1fe6fedcca75?fbclid=IwAR0uzR16drnxbY-NxDFn4JVhjvgd36acUMyHDgDOHaFaDkv3qCq8NkzJRoo

BIG DATA RETOS

Etica de la IA, basada en la dignidad del ser humano

Modelo Europeo de OPEN DATA

Eliminacion de barreras y monopolios en el us

de datos no personales
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Por otra parte, la investigacion con datos

anonimizados, y los modelos de codificacion
fuerte, deberian permitir la generacion de ent
de open data controlados.




éSeran China y su modelo
autoritario los grandes
ganadores y la democracia la
gran derrotada como auguran
algunos? O por el contrario élos
sistemas democraticos saldran
fortalecidos por su capacidad de
generar unién y consensos?

éSe ha traspasado un umbral en el
uso de la tecnologia y ahora
aceptaremos que puedan
monitorear desde donde hemos
estado y con quién, hasta la
temperatura de nuestros cuerpos?

oronavirus | "Se esté llevando a cabo un experimento terrible en

tiempo real: cual sistema (el democratico o el autoritario) responde
mejor ante la epidemia”
Michael Ignatieff, Rector de |la Universidad Central Europea

“ahora mismo alguna gente cree que el
gran ganador es China y su manera de
reaccionar, que fue muy autoritaria, de
gran control social y con el uso extendido
de la vigilancia digital.”

Si, reaccionaron de una manera muy
efectiva y masiva. Usaron el poder total
del Estado y bdsicamente lanzaron la
economia en reversa, pusieron en
cuarentena a enormes sectores de la
poblacion e inundaron la zona con
medidas médicas. Y creo que el mundo

admira eso.

Pero esta también el otro lado: les
tomo entre seis y ocho semanas
reconocer la realidad de la amenaza.
Y suprimieron la evidencia que el
mundo necesitaba sobre el serio
brote en esa provincia.

Otro gran tema que surge en medio de
esta crisis es como se esta usando la
tecnologia en algunos paises para
enfrentar la pandemia, especialmente
en Asia. Creo que bastantes personas
en muchos paises -estoy pensando en
Ameérica Latina- estarian dispuestas a
intercambiar privacidad tecnoldgica y
digital por mas seguridad. Y no sdlo
en términos de salud.

“Creo que es
muy temprano
para usar la
historia de China
para proclamar la
superioridad de
los métodos
autoritarios”




Mire a Israel. Sociedad ferozmente
democratica. Es una sociedad
libre, pero, gracias a que tienen un
sector tecnologico muy
desarrollado, han introducido
un software que te deja saber en
tu teléfono donde estas las
personas que tienen covid-19.

oronavirus | "Se esta llevando a cabo un experimento terrible en

tiempo real: cual sistema (el democratico o el autoritario) responde
mejor ante la epidemia”
Michael Ignatieff, Rector de la Universidad Central Europea

La tecnologia ha incrementado
enormemente nuestra seguridad y la
rapidez con que podemos responder a
este desastre.

(Vimos) que Corea del Sur tiene una
buena estrategia que podemos usar,
que Iran tenia una mala estrategia y no
debemos repetir lo que hicieron..., que
Estados Unidos fue muy lento en
reaccionar y ahora esta tratando
desesperadamente de mejorar

En muchos lugares las democracias
no estan cumpliendo  sus
promesas. Por eso en
Latinoamérica regresamos de
tanto en tanto a populistas como
Hugo Chavez o personajes
autoritarios como Jair Bolsonaro.
He leido que esta deberia ser una
oportunidad para que la

democracia cambie, se adapte. “Y creo que los
iPiensa la mismo? ¢Y en qué sistemas democraticos

deberia cambiar?. van a responder a la

Y algo mas que esta crisis esta
haciendo es poner a cientificos,
expertos y hechos de nuevo en el
centro de la discusion publica

El mundo ahora parece dividirse de nuevo en dos
grandes bloques éno? Por un lado las democracias
tradicionales y por el otro los regimenes autoritarios y
lo que Victor Orban, presidente de Hungria y alguien a
guien usted conoce muy bien, llamé "democracias
iliberales".

crisis y lo estan
haciendo. Y espero
gue surjan mas
fuertes que antes.”




dalp

pﬁw

_.
A.

nfocem

O
‘Cuél sistema (el democratico o

el autoritario) responde mejor ante
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Covid-19: ;Pueden las comunidades divulgar datos
personales de salud de vecinos contagiados? ESpana

Las comunidades de propietarios sobre la legalidad en la divulgacion de datos
personales de vecinos que pueden estar contagiados por el covid-19, con el fin de
poder adoptar medidas de prevencidn extraordinarias, por ejemplo, la desinfeccion
de zonas comunes (portal, escaleras, etc.).

La Agencia Espafiola de Proteccion de Datos La Asesoria de Proteccion de Datos del Colegio de - _

(AEPD) recuerda que el Considerando 46 del RGPD  administradores de Fincas de Madrid (CAFMadrid), “en \::_’“'J’ Juanjo Bueno

ya reconoce que se puedan tratar datos de salud  principio, no parece justificado que la comunidad de N F goblerno de la escalera
sin necesidad del consentimiento del interesado,  propietarios pueda solicitar y tratar datos de salud de los

cuando sea necesario para el control de la residentes o de terceros con la finalidad de proteger a los

pandemia y su propagacion. propios vecinos”. Sobre medidas de prevencién

que se coloque en una

La Agencia hace referencia, expresamente, a la . . .
& » €XP ’ comunidad se ha de identificar

posibilidad de tratar los datos personales de En los que concurran situaciones especialmente peculiares, A (eadltles aenEr R
salud de los vecinos por las comunidades de graves o urgentes, fuera necesario tratar esta informacién para

propietarios, cuando, por indicacion de las proteger los intereses vitales de algunas personas o los

autoridades sanitarias competentes, sea intereses generales de salud publica, lo cual debiera realizarse,

necesario comunicar a otras personas con las una vez mas, conforme a la normativa de protecciéon de datos y

que este vecino contagiado ha estado en atendiendo a las indicaciones de las autoridades sanitarias.

contacto para evitar su propagacion




Se estan planteando aplicaciones que pueden ser utiles para rastrear qué
personas han estado en contacto con otras que son portadoras del virus y
parece que hay un choque entre salud y la proteccion de datos. ¢Hay

posibilidad de que la aplicacion sea util y respetuosa con la privacidad?
Los dos derechos fundamentales que colisionan son el derecho a la vida y a la privacidad, entendido como libertad. Se esta

centrando el debate sobre cual prima, pero la cuestion es que podemos acceder a los dos.

No es necesario renunciar a ninguno, pero hay que tratar los datos personales sobre los principios de proporcionalidad y necesidad,
porque ademas son datos de caracter especial, los de salud, muy protegidos. Esto significa que nada mas tienen que tratarse
aquellos datos personales, estrictamente necesarios y de forma proporcionada, solo por el tiempo necesario sin erosionar el

derecho a la privacidad.

Los datos deben ser almacenados en el dispositivo del
usuario y cuando te descargues el historico de contactos
del dia puedes ver si una persona que ha dado positivo ha
estado cercana a ti y cuanto tiempo. El usuario deberia
ponerse en contacto con las autoridades sanitarias y le
deberian dar las indicaciones oportunas.

éCree que es viable o util el pasaporte serologico?
é¢Puede entrar en colision con el derecho a la privacidad
o con derechos de los trabajadores?

Los dos derechos fundamentales y podemos tener los
dos sin que colisionen. Por el hecho de que se respete mi
privacidad, mi derecho a la salud no debe estar en peligro
0 viceversa.

El pasaporte personal puede dar lugar a discriminaciones
muy claras, en el trabajo, en la libre circulacion de
personas... Para evitar esto, lo que ha de suceder es que
cada estado confeccione una ley que establezca la
salvaguarda de los intereses de los ciudadanos, porque si
no se establece como dar los pasos va a dar lugar a
enormes discriminaciones.

Mucha gente tiene la postura de que no le importa porque
no tiene nada que ocultar.

Todo el mundo tiene algo que esconder, pero no de su vida
privada. Su huella digital es muy interesante y es muy
valiosa para muchas empresas, no la suya en concreto sino
la suya junto con la de millones mas. No es que tu no
tengas nada que esconder, es que ellos necesitan tu
informacion para poder controlar

Manuela B

Es importante la
actuacion de las
autoridades de
proteccion de datos de
cada pais, que deben
fiscalizar Si las
aplicaciones usan los

datos para la finalidad
comunicada.

Debemos tener fe en
gue va a ser asi, pero las
autoridades i
gran papel
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Marco Juridico especializado en la
materia de PDP .

Cultura de la Proteccion de Datos
Personales.

Ciudadanos conocen el manejo de
su autodeterminacion informativa.
Autoridades cumplen con |Ila

normatividad en Proteccion da
Datos Personales.

Organismos Garantes, sancionan la
inobservancia de la Legislacion en
PDP.

Sector Publico y Privado, conocen la
legislacion de PDP.

oo O O O O

proteccion de datos.

Conocer y seguir a las personas
contagiadas por COVD-19.

Manejo Centralizado o
Descentralizado.

Principios de Proporcionalidad vy
Necesidad.

Nucleos de Poblacion de mayor
riesgo de contagio.

Histdrico de contactos al Dia
Contacto con autoridades sanitarias,
con indicaciones oportunas.

Rastrear qué personas han estado en contacto con otras que son
portadoras del virus y parece que hay un choque entre salud y la

0o

=

Manejo Centralizado, por
Autoridades de Salud.

No se tienen una cultura de PDP.
Transferencia de datos personales
entre instituciones de Salud vy
Seguridad.

Se cuenta con
materia de PDP.
Contacto con autoridades sanitarias,
con indicaciones oportunas.

Un estado Democratico puede hacer
frente a la pandemia de nera
conjunta.

Legislacion en




Gestion

Estratégic:

Planeacion

DEFENSIVO

(Pato cojo)

SOBREVIVIENTE

(Avestruz)

OFENSIVO

(Flamingos)

ADAPTATIVO

(Icaro)




Fase 3

DEFENSIVO | OFENSIVO

Fase 2 Gestion

(Pato ¢oj O) Estratégica

(Flamingos)

Administracion
SOBREVIVIENTE] ADAPTATIVO Fase 1l  Estratégica
(Avestruz) (Icaro) Planeacién

Estratégica



Divulgar, comunicar y compartir informacion de salud en

México puede causar actos de discriminacion, violacion a

derechos humanos y acciones que pongan en riesgo la
integridad de las personas

Personas n fecta

Divulgacion de -
informacion

Divul ion d V 4 “‘4 |/ bb
— R, = //}}7;, "l

Acciones
D|scriminaforias

pivulgacion de
informacion

Personas
Infectadas



Modelo Centralizado de
identificacion de COVID-19

Al ser un estado de emergencia. Las
Instituciones Publicas vy Privadas
deberan transferir informacion a |la
Secretaria de Salud.

HOSPITAL

Este esquema, se centra en que
sera el Estado quien recopile,
trate y maneje la informacion.

Flujos de Informacion.
Transferencia, comunicado y
difusion




Modelo Descentralizado de
identificacion de COVID-19

HOSPITAL

Seran los titulares de los datos
guienes tengan el manejo de la
informacion.

Manejar informacion
por dispositivos de

manera encriptada.




_.
A.

nfoem 'da|

Quintana Roo

Dot doecho  sab0r

Adiods cuarentena,
hola smartphone.

KELVIN CHAN
LONDRES
Agencia (AP)




Aplicaciones de Rastreo

Mientras los gobiernos se apresuran a
desarrollar aplicaciones de rastreo que
ayuden a contener los contagios, la
atencion se dirige a como garantizaran
las autoridades la privacidad de los
usuarios.

El debate es especialmente urgente en
Europa, una de Ilas regiones mas
castigadas del mundo con casi 140.000
muertos por COVID-19.




Aplicaciones de Rastreo

En los ultimos anos, la Union Europea
ha sido pionera global en privacidad

digital, introduciendo leyes estrictas [EECSAVSESIGE EU Cybersecurity Act
para las empresas de tecnologia y sitios 5T . enters into force 27 June 2019
web que almacenan informacion '

personal.

Académicos y defensores de los derechos civiles presionan ahora para que las nuevas apps
también incluyan mas proteccion de datos personales.




Aplicaciones de Rastreo

¢POR QUE UNA APP?

Las autoridades europeas, quieren asegurarse de que los
contagios no crecen al terminar el confinamiento.

Un sistema es localizar a las personas con las que ha entrado en
contacto una persona infectada e informarlas de su posible
exposicion para que puedan ponerse en aislamiento voluntario.

Los métodos tradicionales con entrevistas personales de los
pacientes requieren mucho tiempo y trabajo, de modo que los
paises quieren una solucion automatizada en forma de
aplicacion que rastree los contactos.

Pero se teme que las nuevas herramientas de rastreo lsean
una puerta a un aumento de la vigilancia. : o




Aplicaciones de Rastreo

ESTANDARES EUROPEOS

Los ciudadanos de la UE valoran sus
derechos de privacidad, de modo que
imponer el uso de una app como en
Corea del Sur, que alerta a las
autoridades si los usuarios salen de casa,
o pulseras localizadoras como las

utilizadas en Hong Kong simplemente

NO ES UNA OPCION.




Aplicaciones de Rastreo

DISENOS RIVALES

La batalla en Europa se ha centrado en sistemas rivales
de aplicaciones basadas en Bluetooth.

Los defensores de la privacidad prefieren un sistema
descentralizado porque los datos anonimos se
mantienen solo en los dispositivos.

CORONAVIRUS

Apple y Google entraron en la disputa apoyando una
estrategia descentralizada y presentando un esfuerzo
conjunto por desarrollar herramientas digitales contra el
virus.




Aplicaciones de Rastreo

MAS ALLA DE LAS

FRONTERAS
im— La estrategia que elija Europa

tendra implicaciones mas alla de
la  cuestion practica de
desarrollar apps de localizacion
gue funcionen mas alla de las
fronteras, incluidas las muchas
gue contiene la UE.

4 - Al L T . . .

“Los paises miran a Europa, ¥ los activistas miran a Europa” y
esperan que el continente adopte una estrategia que preserva
la privacidad, dijo.




Aplicaciones de Rastreo

PAIS A PAIS

Paises europeos como Austria, Estonia, Suiza e Irlanda han empezado a adoptar la via
descentralizada. También Alemania e ltalia, cambiando sus planes iniciales de optar por el

modelo centralizado.

Pero hay excepciones notables,
planteando el riesgo de que las
distintas apps no puedan
comunicarse entre si cuando
los  usuarios crucen las
fronteras europeas.
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GREAT BRITAIN

Aplicaciones de Rastreo

Gran Bretana rechazé el sistema que estan
desarrollando Apple y Google porque llevaria
demasiado tiempo, dijo Matthew Gould, director
general de la division digital del Servicio Nacional de
Salud, que supervisa su desarrollo. La app britanica
estara “técnicamente lista” para su despliegue en
cuestion de semanas, segun dijo a un comité
parlamentario.

Esos comentarios hicieron sonar las alarmas entre expertos britanicos, que la
semana pasada advirtieron en una carta abierta que no se llegue a crear una
herramienta de recogida de datos. “Con acceso al grafico social, un actor dafino
(estado, sector privado o hacker) podria espiar las actividades de los ciudadanos
en el mundo real”, escribieron.




Policia tendria datos de contagiados
de Covid-19 en Querétaro

Diario de Querctaro
| EVAENUESTRHANS) "
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El Gobierno del estado trabaja en una medida juridica
para que puedan brindar los datos de los pacientes
confirmados de Covid-19 a las autoridades de seguridad
sin violentar la proteccidon de los mismos, asegur¢ el jefe
del Reglamento Sanitario Internacional del estado, José
Hernandez Puga.

Esto tras lo aprobado por el Congreso local respecto a
gue seran sancionados con entre 4 a 6 afos de
prision los casos confirmado con Covid-19 que
rompan su aislamiento durante su periodo de
contagio.

] oro¢  {lomalofaSerio AN

De acuerdo con la recomendacion emitida por la Comision de Transparencia y Accesoa
la Informacion Publica del estado de Querétaro (Infoqro), las autoridades de salud
deben procurar la amplia proteccion de datos personales de los casos confirmados o

sospechosos de Covid-19.




Retos en materia de Proteccion de
Datos Personales ante el Covid- 19.

0 Monitorear, documentar y establecer los
procedimientos de Evaluacion de Impacto, Medidas

Compensatorias, Auditorias y Mejores Practicas, que
se lleven a cabo por los Responsables por los nuevos
tratamientos de datos que se lleven a cabo para la
contencion y atencidn en los estados de emergencia.

Garantizar y fortalecer la proteccidon de
mujeres, discapacitados, adultos
mayores y los nifos, nifas vy
adolescentes en su derecho
fundamental de PDP.

0 Documentar y difundir los casos vy

acciones exitosas desarrolladas en el
periodo de atencion y contencion de la
situacion de emergencia.

0 Promover espacios de dialogo nacional e internacional,
para el intercambio de buenas practicas y politicas
publicas exitosas, informacidon oportuna, desafios y retos
para atender situaciones de emergencia con un enfoque
de Proteccion de Datos Personales.

Se debera propiciar la participacion de grupos y
0 sectores de la sociedad civil, Instituciones Nacionales y
Académicas, personas o entidades especializadas en la
materia de Proteccion de Datos Personales, en los

espacios de dialogo.

seguridad publica, procuracion Yy
administracion de justicia, en el tratamiento
de datos personales sea acorde a lo
establecido por la normatividad de la materia
de PDP.

0 Monitorear el actuar de las instancias de




Retos en materia de Proteccion de
Datos Personales ante el Covid- 19.

Modificacidn a la normatividad de Proteccion de Datos Personales.

‘ Desarrollar legislacion especifica en materia . Desarrollar legislacion especifica en
de Proteccion de Datos Personales, materia de Proteccién de Datos

concerniente al ambito sanitario,
farmacéutico y de la investigacion.

Personales, tocante al ambito
laboral.

. Establecer los criterios y mecanismos
necesarios, para el actuar de las instancias
de seguridad publica, procuracion vy
administracion de justicia, en el tratamiento
de datos personales acorde a lo establecido
por la normatividad de la materia de PDP.

. Desarrollar legislacion especifica en
materia de Proteccion de Datos
Personales, relativo a herencia digital,
solvencia  patrimonial, Big Data,
elaboracién de perfiles, internet de las
cosas, redes sociales y ultimas
tecnologias.




Protocolo “Eficacia y seguridad de plasma de donadores

convalecientes por COVID-19 en pacientes con sindrome

de infeccidn respiratoria aguda grave por el virus SARS-
COov-2.”

Aprobado por los Comités de ética en Investigacion vy
Bioseguridad del IMSS el 05/04/2020.

El IMSS es la tnica Instituciéon en México certificada para
tratar plasma convaleciente a sus derechohabientes con

COVID-19.

La Comision Federal para la Proteccion de Riesgos
Sanitarios (COFEPRIS) EL 22/04/2020 otorgd el dictamen
que autoriza al IMSS el uso clinico de plasma de pacientes
convalecientes.



OBJETIVOS

/ Recolectar plasma de pacientes que
@ se han recuperado de SARS-COV-2,

debido a que este componente
sanguineo contiene una carga
importante de anticuerpos.

@/Disminuir la mortalidad de los

pacientes infectados con el virus.

PROCEDIMIENTO

El IMSS tiene acceso a la base de datos
nacional de los pacientes con diagndstico
confirmado con la prueba PCR, a fin de
contactar a los posibles donadores.

(C)/) Disminuir el desarrollo de

complicaciones en los pacientes

infectados con el virus.

Si los pacientes aceptan realizar la donacion
de plasma, se les toma una muestra para
determinar que la infeccion se encontrd
negativa; ademas, la sangre de los donantes
es sometida al analisis de agentes infecciosos
en términos de la NOM-253-SSA1-2012 para
la disposicion de sangre humana y sus
componentes con fines terapéuticos.

El IMSS ha aplicado el plasma a 7 pacientes con COVID-19 y se evalua la repercusion del

tratamiento.




Los donadores se incluyen en el “Sistema de Notificacion en Linea
para la Vigilancia Epidemioldgica del Influenza.”

La obtencion del plasma se encuentra a cargo de 4 Bancos de

sangre.
Banco Central de Sangre I Banco Central de Sangre CMN
CMN La raza, Cdmx. 6 - Occidente, Guadalajara.

m ﬁ Banco de Sangre de la
7

UMAE, Monterrey.

Banco Central de Sangre
CMN Siglo XXI, Cdmx.
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Los bancos de sangre deben registrar los datos de la persona que recibié el plasma y el
resultado en sus variables de laboratorio, signos vitales, variables clinicas y radiograficas .




LA DOBLE CURVA DE LA PANDEMIA

Epidemiologica

» Ante la falta de medidas de confinamiento
aumenta el numero de contagios por el virus.

Se establecen medidas de confinamiento
para disminuir el nUmero de contagios.

Los sistemas de salud  funcionan
efectivamente, debido a que existen menos

) personas infectadas y se cuenta con recursos
Ante una pandemia

resulta ético proteger para atender a los enfermos.

vidas con mecanismos
para controlar el virus y
proteger la economia del
pais.

Richard Baldwin Tiempo

—

La econdmica sufre pero no cae en recesion.

La econdmica cae en recesion, debido a que la cuarentena
paraliza la economia ante el cierre de empresas, la pérdida
de empleos, el cierre de escuelas, etc.

v

Econdmica




La contingencia sanitaria ocasionada por la pandemia del virus que causa el
COVID-19 tiene repercusiones éticas, economicas y politicas.

La OMS senala que una salida precipitada del confinamiento, tendria efectos
negativos, ya que la economia no se reactiva inmediatamente.

No es posible reactivar la economia si no se cuenta con una vacuna para
combatir el virus que causa el COVID-19.

El gasto fiscal implica que los paises implementen paquetes economicos para
rescatar la economia (Alemania, Italia, Francia y Reino Unido).

Estados Unidos es el pais con mas contagios y muertes en el mundo y
Brasil en América Latina; por ello, han establecido medidas estrictas de
confinamiento.

k/m Los paises en desarrollo no cuentan con recursos para aumentar el gasto fiscal; por tanto,
tienen un sistema sanitario vulnerable, donde la economia se basa en los empleos informales y
la cuarentena es un lujo, debido a la pobreza.

“Salvar vidas es un imperativo moral” Richard Baldwin
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