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es (1 hora).

[

LOQUE:

ento de seguridad en el
1arco del Sistema de Gestidn (2
“horas)

TERCER BLOQUE:

Andlisis de riesgo y andlisis de
brecha para la actualizacién de las
medidas de seguridad (1 hora).
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Guia para implementar un Sistema de
Gestion de Seguridad de Datos Personales
Junio 2015 ‘
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Manual en materia de seguridad de datos personales
para MIPYMES y organizaciones pequeas

Junio 2015
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TABLA DE EQUIVALENCIA FUNCIONAL ENTRE ESTANDARES
DE SEGURIDAD Y LA LFPDPPP, SU REGLAMENTO Y LAS
RECOMENDACIONES EN MATERIA DE SEGURIDAD DE
DATOS PERSONALES

Junio 2015
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RECOMENDACIONES

de Seguridad

de Datos Personaies
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0 ANEXO4-EjAPSimplificado
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0= ANEXO8-1-Vulneraciones

0= ANEXO6-MedidasdeSeguridad
U= ANEXO7-DerechosARCO
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ERRAMIENTA

@ Evaluadeor de Vulneraciones 1.0

A - Medidas de seguridad basadas en la cultura del personal

Evaluacion general de las medidas de seguridad para MIPyMES Observaciones o notas del dominio

A1 - Habitos en la gestién de datos personales

Cuando se dejan datos personales sin supervision o por descuido, éstos comen el riesgo de ser sustraidos
por alguien mas (intemo o extemo a la organizacion).

Preguntas del dominio Medidas de segurdad recomendadas

Prequnta Na aplica Se debe evitar dejar a la vista v sin resguardo documentos
g P importantes, celulares, tabletas, contrasefias en “postt”, llaves,

- - T - ” -u_ credenciales, tarjetas de acceso, entre otros.
£ Tienes una politica de escritonio limpio?

Todo documento con datos personales o informacian confidencial
A12 | ;Tienes habitos de cieme y resguardo de datos personales? que no se este wtiizando debera guardarse bajo llave.

Todo equipo de computo gue no se esté utilizando, debera
mantenerse apagado y asegurado de manera fisica, por ejemplo,
con un candado o en oficina bajo llave.

i Mantienes |as impresoras, los escaneres, copiadoras y v
Al3 buzones libres de documentos cuando no estan en uso? u u

|

A14 | ;Realizas gestion de bitdcoras, usuarios y accesos? 1

Evaluador de
Vulneraciones

Tipos de vulneraciones que se mitigan

|- Il - I - I\ - El dafio, la alteracion o

modificacion no autorizada

El uso, acceso o tratamiento
no autorizado

La perdida o destruccidan no
autorizada

El robo, extravio o copia no
autorizada

Mapa de navegacian Dominio siguiente Generar reporte. .. Salir de la evaluacidn
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v’ Categorias
v Propiedades o atributos a preservar
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Un Sistema de Gestion de Seguridad
Datos Personales (SGSDP),

generalmente se basa en el ciclo PHVA

(Planear-Hacer-Verificar-Actuar).
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7 Preservar la confidencialidad, integridad y
/ disponibilidad de los datos personales
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la exactitud y completitud =8

de los activos.




CONFIDENCIALIDAD |n Ql El:%

informacion no estar a

disposicion o ser revelada




DISPONIBILIDAD
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activo accesible y utilizable
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exacta y completa

personas autorizadas

Integridad Confidencialidad

" £

Informacién correcta para la persona correcta en el momento correcto



DEBER'DE SEGURIDADIY/MEDIDAS DE
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MEDIDAS DE SEGURIDADIVJSISTEAIDE GESTION

DOCUMENTO  REGISTROSDE  MECANISMOS DE MEDICION Y
MONITOREO VERIFICACION Y MEJORA

DE
SEGURIPAD Y AUDITORIA
SEGUIMIENTO

—






ACTIVIDADES MINIMAS

MEDIDAS DE
SEGURIDAD

Inventario dato
personales y sistemas de
tfratamiento

.
.
AT

Andlisis de
riesgos para
datos personales

PARA LA

PROTECCION

DE LOS
DATOS

PERSONALES

Andlisis de brecha
medidas de
seguridad

1

oJelfele]
idas
aguridad

Plan de trabajo medidas de
seguridad
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SISTEMA'DE GESTIONY4SISTEMA'DE ) . O
GESTIONDE SEGURIDAD INQI [{]

Articulo 34 de la LGPDPPSO Las acciones relacionadas con las medidas de
seguridad para el tratamiento de los datos personales
deberan estar documentadas y contenidas en un
sistema de gestion.

PLANEAR ACTUAR

- Sistema de
Gestion

n



~ Q
SGS = DATOS PERSONALES -
2 INQI G

Paso 1. Establecer el Alcance y los Objetivos

Paso 2. Elaborar una Politica de Gestion de Datos
Personales

Paso 3. Establecer Funciones y Obligaciones
Paso 4. Elaborar un Inventario de Datos Personales

Paso 5. Realizar un Andlisis de Riesgo de Datos
Personales

Paso 6. Identificacion de las medidas de seguridad y
Andlisis de Brecha

r—
[ [ ]

| * Paso 7. Implementacién de las Medidas de Seguridad
| Aplicables a los Datos Personales

o "‘_-._ =

l * Paso 8. Revisiones y Auditoria
I * Paso 9. Mejora Continua y Capacitacién

n
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Articulo 2 fraccion XIV de la LGPDPPSO

Andlisis de riesgos .

= e Plan de trabajo
Inventario de datos ¢ ° Mecanismos para
monitoreo y re

personales

medidas de s

Programa general de
capacitacion

Articulo 35 de la LGPDPPSO
® medidas de seguridad
/) técnicas, fisicas y administrativas adoptadas por el responsable



MAPEO DE PROCESOS







Planifi ion del Analisis Evaluacionde la No‘Conformidad'es.
Siste't:tac;:bgstion del Auditoria Interna satisfaccion de los Acciones Correctivas
Contexto clientes y de mejora

Liberaciony

Construccion
entrega

Requisitos Productos
y expectativas Mantenimientoy y servicios

Diseno y desarrollo
soporte postventa

=
z
=
o |
o

Gestion de proyectos

Control
Recursos 2 8
Materiales de lainformacién

documentada

Procesos subcontratados (externos)

FGente: isotools.org / https://www.isotools.org/2016/05/11 /mapa-procesos-nueva-iso-9001-2015/
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TRAMITE EN VENTANILLA (PETICION CIUDADANA)

CICLO VITAL DEL DOCUMENTO

Transferencia primaria  Transferencia secundaria |

' Recepcidn - produccion / organizacion/ acceso/ | Conservacidn y valoracign U1=P9sicion.
consulta : documental f'bal

Valor

Valor primario (administrativos, legales, fiscales, contables) | S
] ' secundario |

GESTION DE
- ARCHIVO DE
SOPORTES DE LA . | .
INFORMACION | ARCHIVO DE TRAMITE CONCENTRACION - ARCHIVO |

(fase activa) ' (fase semiactiva) "HISTORICO |

Obtencidn / registro / organizacion / ! s
_ _ : Conservacion
procesamiento [ almacenamiento ;

Tratamientos de datos personales

CICLO DE VIDA DEL DATO PERSONAL

BAJA DOCUMENTAL
¥

SUPRESION




TRAMITE EN VENTANILLA (PETICION CIUDADANA)

Recepcion Turnoy . Notificaciona | Resguardoen | Resguardo en Eliminacion
. s . . Elaboracion ) )
Operacion solicitud en formacion de la persona archivo de archivo de del
. . de respuesta . . . v .
ventanilla expediente solicitante tramite concentracion expediente

tra.l;ia::n:i:ztn Obtencidn Registro Procesamiento Disposicion Almacenamiento  Conservacidn Supresion
— CICLO DE VIDA DEL DATO PERSONAL S
T 5 - __—>
RINCIPIO
Licitud / Finalidad / Lealtad / Consentimiento / Calidad / Proporcionalidad / Informacién / Responsabilidad
DEBERES
Seguridad / Confidencialidad




DIAGNOSTICO




DOCUMENTO DE'SEGURIDAD
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Institute Nacional de Transparencia. Acceso a la
Informacién y Proteccion de Datos Personales

Unidad administrativa: Sefialar nombre de la unidad administrativa a cargo o administradora del proceso o procedimiento en el que se tratan los datos personales.
Fecha de elaboracion o Ultima actualizacion: Sefialar fecha en la que concluyd la elaboracion del inventario o su Ultima actualizacion
Nombre del tratamiento (proceso):|Sefialar nombre del tratamiento.
Fundamento juridico que habilita el tratamiento: QUM 133 PrTICIPAIES UISPOSINEs

Atribuciones de la unidad administrativa para realizar el tratamiento:

artincilne rtard

Sefialar |as atribuciones especificas de la unidad administrativa para llevar a cabo el tratamiento, entre ellas, las que sefiala el Reglamento o Estatuto Orgéanico internd

Tercero que transfiere los datos personales,|  Finalidades de |a transferencia
€n su caso recibida, en su caso

@ @)

Medio de obtencién de los datos personales

U]

Si en la columna 1 se indicd que los datos

Befialar el o los medios a través de los cuales se obtienen los datos . . Si en la columna 1 se indico que los datos personales personales se reciben por ftransferencia,
. . . . .\ Describir el medio, por ejemplo la fuente de acceso publico, URL, domicilio, En caso de seleccionar la opcion ofro, . . . . . "

hersanales en este tratamiento. Si es mas de un medio, se debera ~ ] se reciben por fransferencia, sefialar el nombre del sefialar para qué finalidades se realiza dicha

Indicar cada uno de los datos persond
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\l DOCUMENTOIDEISEGURIDAD

lll. El anadlisis de riesgos.

O







DOCUMENTOIDESEGURIDAD
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ACTUALIZACION!DEL @@M@m@ DE" " . G
SEGURIDA INQI [

Implementacion de
acciones correctivas y
preventivas ante una

vulneracion de

seguridad.
‘Como resultado de un Se produzcan modificaciones
de mejora para » sustanciales al tratamiento c{?

Elkswiiin.- datos personales que deriven en

i

un cambio en el nivel de rlesgo



ACCIONESTANTENV.ULNERACIONES DE S :
SEGURIDAD

Acciones

preventivas Acciones
correctivas
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tratamiento,
copia NA

* Uso, acceso o

Confidencialidad
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Disponibilidad
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Robo,
extravio.

M~ f
A /|
\N

Disponibilidad

e Pérdida o\

destruccidon
NA.

Integridad

* Daio,

alteracién,
modificacion

NA.
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afecraﬁ‘ '
afectados pueﬂﬂ las

orrespondientes para la defensa de sus
j derechos.



CONTENIDO. NOTIFICACION

Naturaleza del Datos personales
incidente ‘ comprometidos

A
Medidas para Acciones correctivas
proteger intereses inmediatas

Medios donde puede
obtener mds
informaciodn
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SGS - DATOS PERSONALES

Andlisis de Brecha

Paso 1. Establecer el Alcance y los Objetivos

Paso 2. Elaborar una Politica de Gestion de Datos
Personales

Paso 3. Establecer Funciones y Obligaciones
Paso 4. Elaborar un Inventario de Datos Personales

Paso 5. Realizar un Andlisis de Riesgo de Datos
Personales

Paso 6. Identificacion de las medidas de seguridad y

* Paso 7. Implementacién de las Medidas de Seguridad

Aplicables a los Datos Personales

* Paso 8. Revisiones y Auditoria

I * Paso 9. Mejora Continua y Capacitacién




SGS - DATOS PERSONALES

* Paso 1. Establecer el Alcance y los Objetivos

* Paso 2. Elaborar una Politica de Gestion de Datos
Personales

. * Paso 3. Establecer Funciones y Obligaciones
L * Paso 4. Elaborar un Inventario de Datos Personales

* Paso 5. Realizar un Andlisis de Riesgo de Datos
Personales

* Paso 6. Identificacidon de las medidas de seguridad y
Andlisis de Brecha

* Paso 7. Implementacién de las Medidas de Seguridad
Aplicables a los Datos Personales

Paso 8. Revisiones y Auditoria

Paso 9. Mejora Continua y Capacitacion
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Paso 1. Establecer el Alcance y los Objetivos

Paso 2. Elaborar una Politica de Gestion de Datos
Personales

Paso 3. Establecer Funciones y Obligaciones
Paso 4. Elaborar un Inventario de Datos Personales

Paso 5. Realizar un Andlisis de Riesgo de Datos
Personales

Paso 6. Identificacion de las medidas de seguridad y
Andlisis de Brecha

r—
[ [ ]

* Paso 7. Implementacién de las Medidas de Seguridad
| Aplicables a los Datos Personales

o "‘_-._ =

J * Paso 8. Revisiones y Auditoria







EVALUACION DEL'RIESGO
|

<——> ESTABLECIMIENTO DEL CONTEXTO ' +—>
2 '

— IDENTIFICACION DEL RIESGO

¥

Comunicacién y Monitoreo y

— ANALISIS DEL RIESGO .
consulta revision

]
VALORACION DEL RIESGO
¥

TRATAMIENTO DEL RIESGO
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.CONTEXTOEIDENTIFICACIONIDEL'RIESGO in «”

Riesgo inherente PCION

) ] TRATAMIENTOS
Sensibilidad de los datos GENERALES DE LA
‘ ’ ORGANIZACION

(PROCESOS O
MACROPROCESOS

Desarrollo tecnolégico

PRINCIPALES)

Consecuencias de vulneraciones

() Transferencias — ESPECIFICO

T — 7 -
(., //

Vulneraciones previas

TRATAMIENTO

_- —
Valor potencial




ANALISIS DEL'RIESGO! iNai El§°|)>I

TIPO DE ANALISIS

TECNICA(S) DE ANALISIS

DETERMINACION DE NIVELES DE
RIESGO

DETERMINACION DE ENFOQUE
BASADO EN CONSECUENCIAS

—




ANALISIS DEL'RIESGO Nai E
®
A. DIVULGACION DE DATOS | PBAJA(T)  BAJA(T)  BAJO(1)
S ERSONALES EN ORIONAS --
] BAJA (1)  ALTA(3)  BAJA (3)
B. DIVULGACION DE DATOS
PERSONALES EN RECURSOS C -

\ DE REVISION MEDIA (2)  MEDIA  MEDIO (4)

i 2
C. DIVULGACION DE DATOS ) A

( PERSONALES EN
VERSIONES PUBLICAS

| D. DIVULGACION DE DATOS
PERSONALES EN SUS

SISTEMAS INFORMATICOS

EN RED

ALTA (3)  ALTA (3)  ALTA (9)

PROBABILIDAD

-



RACION\YATRATAMIENTO DEL'RIESGO Inol l:%

DOCUMENTO DE
SEGURIDAD

- ‘ MS ADTIVAS
- FISICAS
™ | MS TECNICAS
CONTROLAR / EVITAR /
TRASLADAR

.
/3 ANALISIS _

- VALORACION TRATAMIENTO DEL RIESGO
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ATAMIENTO DEL'RIESGO(ANALISIS' DE :
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 TRABAJO
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MEJOR PRACTICA
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PROGRAMA DE TRABAJO

PLAN DE PLAN DE
TRABAJO TRABAJO

PLAN DE PLAN DE
TRABAJO TRABAJO
PLAN DE PLAN DE
TRABAJO TRABAJO

MONITOREOLY4REVISIONIDELRIESGO

DOCUMENTO DE SEGURIDAD
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/
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INQIC

800

Qg Cis
Centro de Atencidn
a la Sociedad

Horario: Lunes a jueves de 9:00 a 18:00 horas @
y viernes de 09:00 a 15:00 horas.

Oficialia de Partes.
Lunes a Jueves de 9:00 a 18:00 horas.

Cormmacar 3042400 of al.0rg.mx

Ubicacion INAI

Insurgentes Sur No. 3211 Col. Insurgentes
Cuicuilco, Alcaldia Coyoacan, C.P. 04530
® MDTIC. Luis Ricardo Sdnchez Herndndez, Director General de
.G RA IASI Normatividad y Consulta
/J I L normatividadyconsulta@inai.org.mx



