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Twitter suspende cuenta de Trump por posteo
con desinformacién sobre coronavirus

© Facebook también reacciond con controles de seguridad ante un post del presidente de EU
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¢El dueno de las plataformas digitales tiene derecho a
decidir sobre nuestro derecho a la libertad de
expresion?
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“El dilema de las REDES

SOCIALES?

“Si no pagas por el producto, tu eres el producto”

Documental disponible en Netflix

Espacio donde un conjunto de personas
intercambian informacién (fotos, videos,
mensajes, DATOS PERSONALES), con fines
comerciales, amistad, trabajo, académicos,
entre otros...

Metas:
0 Atencion
0 Crecimiento

Publicidad




¢, Como operan las REDES SOCIALES?

Analisis de la

personalidad

de los usuarios.

, éQue
"‘”Amigos haces?

o\

Escuela

Familia
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Problemas para los usuarios de REDES SOCIALES

! - Afectacion a la salud
/ ‘ Adiccion a la mental por el uso de
tecnologia - tecnologias digitales.

Indignacion
colectiva

CR
4| Ciberataques

Lo v
/ \
W -
@. ‘ |
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Insultos, amenazas, robo de identidad,
teorias conspirativas, discurso de odio,
polarizacion politica.
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INTELIGENCIA
ARTIFICIAL

2018

ESCANDALO FACEBOOK-
CAMBRIDGE ANALYTICA

MINERIA DE DATOS

BIG DATA
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Cambridge
Analytica:
empresa que usa
el analisis de
datos para el

desarrollo de
campanas para
marcas y
politicos.




Los Grandes Desarrolladores; han entendido mal...

Han hecho que el Desarrollo y la
Innovacion Tecnologia se lleve a cabo
mediante un crecimiento
desordenado y caotico.

Lo cual ha traido como resultado los
escandalos de estos Grandes Gigantes
de la Tecnologia en la

Vulneracion de Datos.
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Inteligencia Artificial

Lo que mueve a todos los avances tecnolégicos, se le conoce como
Inteligencia Artificial, cuyo mayor insumo se encuentra en la informacion
y en los datos personales.

Edward Teller q “Thank You for Being Late”
Thomas L. Friedman
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Curva del Desarrollo
Tecnoldgico

Cambios Marginales
Creciente
Exponencialmente

LaBrechala . gaiopante,
GeneralalA + I1domable, La inteligencia artificial, no

Avances =

* Incontrolable .
Linea del Desarrollo Social h? ., Iogrado a,JUSta i
Rigiéndose mas al
Cambios Marginales desarrollo galopante de

Constantes

las TIC's; sin respetar la
Dignidad Humana (Sin
Temporalidad > Etica).




Barreras de mercado

Las Aplicaciones digitales
gratuitas

Los datos y las personas somos
el consumo

Practicas desleales de
mercado




¢,Cual es el objetivo de las REDES SOCIALES?

Competencia por los Usuarios, mediante la implementacion de acciones para el
analisis de la personalidad.

faCEbOOk » Estrategia del océano azul

Cambio de paradigma en la manera

ﬁcét\,Ng Vs ?\CZE?.IJ\IE en que se hacen los negocios que
o A pretende encontrar nuevos
: " - A mercados en _espacios que no han

sido explorados, denominados
océanos azules.

Estrategia del océano rojo
Explotar al maximo la demanda
en el mercado “lucha entre

empresas’.
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Google

El gigante de
Internet adelantara cuatro
meses el cierre de la red
social Google+ después

gue un NUevo

bug comprometiera la
informacion de mas de 52
millones de usuarios.
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Microsoft recopila datos con fines
‘funcionales y de seguridad’ en todas
sus soluciones de software. Sin
embargo, el informe aseguran que

ocho apartados descubiertos en La

Telemetria de Microsoft Office
y Window 10 Enterprise incumplirian
el nuevo Reglamento General de
Proteccion de Datos de |la
UE, GDPR, y la propia privacidad de
los usuarios.

=" Microsoft




El Gran Error de las grandes compaiias
de las Tecnologias de la Informacion.

Seguir disefiando sus productos, a través de la

Privacidad por Defecto. El cual es entendido,

como la prueba vy el error. Este tipo de acciones, lo que
trae como resultados es un sin numero de

vulneraciones. 0 4
- O

. SO . ) ITIm
Debe ser importante, que estas compaiiias internaciones S : , ”“

<~ 040 =
desarrollen e implementen, sus productos a través de la )M

Privacidad por Diseio. Lo cual les permitira tener il .

una menor vulneraciéon en la informacién personal, por
los analisis previos, llevados a cabo.
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Los Millennials, el capital e inteligencia humana,
para desarrollos.

Los desarrolladores son en su gran mayoria millennials
(capital e inteligencia humana), destacando que esta
generacion no ha crecido en un ambiente de
instituciones, historia de la humanidad y Estado de
Derecho.

No han estado en conflictos internaciones, crimenes de
lesa humanidad o conflictos sociales por violacion a
derechos humanos.

No respetan los derechos de las personas, con tal
de cumplir su objetivo en el desarrollo de
tecnologias, para el uso de las corporaciones
internaciones.
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Inteligencia
Artificial

RED

IBEROAMERICANA =

PROTECCION . of Data Protection and Privacy Commissioners
DATOS Tirana 2019
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La ONU ha sido enfatica en senalar la
importancia de “utilizar al maximo el
progreso cientifico y tecnologico en
beneficio del hombre y de neutralizar las
actuales consecuencias negativas de
algunos logros cientificos y tecnologicos, asi
como las que puedan tener en el futuro”® .
No obstante, al mismo tiempo ha destacado
que “los logros cientificos y tecnologicos
pueden entranar peligro para los derechos
civiles y politicos de la persona o del grupo y

para la dignidad humana”.
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http://grupolipo.blogspot.com/2012/12/venezuela-firmo-el-tratado-para.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

Recomendaciones
Generales para el
Tratamiento de Datos en
la Inteligencia Artificial

RED
IBEROAMERICANA . O
PROTECCION .
pEDATOS
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Bruselas, 19.2.2020
COM(2020) 65 final

uad
LIBRO BLANCO

sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y la
confianza

#ExpertoenProtecciondeDatosPersonales



LS
* *
kg k3
* +*
e
Comision
Europea

Comisidn al Parlamento
Europeo al Consejo, al
Comité Economico y
Social Europeo y al

Comité de las Regiones

Generar Confianza en
la inteligencia artificial | i (N
centrada en el ser oM OF LAT
humano. \ HOGER LAGT

Bruselas, Octubre
2018
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Bruselas. Comision Europea. 402 ICDPPC, Octubre 2018

Declaratoria Relativa a la Etica y Proteccién de Datos en Inteligencia Artifical

2.2. Requisitos esenciales para una IA fiable
La Comisién apoya los siguientes requisitos esenciales para una IA fiable, que estan basados en valo
las partes interesadas a aplicarlos y a comprobar la lista que los lleva a la practica con el fin de cre
de confianza para un desarrollo y un uso provechosos de la IA. La Comisién acoge favorablemer
partes interesadas para evaluar si esta lista facilitada en las directrices requiere de otros ajustes.

es europeos. Anima a
el entorno adecuado
e las reacciones de las

l. Intervencion y supervision humanas

Los sistemas de |IA deben ayudar a las personas a elegir mejor y co
causa en funcién de sus objetivos. Deben actuar como facilitad
floreciente y equitativa, apoyando la intervenciéon humana y los dere
no disminuir, limitar o desorientar la autonomia humana

Comision 1. Solidez y seguridad técnicas

La fiabilidad de la IA requiere que los algoritmos sean suficientemente seguros, fiab

Europea errores o incoherencias durante todas las fases del ciclo vital del sistema de IA y hacer

) los resultados erréneos. Los sistemas de IA deben ser fiables, lo bastante seguros para ser re

a los ataques abiertos como a tentativas mas sutiles de manipular datos o los propios alg

garantizar un plan de contingencia en caso de problemas. Sus decisiones deben ser acertadas o,
reflejar su nivel de acierto, y sus resultados, reproducibles




En la 41 st International
Conference of Data Protection
and Privacy Commissioners,
celebrada en Tirana (Albania) del
21 al 24 de Octubre del ano 2019,
bajo la organizacion del
Comisionado de Informacion y
proteccion de Datos Personales
de Albania.
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A157INTERNATIONAL CONFERENCE

OF DATA PROTECTION AND PRIVACY COMMISSIONERS




En la 41 st International Conference of Data Protection and F
Commissioners, celebrada en Tirana (Albania) del 21 al 24 d¢

proteccion de Datos Personales de Albania. .

En términos de resultados especificos, nosotros, el ICDPPC, también estamos emitiendo
un Llamado a la Accidn a través de Estade s para alentar el progr
Defendemos que: ’

e Los gobiernos reconocen la privacidad como un derecho humano
fundamental, vital para la proteccion de otros derechos democraticos,
incluida la integridad del proceso democratico, y especificamente Garantizar
protecciones legales para evitar la intrusién de privacidad, manipulacién,
sesgo o discriminacidon, dado el avance de nuevas tecnologias como la
inteligencia artificial;

¢ Los legisladores revisan y actualizan las leyes de privacidad y proteccién de
datos para garantizar que ofrecen fuerte proteccién, proporcionar una
reparacion significativa y ofrecer remedios tangibles a la luz de tendencias
politicas y tecnoldgicas mundiales;

e Los reguladores aplican todas las leyes relevantes (privacidad, proteccion de
datos, elecciones, etc.) a las actividades de todos los actores del ecosistema
politico, incluidos los partidos registrados, la campafia organizaciones,
corredores de datos, empresas de andlisis, anunciantes y redes sociales, para
Garantizar su total transparencia, equidad y responsabilidad.




Inteligencia Artificial

Lo que mueve a todos los avances tecnoldgicos, se le conoce como
Inteligencia Artificial, cuyo mayor insumo se encuentra en la
informacidn y en los datos personales.

Edward ms) “Thank You for Being Late”
Teller Thomas L. Friedman
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La inteligencia artificial,
Rigiéendose por el Pleno
Respeto de la Dignidad
Humana y Etica en el
— 2018 Desarrollo de las TIC's.

Linea del Desarrollo Social
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ETICIDAD DEL TRATAMIE DE
LOS DATOS PERSONALES ¢
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Eticidad de los Datos
Personales

La eticidad (del griego éthos como caracter o forma
de ser de cada ser o individuo) es la educacion de

valores. Posee dos dimensiones:

* Socialy,
* Moral.

La Eticidad es una unidad dialéctica de
la moralidad con la socialdad.
En la conformacidon del sujeto de la Eticidad entran en

juego tres procesos:
a) La socializacion,

b) La enculturaciony,
c) El desarrollo.
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EMPRESAS SOCIALMENTE RESPONSABLES

Gobernanza de la

Democratizacion de los datos e i organizacion
Humanos
Eticidad de los datos
i } Practicas
Respetar la privacidad Participacion Laborales

Activa
P y Desarrollg de
= é - la Comunidad
| CALoP Sy
: i Medio
l;’ ¥ e Ambiente
Ve, W
s ESR o34
S c ASU”FSS 48 Practicas Justas
QS EHMIdONeS de Operacion
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CARTA DE DERECHOS
HUMANOS

Y PRINCIPIOS DE
INTERNET

ORGANIZACION DE LAS
NACIONES UNIDAS
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2012

El Internet como un Derecho.

operations _‘” .
— . 020 - Sin embargo, ante un contexto de
Brce S 'awcltlze“s I desorden y una falta definicion en el
- o 3 mundo digital, la Organizacion de las
\ protect . seeur cummumcatm : :
- welsgsspesponsibilities c.,mmma,,,Informatlunnrwacv Naciones Unidas (ONU), e.sta.bl.ece los
media = treedomPiaht Derechos Humanos y Principios del
evaluate idenﬁf rlg m“§ SpEBCh UQBI S
- — i dBCISlgguEalathenn us e I nternet.

problems  exhibt yogercianging explore ™ -
earn

iy

#ExpertoenProtecciondeDatosPersonales




Carta de Derechos Humanos y Principios de Internet

La Carta interpreta y explica cdmo afectan Internet y las nuevas tecnologias a los Derechos Fundamentales recogidos en la
Declaracion Universal. La Carta pone el acento en que estos derechos son aplicables y exigibles en el mundo on-line con la

misma intensidad que en el mundo real.

Los objetivos principales de la Carta son dotarnos de:

1.

Un punto de referencia para el didlogo y la cooperacion segun las distintas prioridades de las
partes interesadas para el diseiio, acceso y uso de internet alrededor del mundo.

Un documento con autoridad que pueda enmarcar las decisiones de politicas y normas basadas
en derechos emergentes para las dimensiones de gobernanza de internet local, nacional y
global.

Una herramienta creadora de politicas y herramientas de advocacy para Estados, compaiiias y
grupos de la sociedad civil comprometidos con el desarrollo de principios basados en derechos
para internet.

#ExpertoenProtecciondeDatosPersonales
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10 Derechos Humanos vy Principios en Internet.

Universalidad e Igualdad. Los seres humanos nacen libres
e iguales en dignidad y derechos, que deben ser respetados,
protegidos y cumplidos en el entorno online

Vida, la Libertad y Seguridad. Deben ser respetados,
protegidos y cumplidos en Internet.

No deben ser infringidos o utilizados para infringir los
derechos de otros

Derechos vy Justicia Social. Toda persona tiene el deber
de respetar los derechos humanos de los demds en el
entorno online.

La Diversidad. La diversidad cultural y lingiiistica en
Internet debe ser promovida, la innovacion técnica y politica
deben alentar y facilitar la pluralidad de expresion.

Accesibilidad. Toda persona tiene igual derecho a acceder
y utilizar Internet de forma segura y libre.

Igualdad. Acceso universal y abierto a los contenidos de
Internet, libre de priorizaciones discriminatorias, filtrado o
control de trafico por razones comerciales, politicas o de
otro.

Expresion y Asociacion. Derecho a buscar, recibir y
difundir informacion libremente en Internet sin censura ni
interferencias.

Derecho a asociarse libremente a través de Internet, con
fines sociales, politicos, culturales o de otro tipo.

Normas v Reglamento. La arquitectura de Internet, los
sistemas de comunicacién y los formatos de documentos y
datos se deben basar en estandares abiertos que garanticen
la interoperabilidad completa, la inclusion y la igualdad de
oportunidades para todos.

Confidencialidad y Proteccion de Datos. Derecho a la
privacidad online. No ser vigilado, a utilizar cifrado y al
anonimato.

Todo el mundo tiene derecho a la proteccion de datos, el
control sobre la recoleccidn, retencién, transformacion,
eliminacion y divulgacion de sus datos personales.

Gobierno. Los Derechos Humanos y la Justicia Social deben
ser la base juridica y normativa sobre la que operar en
Internet. De manera transparente y multilateral, con un
Internet basado en los principios de la participacion inclusiva
y la rendicion de cuentas.

#ExpertoenProtecciondeDatosPersonales




Agenda Espanola
Digital 2025.
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Agenda Espaiola Digital 2025

Esta agenda impulsara la transformacion digital del pais
mediante la garantia de conectividad digital, el
despliegue del 5G, el refuerzo de capacidad en
ciberseguridad, la digitalizacion de las Administraciones
Publicas y de las empresas, en particular las pymes, el
impulso de Espafia como “hub” de produccion
audiovisual, el desarrollo de la economia del dato y la
Inteligencia Artificial y la garantia de los derechos
digitales de la ciudadania. También se prevé el desarrollo
de proyectos tractores para la digitalizacion del modelo

productivo en sectores estratégicos.

ESPANA “ ¢
DAITAL




Agenda Espaiola Digital 2025

1.Conectividad digital. Garantizar una conectividad digital adecuada para toda la poblacion,
promoviendo la desaparicion de la brecha digital entre zonas rurales y urbanas, con el objetivo de
que el 100% de la poblacién tenga cobertura de 100 Mbps en 2025.

2.Seguir liderando el despliegue de la tecnologia 5G en Europa e incentivar su contribucion al
aumento de la productividad econdmica, al progreso social y a la vertebracidn territorial. Se fija
como objetivo que en 2025 el 100% del espectro radioeléctrico esté preparado para el 5G.

3.Reforzar las competencias digitales de los trabajadores y del conjunto de la ciudadania. Se
pondra especial énfasis en las necesidades del mercado laboral y en cerrar la brecha digital en la
educacion. El objetivo es que en 2025 el 80% de las personas tengan competencias digitales basicas
y que la mitad de ellas sean mujeres.

4.Reforzar la capacidad espafiola en ciberseguridad. Se busca disponer de 20.000 especialistas en
ciberseguridad, Inteligencia Artificial y datos en 2025 gracias, entre otros aspectos, al polo de
actividad empresarial que supone el entorno del Instituto Nacional de Ciberseguridad (INCIBE

5.Impulsar la digitalizacion de las Administraciones Publicas, particularmente en ambitos clave
como el Empleo, la Justicia, o las Politicas Sociales mediante la actualizacion de las
infraestructuras tecnologicas. En 2025, el 50% de los servicios publicos estaran disponibles a través
de app movil y se simplificard y personalizara la relacion de la ciudadania y las empresas con las
Administraciones

EJES ESTRATEGICOS

Esta agenda consta de
cerca de 50 medidas que
se articulan en torno a
diez ejes estratégicos:

ESPANA *
DIGITAL |
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Agenda Espaiola Digital 2025

6.Acelerar la digitalizacion de las empresas, con especial atencion a las micropymes y a
las start-ups. Se fija como meta que al menos el 25% del volumen de negocio de las
pymes provenga en 2025 del comercio electrdnico.

ESPANA °

DIGITAL | , . .
‘ 7.Acelerar la digitalizacion del modelo productivo mediante proyectos tractores de

transformacion digital en sectores econdmicos estratégicos como el Agroalimentario,
™SOS Movilidad, Salud, Turismo, Comercio o Energia, entre otros. Estos proyectos tienen como
IR meta una reduccion del 10% de las emisiones de CO2 por efecto de la digitalizacion de la

EJ ES ESTRATEGICOS economia en 2025

Esta agenda consta de cerca de 8.Mejorar el atractivo de Espafia como plataforma audiovisual europea para generar
50 medidas que se artiCUIan en negocio y puestos de trabajo, con una meta de incremento del 30% de la produccion

audiovisual en nuestro pais para el afio 2025
torno a diez ejes estratégicos:

,x.}-

9.Transitar hacia una economia del dato, garantizando la seguridad y privacidad vy
aprovechando las oportunidades que ofrece la Inteligencia Artificial con el objetivo de
que, al menos, el 25% de empresas usen Inteligencia Artificial y Big Data dentro de cinco
anos.

10.Garantizar los derechos en el nuevo entorno digital, y en particular, los derechos
laborales, de los consumidores, de los cmdadanos y de las empresas. En este ambito se
fija como ghieti : peshos digitales




Carta de Derechos
Digitales Espanola
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Carta de Derechos Digitales Espanola

El 15 de junio de 2020 , la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial lleva trabajando en la elaboraciéon del texto a través de un grupo de
personas expertas en materia de derechos digitales. Este documento es sSEomtianssmRe

innovador tanto por el contenido de la Carta como por su elaboracion participativa ARTIFICIAL

con la ciudadania en Espafa.
DERECHOS DE LIBERTAD

| Derechos vy libertades en el entorno digital

Il Derecho a la proteccion de datos

Il Derecho a la identidad en el entorno digital

IV Derecho al pseudonimato

V Derecho a no ser localizado y perfilado

VI Derecho a la seguridad digital

Vil Derecho a la herencia digital DERECHOS DEL ENTORNO LABORAL Y EMPRESARIAL
XVII Derechos en el ambito laboral
XVIII La empresa en el entorno digital

DERECHOS DE PARTICIPACION Y DE CONFORMACION DEL ESPACIO PUBLICO
X1l Derecho a la neutralidad de Internet
X1l Libertad de Expresion y Libertad de Informacion
XIV Derecho a la participacion ciudadana por medios digitales
XV Derecho a la educacion digital
XVI Derechos digitales de la ciudadania en sus relaciones con las Administraciones publicas

Derecho a laigualdad y a la no discriminacion en el entorno digital

R Eon e merores e S SRR - DERECHOS DIGITALES EN ENTORNOS ESPECIFICOS
Proteccion de personas con discapacidad en el entorno digital . . dey -, . . o iy
| o XIX Derecho de acceso a datos con fines de investigacion cientifica, innovacién y desarrollo}
Proteccion de las personas mayores en el entorno digital . - .
XX Derecho a un desarrollo tecnolégico y a un entorno digital sostenible
XXI Derecho a la proteccion de la salud en el entorno digital
XXII Libertad de creacion y derecho de acceso a la cultura en el entorno digital
XXIII Derechos ante la Inteligencia artificial
XXIV Derechos digitale neurotecnologias
\-;.i-uu-:uliolidsﬁ. jo[ta [ S
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Suspender las cuentas
personales de redes
sociales

Will they suspend me?

“VIOLENTA EL PRINCIPIO
DE IGUALDAD”

Patricia Navidad I @
@ANPNLO5
994 Siguiendo 199,132 Seguidores

Cuenta suspendida

Twitter suspende cuentas que incumplen las
Reglas de Twitter.

#ExpertoenProtecciondeDatosPerso




20. Deberes y

. Carta de Derechos Humanos
Responsabilidades en Internet g

Principios de Internet

Tal y como se consagra en el articulo 29 de la Declaracion Universal:

“Toda persona tiene deberes respecto a la comunidad, puesto que

sOlo en ella puede desarrollar libre v plenamente su personalidad”.

En Internet los derechos de toda persona a la comunidad incluyen:

a) El respeto de los derechos de los demas |
Todo el mundo tiene el deber y la responsabilidad de
respetar los derechos de todos los individuos en el
entorno de Internet.

#ExpertoenProtecciondeDatosPersonales




La ponderacion debe llevarse a cabo
por medio de una autoridad u
organismo garante

Estados Unidos de
Ameérica carece de una
Autoridad Autonoma
en materia de
Proteccion de Datos
Personales




Robert Alexy Ronald Dworkin

Ponderacion de

Balanceo de Derechos
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Fuentes del Derecho.
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Los Oscuros en la Proteccion
de Datos Personales en México

Derecho que se ha dejado encargado
Art I'cu Io al Gobierno Federal.

El Derecho ala
. | _ . Internet

“El Estado garantizard el derecho de acceso a las tecnologias de la
informacion y comunicacion, asi como a los servicios de radiodifusion
y telecomunicaciones, incluido el de banda ancha e internet. Para
tales efectos, el Estado establecera condiciones de competencia

siectivaenilal prestaciiEERIEEEER RS Ninguna de las Constituciones de las entidades
federativas, ha incorporado este derecho, en su
ambito de aplicacion.

GOBIERNO
FEDERAL

LEY DE ve A
GOBIERNO DIGITAL El Estado de México, tiene incorporada

DEL ESTADO DE MEXICO a su normatividad el Gobierno Digital
Y MUNICIPIOS

#ExpertoenProtecciondeDatosPersonales



“What s App y su Aviso de
Privacidad”

(OR 4 B1205 & (CR 4 B 12:06

XAHORANO & Términos y Politicade Pri.. < ¢ Términosy Politicade Pri.. <

Actualizaciones Clave Actualizaciones Clave
Términos de Servicio Politica de Privacidad Términos de Servicio Politica de Privacidad
El respeto a tu privacidad se encuentra codificado El respeto a tu privacidad se encuentra codificado
en nuestro ADN. Desde que iniciamos WhatsApp, en nuestro ADN. Desde que iniciamos WhatsApp,
hemos construido nuestros servicios con fuertes hemos construido nuestros servicios con fuertes
En WhatsApp estamos actualizando principios de privacidad en mente. En nuestros principios de privacidad en mente. En nuestros
nuestros Términos de Servicio y nuestra Términos de servicio y Politica de privacidad
Poh’tlca de anac|dad para reﬂelar la actua“zados encontrarés lo siguiente: DeSpUGS de pU|Sar "Aceptal'", Ia

informacion de tu cuenta no seréd usada
* Informacién mas facil de comprender. Nuestros para mejorar tu experiencia con os
Términos de Servicio y Politica de Privacidad so productos y publicidad en Facebook.
mas faciles de comprender y reflejan nuevas
funciones, tales como la Llamada WhatsApp y

integracion de nuevas funciones, como
Llamada WhatsApp. Lee los Términos y la
Politica de Privacidad para aprender mas

acerca de tus opciones. Por favor acepta funciones, tales como la Llamada WhatsApp y

los Términos y la Politica de Privacidad WhateAnn nara comnutadora WhatsAnn nara comniitadara
antes del 25 de septiembre de 2016 para

) Compartir la informacion de mi cuenta de Compartir la informacion de mi cuenta de
continuar usando WhatsApp. WhatsApp con Facebook para mejorar mi WhatsApp con Facebook para mejorar mi
experiencia con los productos y publicidad . experiencia con los productos y publicidad D
en Facebook. Tus chats y nimero telefonico en Facebook. Tus chats y nimero telefénico
no seran compartidos en Facebook no seran compartidos en Facebook
ACEPTAR independientemente de este ajuste. independientemente de este ajuste.

ACEPTAR

ACEPTAR
A

Lee mas sobre las actualizaciones a nuestros
Términos y Politica de Privacidad.
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“What s App y su Aviso de

WhatsApp

#ExpertoenProtecciondeDatosPersonales

Luego de que WhatsApp anunciara un
cambio en sus términos y
condiciones, miles de usuarios
migraron a otras aplicaciones de
mensajeria como Telegram o Signal,
que tienen funciones exclusivas que el
servicio de Mark Zuckerberg no

posee.

A esta ‘guerra de aplicaciones’ se
acaba de unir Beeper, un programa
para PC y Android que permite a las
personas juntar sus servicios de
mensajeria en uno solo; es decir, tu
bandeja de conversaciones estara
unificada.

Segun detalla SmartGSM, un portal
especializado en tecnologia, ademas
de las tres aplicaciones anteriormente
mencionadas, Beeper soporta otras
plataformas como iMessages, Twitter,
Slack, Skype, Hangouts, Discord,
Messenger, Instagram, etc.




() Carta de
O Derechos
Humanos y

Principios de
Internet

La Carta se construye a partir de las declaraciones de principios recogidas
durante las Cumbres Mundiales para la Sociedad de la Informacion (WSIS)
de Ginebra y de Tunez, ambas reconocen que las Tecnologias de las
Informaciéon y de la Comunicacion (ICTs) ofrecen nuevas oportunidades y
potentes herramientas para que las personas, sus comunidades y sus
organizaciones puedan mejorar notablemente la calidad de sus vidas y
promover un desarrollo sostenible.
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Carta de Derechos Humanos y
Principios de Internet

8. Privacidad en Internet

Articulo 12 de la Declaracion Universal: “Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.

En Internet el derecho a la privacidad incluye:

a) La Legislacion Nacional sobre la Privacidad

Los Estados deben establecer, implementar y hacer cumpllr marcos legales integrales para proteger la
privacidad y los datos personales de los ciudadanos. Estos deben estar en consonancia con las normas
internacionales de derechos humanos y la proteccion de los consumidores, y deben incluir la
proteccién contra violaciones de privacidad por parte del Estado y de las empresas privadas.

b) Politicas de configuracion de la privacidad

La proteccién de la privacidad y su configuracion debe ser ficil de encontrar en todos los servicios. La gestion y
configuracion de la privacidad debe ser integral y estar optimizada para facilitar su uso.




8. Privacidad en Internet Carta de Derechos Humanos y

Principios de Internet

¢) Normas de confidencialidad e integridad de los sistemas TIC
El derecho a la privacidad debe ser protegido por las normas de confidencialidad e integridad de los sistemas de TIC, proporcionando
proteccion contra el acceso a los sistemas de TIC sin su consentimiento.

d) Proteccion de la personalidad virtual

Toda persona tiene derecho a una personalidad virtual: la personalidad virtual de la persona
humana (es decir, la identificaciéon personal en la informacion) es inviolable.

Las firmas digitales, nombres de usuario, contrasefas, cédigos PIN y TAN no deben ser
utilizadas o modificadas por terceros sin el consentimiento del propietario.

La personalidad virtual de la persona humana debe ser respetada. Sin embargo, el derecho
a una personalidad virtual no debe ser mal utilizado en detrimento de los demads.

e) Derecho al anonimato v a utilizar cifrado
Toda persona tiene derecho a comunicarse de forma andénima en Internet.
Toda persona tiene derecho a utilizar la tecnologia de encriptacion para garantizar una comunicacién segura, privada y anénima.

#ExpertoenProtecciondeDatosPersonales



8. Privacidad en Internet Carta de Derechos Humanosy

Principios de Internet

f) La libertad ante la vigilancia

Todo el mundo tiene la libertad de comunicarse sin la vigilancia o interceptacion

arbitraria_(incluyendo el seguimiento del comportamiento, de perfiles y del acecho

cibernético), o la amenaza de vigilancia o interceptacion.

Todo acuerdo relativo al acceso a los servicios en linea que incluye la aceptaciéon de la

vigilancia debera indicar claramente la naturaleza de esta vigilancia.

o) La libertad ante la difamacion

Nadie puede ser objeto de ataques ilegales a su honra y reputaciéon en Internet. Toda persona

tiene derecho a la proteccion de la ley contra tales injerencias o ataques. Sin_embargo, la

proteccion de la reputacion no debe utilizarse como excusa para restringir la libertad de

expresion legitima.




9. Proteccion de los Carta de Derechos Humanos y

Datos Digitales Principios de Internet

Tal y como consagra en el articulo 12 de la Declaracion de los Derechos Humanos, todos tienen derecho a la intimidad. Un aspecto
importante de este derecho es que toda persona tiene derecho a la proteccion de sus datos personales.
En Internet, el derecho a la proteccion de datos personales incluye:

a) Proteccion de datos personales

Las practicas de informacién justas deben estar promulgadas en la ley nacional para imponer obligaciones a

las empresas y los gobiernos que recogen y procesan datos de caracter personal, y dar derechos a las personas
cuyos datos personales se recogen.

b) Obligaciones de los colectores de datos
La recopilacion, uso, divulgacion y conservacion de los datos personales debe cumplir con una politica de
privacidad transparente.

Toda persona tiene derecho a ejercer el control sobre sus datos personales recogidos y su uso. Quien exija datos
personales, debera solicitar el consentimiento informado del individuo con respecto al contenido, efectos, ubicacion
de almacenamiento, la duracion y los mecanismos para el acceso, recuperacion y correcciéon de los datos.

Toda persona tiene derecho a acceder, recuperar y eliminar los datos personales recogidos sobre ellos.

#ExpertoenProtecciondeDatosPersonales




9. Proteccion de los Carta de Derechos Humanos y

Datos Digitales
J Principios de Internet

¢) Normas minimas sobre el uso de datos personales

Cuando se requiere informacion personal sdlo sera recogido el minimo de datos necesario y por
el periodo minimo de tiempo.

Los datos deben ser borrados cuando ya no son necesarios para los fines para los que se
recopilaron.

Los recolectores de datos tienen la obligacion de solicitar el consentimiento activo y notificar a las
personas si su informacién ha sido transmitida a terceros, perdida, robada o mal utilizada.

Se tomaran las medidas de seguridad adecuadas para la proteccion de datos personales
almacenados en ficheros automatizados contra la destruccién accidental o no autorizada o la

pérdida accidental, asi como contra el acceso no autorizado, alteracion o difusién de estos datos.

d) Monitorizacion de la proteccion de datos

La proteccion de datos debe ser vigilada por las autoridades independientes de proteccion de

datos, que funcionaran de forma transparente y sin ventajas comerciales o influencia politica.

#ExpertoenProtecciondeDatosPersonales




20. Deberes y Carta de Derechos Humanosy
Responsabilidades en Internet

Principios de Internet

Tal y como se consagra en el articulo 29 de la Declaracion Universal: “Toda
persona tiene deberes respecto a la comunidad, puesto que sélo en ella puede

desarrollar libre y plenamente su personalidad”.

En Internet los derechos de toda persona a la comunidad incluyen:

b) Responsabilidad de los que ejercen el poder

Los que tienen esta responsabilidad deben ejercer su
poder de manera responsable, abstenerse de violar los
Derechos Humanos y respetarlos, protegerlos y
cumplirlos en la mayor medida de lo posible.

#ExpertoenProtecciondeDatosPersonales




Ley Organica 3/2018, de 5

de diciembre, de Proteccion
de Datos Personales y
garantia de los derechos
digitales.

ESPANA

DIGITAL




Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

“Destaca la novedosa regulacion de los datos
referidos a las personas fallecidas, pues, tras excluir
del ambito de aplicacion de la ley su tratamiento,
se permite que las personas vinculadas al fallecido
por razones familiares o de hecho o sus herederos

puedan solicitar el acceso a los mismos, asi como su

rectificacion o supresidn, en su caso con sujecion a

las instrucciones del fallecido.”
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LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS

Clasificacion de
Derechos
Digitales

Los derechos en la era digital
Acceso universal a internet
Educacion Digital
Rectificacion en Internet

A la intimidad y uso de dispositivos digitales
en el ambito laboral

A la intimidad frente al uso de dispositivos
de video vigilancia y de grabaciones de
sonidos en el lugar de trabajo.

Derechos Digitales a la negociacion
colectiva.

Al olvido en busquedas de internet

De Portabilidad en servicios de redes
sociales y servicios equivalentes

Politicas de impulso de los derechos
digitales.

#ExpertoenProtecciondeDatosPersonales

PERSONALES Y GARANTIA DE LOS DERECHOS DIGITALES.

Neutralidad del Internet

Seguridad Digital

Proteccion de los menores en internet
Actualizacion en medios de comunicacion
digitales.

A la desconexién digital en el ambito
laboral.

Intimidad ante la utilizacion de sistemas de
geolocalizacién en el ambito laboral.

Proteccion de datos de los menores en
internet.

Al Olvido en servicios de redes sociales y
servicios equivalentes

Al Testamento Digital




CARTA DE DERECHOS DIGITALES Enero de 2021

DERECHOS DE LIBERTAD DERECHOS DE PARTICIPACION Y DE CONFORMACION DEL ESPACIO PUBLICO
I Derechos y libertades en el entorno digital XIl Derecho a la neutralidad de Internet
Il Derecho a la proteccion de datos XIIl Libertad de Expresion y Libertad de Informacién
Il Derecho a la identidad en el entorno digital XIV Derecho a la participacién ciudadana por medios digitales
IV Derecho al pseudonimato XV Derecho a la educacién digital
V Derecho a no ser localizado y perfilado XVI Derechos digitales de la ciudadania en sus relaciones con las Administraciones publicas

VI Derecho a la seguridad digital
VIl Derecho a la herencia digital

DERECHOS DEL ENTORNO LABORAL Y EMPRESARIAL
XVII Derechos en el ambito laboral
XVIII La empresa en el entorno digital

Derecho a la igualdad y a la no discriminacion en el entorno digital
Proteccion de menores en el entorno digital
Proteccion de personas con discapacidad en el entorno digital
Proteccion de las personas mayores en el entorno digital

DERECHOS DIGITALES EN ENTORNOS ESPECIFICOS
XIX Derecho de acceso a datos con fines de investigacion cientifica, innovacién y desarrollo
XX Derecho a un desarrollo tecnoldgico y a un entorno digital sostenible
XXI Derecho a la proteccion de la salud en el entorno digital
XXII Libertad de creacién y derecho de acceso a la cultura en el entorno digital
XXIII Derechos ante la Inteligencia artificial
XXIV Derechos digitales en el empleo de las neurotecnologias
XXV Garantia de los derechos enlos.eaioi igi




Inteligencia Artificial

Lo que mueve a todos los avances tecnolégicos, se le conoce como Inteligencia Artificial, cuyo mayor insumo se
encuentra en la informacion y en los datos personales.

=> Edward “Thank You for Being Late”
Teller Thomas L. Friedman
Cambios Marginales \imite
Creciente \'—'\r\'\‘OI
(4
Curva del Desarrollo >
Tecnoldgico 2"{"‘°“‘23"a
s - Etica
La Brecha la ';‘f' i
v Cambios Marginales xe°
8 Creciente
c Exponencialmente
O A La inteligencia artificial, Rigiéndose por el
<C | Tombios Marginales Pleno Respeto de la Dignidad Humana y
Constante

Etica en el Desarrollo de las TICs.
Temporalidad —— 2018
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Reforma
Constitucional

Derechoalas TIC'sy a la
Internet.

7 =t Sy
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[ ]
Ju n Io 2013 Con la Reforma del 10 de Junio de 2011 al Articulo 1 de la

Constitucion Politica de los Estados Unidos Mexicanos.
“En los Estados Unidos Mexicanos todas las personas gozaran

& (4 [ ] (Y oL ) e -
Pa ra M eXI c o sl n I I co a de los derechos humanos reconocidos en esta Constitucién y
r' g ° en los tratados internacionales de los que el Estado Mexicano

sea parte...”

DECRETO por el que se reforman y adicionan diversas disposiciones
de los articulos 60., 70., 27, 28, 73, 78, 94 y 105 de la Constitucion
Politica de los Estados Unidos Mexicanos, en materia de

telecomunicaciones.

Articulo 69. ... ’

El Estado garantizara el derecho de acceso a las tecnologias de
la informacion y comunicacidon, asi como a los servicios de
radiodifusion y telecomunicaciones, incluido el de banda ancha
e internet. Para tales efectos, el Estado establecerda condiciones de
competencia efectiva en la prestacidon de dichos servicios.

B. En materia de radiodifusion y telecomunicaciones:

|. El Estado garantizard a la poblacién su mtegracnon a Ia sociedad de la
informacion y el conocimiento, mediante una [ g de lltal unlversal
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Para Meéxico, significo:

Il. Las telecomunicaciones son servicios
publicos de interés general, por lo que el
Estado garantizara que sean prestados
en condiciones de competencia, calidad,
pluralidad, cobertura universal,
interconexion, convergencia,
continuidad, acceso libre y sin
injerencias arbitrarias

DIARIO OFICIAL
DE LA FEDERACION

lll. La radiodifusion es un servicio publico de interés
general, por lo que el Estado garantizara que sea
prestado en condiciones de competencia y calidad y
brinde los beneficios de la cultura a toda la poblacidn,
preservando la pluralidad.

VI. La ley establecera los derechos de los usuarios de
telecomunicaciones, de las audiencias, asi como los
mecanismos para su proteccion.

#ExpertoenProtecciondeDatosPersonales

Junio 2013
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Gobierno Federal

Estrategia Digital Nacional

El instrumento para impulsar la Sociedad de la Informacién y el Go B I E R
-

Conocimiento, asi como un conjunto de politicas de
coordinacion entre los actores publicos, sociales y privados que M E X
promueven la creacidén, acceso, uso y apropiacion de las

tecnologias, contenidos y servicios digitales que sirven como SNIDOS

medio de distribucion de informacién y conocimiento.

Objetivos.

* Transformacion gubernamental

* Economia Digital

* Transformacion Educativa

e Salud Universal y Efectiva

* Innovacion Civica y Participacion Ciudadana
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El Derecho a la Internet

Derecho que se ha dejado encargado

al Gobierno Federal.
lArtlcqu X -0

“El Estado garantizara el derecho de acceso a las tecnologias
de la informacion y comunicacidén, asi como a los servicios
de radiodifusion y telecomunicaciones, incluido el de banda
ancha e internet. Para tales efectos, el Estado establecera
condiciones de competencia efectiva en la prestacion de
dichos servicios”.

GOBIERNO
FEDERAL

31 Constituciones de las entidades
federativas, no han incorporado este
derecho, en su ambito local.

LEY DE El Estado de México, tiene incorporada

GOBIERNO DIGITAL o . .
DEL ESTADO DE MEXICO a su normatividad el Gobierno Digital

Y MUNICIPIOS
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Constitucion Politica del Estado de
México. Parrafo trigésimo segundo..

Articulo 52. ...

Toda persona tiene derecho al acceso a la gestidn publica a través del uso

av.id3ar

de medios electronicos. Las autoridades del Estado y los municipios en el

ambito de su competencia, tienen la obligacion de promover, respetar, S—————

proteger y garantizar ese derecho, mediante el uso de las tecnologias de

informacidon en el ejercicio de la gestion publica, en los términos que

disponga la Ley y en su caso el Estado debera prevenir, investigar y

sancionar los ilicitos y violaciones a este derecho.

Aprobada por el Camara de Diputados
En 2020




Reforma ala
Constitucion
Politica de los
Estados Unidos

Mexicanos

Tratado entre Estados
Adicion al Convenio 108.

Claros en la Proteccion de
Datos Personales en México

Articulo

las entidades
federativas

Ley Federal de
Transparencia

Marco

normativo
general del
Sector Publico

WRDOS 4, a i
b s 069 Derecho de Transparencia 'y
), c'!.;i‘az,.,, I 1 6 Acceso a la Informacion
k ) AN , .
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,‘* 5 \
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Estructura del Reglamento
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%4 Articulo v
3014
—_——
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Marco

normativo
general del
Sector Publico |
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Marco
normativo
general del
Sector Privado

A 4

Marco
normativo en
las entidades
federativas

Lineamientos del
Sistema Nacional
de Transparencia y
Proteccion de
Datos Personales




Los Oscuros en la Proteccion
de Datos Personales en México

LEY GENERAL
0F PROTECCION
(F DATOS PERSONALES N
POSESION 0 SUJETOS OBLIGADOS,
COMENTADA

Vada Schege Vaguee
(oot Bl

No ha logrado incorporar el tema de los

Derechos Digitales

Los derechos en la era digital
Acceso universal a internet
Educacion Digital
Rectificacion en Internet

A la intimidad y uso de dispositivos digitales en
el ambito laboral

A la intimidad frente al uso de dispositivos de
video vigilancia y de grabaciones de sonidos en
el lugar de trabajo.

Derechos Digitales a la negociacion colectiva.

Al olvido en busquedas de internet

De Portabilidad en servicios de redes sociales y
servicios equivalentes
Politicas de impulso de los derechos digitales.

Trae consigo, problematicas para la adopcion de los

términos de Economia, Mercado, Comercig Digital.

#ExpertoenProtecciondeDatosPersonales

Neutralidad del Internet

Seguridad Digital

Proteccién de los menores en internet
Actualizacion en medios de comunicacidn
digitales.

A la desconexidn digital en el dmbito laboral.

Intimidad ante la utilizacion de sistemas de
geolocalizacién en el ambito laboral.

Proteccién de datos de los menores en internet.
Al Olvido en servicios de redes sociales vy
servicios equivalentes
Al Testamento Digital

LEY FEDERAL

DE PROTECCOION

W DATOS PERSONALES
EN POSESION DE LOS
PARTICULARES




Perspectiva de la Proteccion de Datos Personales en
Meéxico

PARAMETRO DE CONTROL DE
REGULARIDAD CONSTITUCIONAL
(PACORECO)

Principio Pro Persona

Seguridad de
los Datos

Convenio 108 S 5 f
y Protocolo Adicion I Respeto de la >
I ° g I . . |
pE1 21 Dignidad Humana 7
Derecho Humano | § | % | TLCAN/ TMEC Mecanismo de Mercado >
VN EY |
D R —— ->
Derecho Reconocido a F jO Transfronterizo de Datos #*
= e - : I
[

nivel Constitucional

Garantizar el pleno Derecho ujo Transfronterizo de Datos

a la privacidad

)

4= Costos de Transaccion =

Infraestructura
para los Datos

Transferencia de
Datos

Confidencialidad
de Datos

Manejo de la
informacion

Garantizar la Libertad Plena — Segura Libertad de Mercado

Seguridad
Particular

Seguridad
Nacional

Seguﬁdadl
Internacional
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Direccidn Postal del Organo Garante:
Calle de Pino Suarez s/n Act. Carretera Toluca- Ixtapan No. 111
Colonia La Michoacana, C.P. 52166, Metepec, Estado de México. -~

racias

s\ Teléfonos:

Lada sin costo:
01 800 821 04 41, 01 722 226 19 80 Pag.Web.:

01722 2261983
www. Infoem.org.mx

Correo:

javier.martinez@infoem.org.mx

n Javier Martinez Cruz l@, javier.mtz.cruz , @Javier_mtz_cruz
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