CURSO:

LEY LOCAL DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS
OBLIGADOS ARMONIZADA CON LA
LGPDPPSO

COORDINACION DE CAPACITACION DEL IDAIPQROO

.daip




OBJETIVO

El participante al finalizar el curso conocerd de manera
general las disposiciones contenidas en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Quintana Roo, asi como
promover, fomentar vy difundir una cultura de
proteccion de datos.
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|. LOs DATOS PERSONALES COMO DERECHO HUMANO EN MEXICO

Informacién que se refiere a la
vida privada y los datos Inol I:
personales serd protegida

Se reconoce el derecho a la

proteccién de datos personales

como un derecho fundamental alp
Qumtana Roo
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Il. OBJETIVOS DE LA LEY LOCAL DE PROTECCION DE DATOS .dalp
PERSONALES Quintana Roo

k de los datos personales.

o -
IS:I Garantizar que toda persona pueda ejercer el derecho a la proteccion

Judiicial; 6rganos auténomos, partidos politicos, fideicomisos y fondos
publicos del estado de Quintana Roo y los Municipios, con la finalidad de
regular su debido tratamiento.

-

Garantizar la observancia de los Principios de Proteccidon de datos
personales de la presente Ley y demds disposiciones que resulten
aplicables en la materia.

Proteger los datos personales en posesion de cualquier- autoridad,
Iﬁ entidad, érgano y organismo de los poderes Ejecutivo, Legislativo y
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OBJETIVOS DE LA LEY LOCAL DE PROTECCION DE DATOS PERSONALES

Establecer obligaciones, procedimientos y condiciones homogéneas que
\YA regirdn el tratamiento de los datos personales y el ejercicio de los
derechos ARCO, mediante procedimientos sencillos y expeditos.

mantenimiento y actualizacion de medidas de seguridad con cardcter

“' administrarivo, tTecnico y fisicol que permitan la proteccion de los daros
PETSonaies, Y

(

33 VI Establecer un catdlogo de sanciones para garantizar el cumplimiento y
la efectiva aplicacion de las medidas de apremio.

.




Il ORGANO GARANTE DE LA PROTECCION DE DATOS PERSONALES EN .dal
QUINTANA ROO Quintana RooP

El Instituto de Acceso a la Informacion y Proteccion de Datos Personales
de Quintana Roo, ejercerd las atribuciones y facultades que le otorga la
Ley Local en la materia, independientemente de las otorgadas en las
demds disposiciones aplicables.

OBJETIVOS

+ Vigilar el cumplimiento de la presente Ley y demds
disposiciones que resulten aplicables en la materia.
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« Garantizar el ejercicio del derecho a la proteccién de
datos personales en posesidn de los Responsables.

—

« Conocer, sustanciar y resolver los Recursos de Revision
que interpongan los titulares.

—

* Imponer las medidas de apremio para asegurar el
cumplimiento de sus resoluciones.




IV. SUJETOS OBLIGADOS 'daIP
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El Poder Ejecutivo
- = .
a—————rm

g I

El Poder Legislativo

Los fideicomisos

4
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Los partidos politicos El Poder Judicial -

—_—

s

Los érganos constitucionales Los Ayuntamientos
auténomos




V. ; QUE ES UN DATO PERSONAL? dalp

Quintana Roo

Toda informacion

~

concerniente a una persona fisica

(cuando su identfidad puede ser
determinada)




5.1. Categorias de Datos Personales: .dalp

Quintana Roo

Datos de identidad: Datos de contacto: Datos laborales:

* Nombre + Domicilio + Puesto
« Firma autdgrafa o electrénica . » Domicilio
) + Correo electronico N
+ Fotografia ) j » Desempeno laboral
- RFC + Teléfonofijo - Experiencia profesional
+ CURP « Teléfono celular, efc. « Correo electrénicoy teléfono
+ Fecha de nacimiento del trabajo
+ Edad * Fecha deingresoy salida del

* Nacionalidad empleo, etc.

+ Edo. Civil.




5.1. Categorias de Datos Personales: dalp
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Datos sobre caracteristicas fisicas: Datos patrimoniales
o financieros:

+ Fisonomia

+ Anatomia

\ + Créditos
7 ROSQO?.O Foiclicidares + Cuentasbancarias seguros
especificas
- Colorde la piel, deliris o del * Afores
cabello + Fianzas
+ Sefias particulares » NuUmero de tarjeta de crédito
+ Estatura « NUmero de seguridad, etc.
« Peso + Desarrolloy orientacién
+ Complexién profesional o técnica.
+ Cicatrices « Titulo

« Cédula profesional




5.1. Categorias de Datos Personales: Sensibles 'dalp

; Datos Personales SENSIBLES?

-—_._—-
(——
Trabajo Ideologia Religion Teléfono

Los DATOS SENSIBLES son aquellos
que al darse o divulgarse pueden
colocar al portador en una
situacion de VULNERABILIDAD en
el entorno social o familiar




5.1. Categorias de Datos Personales: Sensibles .dalp
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Datos Ideolégicos: Datos sobre Opinion Politica:




5.1. Categorias de Datos Personales: Sensibles 'dalp
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Datos de Salud: Datos sobre vida sexual:




VI. FUNCIONES DEL COMITE DE TRANSPARENCIA

Aprobar, supervisar y evaluar las
politicas, programas y acciones.

Coordinar, supervisar vy readlizar
acciones para  garantizar el
derecho a la proteccién de datos
personales.

Instituir, en su caso, procedimientos
internos para asegurar la eficiencia
en la gestiéon de solicitudes de los
derechos ARCO.

5. Confirmar, modificar o revocar las

determinaciones en las que se
declare la inexistencia de los datos
personales.

Establecer programas de
capacitacion y actualizacién para
los servidores publicos en materia
de proteccién de datos personales.
Dar vista al Organo Interno de
Control de una presunta
iregularidad.
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VIIl. FUNCIONES DE LA UNIDAD DE TRANSPARENCIA

Auxiliar y orientar al titular con relacién al ejercicio del derecho a la
proteccion de datos personales.

Gestionar las solicitudes para el ejercicio de los derechos ARCO.

Establecer mecanismos para asegurar que los datos personales solo
se enfreguen a su titular o representante acreditados

Informar al fitular o representante el monto de los costos a cubrir por
la reproduccion y envio de los datos personales
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VIII. PRINCIPIOS DE LA LEY DE DATOS dalp

Quintana Roo

Mecanismos que acrediten el
cumplimiento de obligaciones,

principios y deberes. + Concretas

+ Llicitas
Explicitas
Legitimas

=

8

Z Son los Principios rectores de la

AjV's°. de Ley que en todo tratamiento
Privacidad de Datos Personales deberdn
observarse.

Adecuados
* Relevantes
* Los estrictamente
necesarios

Exactos
 Correctos
« Actuadlizados




8.1. EXCEPCIONES AL CONSENTIMIENTO COMO REGLA GENERAL da|P

Quintana Roo

Responsables
. Datos personales en
Transferencias entre fuentes de Acceso Piblico

responsables
o Go é%

ot
el T

of to

Ejercicio de derechos
o cumplimiento de
obligaciones derivadas de una relacion
juridica

Fuente: Articulos del 15 al 19 de la Ley de Proteccién de Datos Personales en Posesion de los Sujetos Obligados para el Estado de Quintana Roo

Reconocimiento o defensa de
derechos del titular




VIII. PRINCIPIOS DE LA LEY DE DATOS lIdalp

Quintana Roo

PRINCIPIO DE INFORMACION

v Simplificado Aviso deﬁ v Integral
Privacidad_ _

ANNNN

Establecer la existencia y caracteristicas principales del tfratamiento.

Es un documento a disposicion del Titular, de forma fisica,
electronica o cualquier formato generado por el Responsable, a
partir del momento en el cual se recaben los datos personales, con
el objeto de informar los propdsitos del tratamiento de los mismos.

» Finalidades
+ Quién es el Responsable

 Transferencias




VIII. PRINCIPIOS DE LA LEY DE DATOS

PRINCIPIO DE INFORMACION

Aviso de @
Privacidad _ _ _
NN\

Tendrd por objeto informar al titular sobre los alcances y condiciones
generales del tratamiento, a fin de que esté en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales y en
consecuencia, mantener el control y disposicion sobre ellos.

El responsable podrd valerse para difundir el aviso de privacidad a
través de medios electronicos, formatos fisicos, medios verbales o
cualquier ofra tecnologia, siempre y cuando garantice y cumpla con €l
principio de informacion.
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VIII. PRINCIPIOS DE LA LEY DE DATOS 'dal

Quintana Roo P

PRINCIPIO DE INFORMACION

Aviso de Privacidad
Slmpllflcado Denominacién
del responsable

Transferencia que
requieren

AVISO DE PRIVACIDAD P rract o
SIMPLIFICADO:

Finalidad
del tratamiento

Sitio para consulta Aviso
de Privacidad




PRINCIPIO DE INFORMACION

AVISO DE PRIVACIDAD
INTEGRAL:

VIII. PRINCIPIOS DE LA LEY DE DATOS

- Domicilio del responsable.

- Datos personales que se sometan al tramiento.
= Fundamento legal para realizar el tratamiento.
Finalidades del tratamiento.

= Mecanismos, medios y procedimientos para

ejercer los Derechos ARCO.
— Domicilio de la Unidad de Transparencia.

— Medios en los que el responsable comunicara
cambios del Aviso de Privacidad.
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VIII. PRINCIPIOS DE LA LEY DE DATOS

PRINCIPIO DE RESPONSABILIDAD

Capacitacion y actualizacion del personal sobre las obligaciones vy
deberes en la materia.

Establecer procedimientos para recibir y responder dudas y quejas de los
titulares.

Revisar periddicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.
Establecer un sistema de supervision y vigilancia interna y/o externaq,
incluyendo auditorias para comprobar, el cumplimiento de las politicas
de proteccion de datos.

Disenar, desarrollar e implementar sus politicas puUblicas, programas,
servicios o plataformas informdaticas, aplicaciones elecirénicas o
cualquier otra tecnologia que implique el tratamiento de datos
personales.
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El responsable deberd
establecer y mantener las
medidas de seguridad de
cardcter administrativo, fisico y
técnico para la proteccién de
los datos personales, que
permitan  protegerlos contra
dano, pérdida, alteracién,
destruccidn o su uso.

IX. DEBERES 'dalp

Quintana Roo

G

El responsable deberd

garantizar su confidencialidad,
integridad y disponibilidad.




X. MEDIDAS DE SEGURIDAD .dalp

Quintana Roo

Conjunto  de  acciones, actividades,
controles o mecanismos administrativos,
técnicos v fisicos que permitan garantizar la
confidencialidad, disponibilidad e integridad

de los datos personales.

\ 4

Administrativas Fisicas TeCiICOS
Politicas y procedimientos para la Conjunto de acciones y Conjunto de acciones y
gestién, soporte y revisién de la mecanismos para proteger el mecanismos que se valen de la
seguridad a nivel organizacional, entorno  fisico de los datos tecnologia  relacionada  con
identificacién,  clasificacion y personales y de los recursos hardware y software para
borrade seguro de los datos involucrados en su tratamiento. proteger el entomo digital de los
personales, asi  como la datos personales y los recursos
sensibilizacion y capacitacion del involucrados en su tratamiento.
personal en materia de
proteccién de datos personales;




Crear politicas internas para la gestion y
tratamiento de datos personales fomando en
cuenta el contexto y el ciclo de vida de los datos
personales, es decir su obtencidén, uso y posterior
supresion.

Definir las funciones y obligaciones del personal
involucrado en el ftratamiento de datos
personales.

Elaborar un inventario de datos personales y de
lossistemas de tratamiento de los mismos.

Redlizar un andlisis de riesgo de los datos
personales, considerando las amenazas vy
vulnerabilidades  existentes para los Datos

personales y los recursos involucrados en su
fratamiento, como pueden ser, de manera
enunciafiva  mas no limitativa, hardware,
software, personal responsable entre ofras.

Realizar un andlisis de brecha comparando las
medidas de seguridad existentes vs las faltantes
en la organizacion del responsable.

X. MEDIDAS DE SEGURIDAD

VL.

VIL.

VIIl.

Elaborar un plan de frabajo para la
implementaciéon de las medidas de seguridad
faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de
gestion y tratamiento de los datos personales.

Monitorear y revisar de manera periédica las
medidas de seguridad  implementadas;
asi como las amenazas y vulneraciones a
las que estdn sujetos los datos personales, y

Disenar y aplicar diferentes - niveles de
capacitacion del personal bagjo su
mando dependiendo de sus roles vy

responsabilidades respecto del tratamiento
de los datos personales.
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CONFIDENCIALIDAD

Los confroles para garantizar que se valida la
confidencialidad, integridad y disponibilidad de los datos
personales;

Las secciones para restaurar la disponibilidad y el acceso a
los datos personales de manera oportuna en caso de un
incidente fisico o técnico;

Las medidas correctivas en caso de identificar una
vulneracion o incidente en los tratamientos de los datos
personales;
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VI.

CONFIDENCIALIDAD

El proceso para evaluar periddicamente las politicas,
procedimientos y planes de seguridad establecidos, a
efecto de mantener su eficacia;

Los controles para garantizar que Unicamente el personal
avtorizado podrd tener acceso a los datos personales para
las finalidades concretas, licitas, explicitas y legitimas que
originaron su tratamiento, y

Las medidas preventivas para proteger los datos
personales confra su destruccion, accidental o ilicita su
pérdida o alteracion y el almacenamiento, tratamiento,
acceso o fransferencias no autorizadas o acciones que
confravengan las disposiciones de la presente Ley y demds
que resulten aplicables.
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XI. BITACORA DE VULNERABILIDADES .dalp

Quintana Roo

El responsable deberd llevar una bitdcora de las
vulnerabilidades a la seguridad ocurridas en las que se
describa ésta, la fecha en la que ocurrid, el motivo de la
misma y las acciones correctivas implementadas de forma
inmediata y definitiva.

ANTE LA VULNERACION DE DATOS PERSONALES, EL
RESPONSABLE DEBERA INFORMAR AL TITULAR:

La naturaleza del incidente
Los datos personales comprometidos
Las recomendaciones al titular acerca de las medidas que este

pueda adoptar para proteger sus intereses;
Las acciones correctivas realizadas de forma inmediata, y
Los medios donde pueden obtener mas informacién al respecto.




MEDIDAS DE SEGURIDAD PARA
LA PROTECCION DE DATOS
PERSONALES:

POLITICA DE Resguarda documentos que
ESCRITORIOS LIMPIOS: contengan Datos Personales.

Mo los dejes a la vista.

Resguarda bajo llave todos los
documnentos gue contengan
Datos Personales.

Llewva un control del personal que
tienen acceso a Datos Personales
en la unidad administrativa.

GESTION DE BITACORAS,

USUARIOS Y ACCESO:

Neo tires documentos con datos
persenales a la basura.Cercidrate
de no dejar rastro de ellos.
{tritiralos).

Mo reutilices hojas que contengan
informacion de caracter personal.

TOMA PRECAUCIONES
CON EL PROCEDIMIENTO
DE REUTILIZACION:
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MEDIDAS DE SEGURIDAD
PARA LA PROTECCION DE
DATOS PERSONALES:

BITACORA DE
VULNERABILIDADES:
PROCEDIMIENTOS PARA
ACTUAR ANTE
VULNERACIONES A LA
SEGURIDAD DE LOS DATOS
PERSONALES:

MANTEN EN MOVIMIENTO
SOLO COPIAS DE LA
INFORMACION, NO EL
ELEMENTO ORIGINAL.

'daip
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Revisar periédicamente la
informacion almacenada en
la papelera de reciclaje en
el equipo asignado.

Ante la vulneracion de Datos
Personales notifica a la Direccion
de Datos Personales.

Llevar un registro y control de la
salida del equipo de computo y
medios de almacenamiento.

de computo y resguarda la informacion
Utiliza claves de seguridad y cambialas
peridicamente.




XIl. DERECHOS ARCO

Acceder a tu informacion personal con la finalidad
de que conozcas qué Datos Personales poseen los
terceros y/o para qué los utilizan, asi como la forma

en que fueron obtenidos.

AN, - .
- Rgchflcar cuanc‘lo tus datos sean |ne>§actos,
- incompletos, inadecuados o excesivos.

Cancelarlos cuando consideres que contraviene
lo dispuesto por la Ley o que tus Datos Personales
han dejado de ser necesarios para el cumplimiento

de la finalidades para las cuales te los solicitaron.

Oponene por razones legitimas, al tratamiento de
tus Datos Personales para una o varias finalidades,
en el supuesto de que estos se hubiesen
recabado sin tu consentimiento.
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XIll. FAcuLTAD DEL IDAIPQROO DE VIGILAR Y VERIFICAR EL
CUMPLIMIENTO DE LAS DISPOSICIONES DE LA LPDPPSOQROO

El Instituto tendrd la atribucion de vigilar y verificar el cumplimiento

de las disposiciones contenidas en la presente Ley.

LA VERIFICACION PODRA INICIARSE.

De oficio cuando el Instituto cuente con indicios que le hagan presumir
de manera fundada y motivada la existencia de violaciones a la
presente Ley.

Por denuncia del tfitular cuando considere que ha sido afectado por
actos del responsable que puedan ser conftrarios a lo dispuesto en la
presente Ley.

Por denuncia de cualquier persona cuando tenga conocimiento de
presuntos incumplimientos a las obligaciones previstas en la presente
Ley.
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XIV. DENUNCIA 'dalp

Quintana Roo

REQUISITOS PARA INTERPONER UNA DENUNCIA DE DATOS PERSONALES
/ |. El nombre de la persona que denuncia, o en su caso, de su representante
Il. El domicilio o medio para oiry recibir notificaciones

lll. La relacion de hechos en que se basa la denuncia y los elementos con los
=1 que cuenten para probar su dicho.

IV El responsable denunciado y su domicilio, o en su caso, los datos para su

identificacion y/o ubicacion.

'\ V. La firma del denunciante o en su caso, de su representante. En caso de no
saber firmar, bastard la huella digital.




XV. MEDIDAS DE APREMIO

La amonestacion Pdblica o
Multa equivalente a la cantidad de:

El incumplimiento de los responsables serd difundido en el portal
de obligaciones de fransparencia del Instituto y considerado en
las evaluaciones que éste realice.

Las medidas de apremio de cardcter econdmico no podrdn ser
cubiertas con recursos publicos.
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XV. MEDIDAS DE APREMIO

Si a pesar de la ejecucion de las medidas de apremio, el
responsable no cumple con la resolucion, se requerird al
superior jerdrquico para que en el plazo de 5 dias |o
obligue a cumplir sin demora.

Las multas que fijen se hardn efectivas ante la Secretaria
de Finanzas y Planeacion de Gobierno del Estado.
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XV. MEDIDAS DE APREMIO 'dalp

Quintana Roo

PARA CALIFICAR LAS MEDIDAS DE APREMIO EL INSTITUTO DEBERA CONSIDERAR:

. La gravedad de la falta del responsable
II.  La condicion econdmica del infractory
.  Lareincidencia

« En caso de reincidencia el Instituto podra imponer
una multa equivalente hasta el DOBLE de la que se
hubiera determinado originalmente por el propio
Instituto.

« Las medidas de apremio deberan aplicarse e
implementarse en_un_plazo mdximo de 15 dias,
contados a partir de que sea notificada la medida
de apremio al infractor.




XV. MEDIDAS DE APREMIO
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SERAN CAUSA DE SANCION POR INCUMPLIMIENTO LAS SIGUIENTES:

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO.

Incumplir los plazos de atencién para responder las solicitudes para el
ejercicio de los derechos ARCO.

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales.

Dar tratamiento, de manera intencional, a los datos personales en
contravencién a los principios y deberes.

No contar con el aviso de privacidad, omitir en el mismo alguno de los
elementos a que se refierenlos articulos 26, 27 y 28 de la presente Ley.




XV. MEDIDAS DE APREMIO .dal
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SERAN CAUSA DE SANCION POR INCUMPLIMIENTO LAS SIGUIENTES:

Clasificar como confidencial, con dolo o negligencia datos personales sin
gue se cumplan las caracteristicas senaladas en las leyes que resulten
aplicables

Incumplir el deber de confidencialidad establecido en el articulo 44 de la
presente Ley.

No establecer las medidas de seguridad en los términos que establecen
los articulos 32,33 v 34 de la presente Ley.

Presentar vulneraciones a los datos personales por la falta de medidas de
seguridad.

Llevar a cabo la transferencia de datos personales, en contravencion alo
previsto en la presente Ley.




XV. MEDIDAS DE APREMIO 'dal

Quintana Roo P

SERAN CAUSA DE SANCION POR INCUMPLIMIENTO LAS SIGUIENTES:

Obstruirlos actos de verificacion de la autoridad.

Crear bases de datos personales en contravencién a lo dispuesto
por esta lLey.

No acatarlas resoluciones emitidas por el Instituto.

Aplicar medidas compensatorias en contravencion de los criterios
que tales fines establezca el Sistema Nacional.

Declarar dolosamente la inexistencia de datos personales cuando
estos existan total o parcialmente en los archivos del responsable.




XV. MEDIDAS DE APREMIO a
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SERAN CAUSA DE SANCION POR INCUMPLIMIENTO LAS SIGUIENTES:
No atenderlas medidas cautelares establecidas por el Instituto.

Tratar los datos personales de manera que afecte o impida el
ejercicio de los derechos fundamentales.

No presentar ante el Instituto la evaluacidon de impacto a la
proteccion de datos personales en aquellos casos que resulte
obligatoria.

Realizar actos para intimidar o inhibir a los titulares en el
ejercicio de los derechos ARCO.

- Omifir la entrega del informe anual y demdas informes a que se
refiere el articulo 62 fracc. VIl de la LTPAIQROO.

No cumplir con las disposiciones previstas en los articulos de
la presente Ley.

Fuente: Articulo 171 de la Ley de Proteccién de Datos Personales en Posesién de los Sujetos Obligados para el Estado de Quintana Roo
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GRACIAS POR SU ATENCION

Av. Othén P. Blanco entre Cozumel y Josefa
Ortiz de Dominguez No. 66, Col. Barrio Bravo,
C.P. 77098, Chetumal, Quintana Roo

Tel: 01(983)8323561 | www.idaipqgroo.org.mx




