Derecho a la
Proteccion de
Datos
Personales en
México



Los Datos Personales como Derecho
Humano en México

* Informacion que se
refiere a la vida
privada y los datos
personales serd
protegida

* Se reconoce el derecho ala
proteccion de datos
personales como un derecho
fundamental
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“Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de |a

autoridad competente, que funde y motive la causa legal del
procedimiento”.

Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi
como a manifestar su oposicion, en los términos que fije la ley, la
cual establecerd los supuestos de excepcion a los principios que
rjan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.

Reforma Co



VI.

Objetivos de la Ley Local de Proteccion
de Datos Personales

Garantizar que tfoda persona pueda ejercer el derecho a la proteccion
de los datos personales.

Proteger los datos personales en posesion de cualquier autoridad,
enfidad, érgano y organismo de los poderes Ejecutivo, Legislativo vy
Judicial; érganos autdénomos, partidos politicos, fideicomisos y fondos
publicos del estado de Quintana Roo y los Municipios, con la finalidad
de regular su debido tratamiento.

Garantizar la observancia de los Principios de Proteccion de datos
personales de la presente Ley y demds disposiciones que resulten
aplicables en la materia.

Establecer obligaciones, procedimientos y condiciones homogéneas
que regirdn el tfratamiento de los datos personales y el ejercicio de los
derechos ARCO, mediante procedimientos sencillos y expeditos.
Regular los estandares y pardmetros que permitan la implementacion,
mantenimiento y actualizacion de medidas de seguridad e¢on caracter
administrativo, técnico vy fisico que permitan la proteccion de |os datos
personales, y

Establecer un catdlogo de sanciones para garantizar ef cumplimiente

y la efectiva aplicacion de las medidaside apremio.
Fundamento Art.3 de la LPDPPSOQROO.



Organo Garante de la Proteccién de
Datos Personales en Quintana Roo.

El Instituto de Acceso a la Informacion vy
Proteccibn de Datos Personales de
Quintana Roo, ejercerd las atribuciones y
facultades que le otorga la Ley Local en la
materia, independientemente de las
otorgadas en las demds disposiciones
aplicables.

Vigilar el cumplimiento de la presente lLey y demas
disposiciones que resulten aplicables en la materia.

Garantizar el ejercicio del derecho a la proteccgion de dafos
personales en posesion de los Responsables.

Conocer, sustanciar y resolver los Recursos de Revmon que
interpongan los titulares.
Imponer las medidas de aqpremioc para asegurar eI

cumplimiento de sus resoluciones. Fundamento Art.102

de la LPDPPSOQROO.



Fundamento: Articulo 2 de la
LGPDPPSO



Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares
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Garantizar la privacidad y el derecho a la
avtodeterminacion informativa de las personas
Fundamento: Kr’n’culo I de la LFPDPPP



Sujetos Obligados de |la Ley Federal
de Proteccion de Datos Personales
en Posesion de Particulares

Son Sujetos regulados por esta Ley, los particulares sean personas fisicas o morales

de cardcter privado que lleven a cabo el fratamiento de datos personales, con
excepcion de:

1. Las sociedades de informacion crediticia.
2. Las personas que lleven a cabo la recoleccion y almacenamiento de datos
personales, que sea para uso exclusivamente personal y sin fines de divulgacion

comercial.

& Santander

~ Fundamento: Arficulo 2 de la LFPDPPP



Entonces, sdlo en los dos supuestos antes
senalados no aplicard la LFPDPPP. En fodos
los demds casos en los que un particular
trate datos personales aplicard la norma,
por ejemplo, a los notarios, abogados,
contadores, médicos, organizaciones de la
sociedad civil, empresas, bancos,
aseguradoras, escuelas, enfre otross



dea|p ¢ Qué es un Dato Personal?
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Datos Personales

Categorias de Datos Personales:

Datos de identidad: Datos de contacto:

Ngtz?gé%;grgo Domicilio;
electronica, | c?r[ec? .
fotografia, RFC, CURP, ST o |
fecha de nacimiento, felefono fijo;

edad, nacionalidad, felefono
Edo. Civil. celular, etc.

Puesto, domicilio, Datos laborales:
desempeno
laboral,

experiencia,
profesional. Correo
electronico y
teléfono del
trabajo, fecha de
ingreso vy salida del
empleo, efc.



Datos Personales
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Datos sobre caracteristicas fisicas: Datos académicos
Fisonomia, anatomia,
rasgos o

parficularidades
especificas. Color de
la piel, del iris o del
cabello; senas
particulares; estatura;
peso; complexion;
cicaftrices.

Datos patrimoniales o financieros:

Créditos, cuentas
bancarias seguros;
afores; fianzas,
numero de tarjeta
de crédito, niUmera
de seguridad, etc.

Desarrollo y
orientacion
profesional
o técnica:
Titulo,
cédula
profesional




Datos Personales

Categorias de datos personales sensibles:

Datos Ideoldgicos: Datos sobre Opinion Politica:

Datos sobre Afiliacion Sindical:

Fundamento: Articulo 4
Fraccion' Xl de la LGPDPPSO y 3
Fraceion VI de la LFPDPPP



dea|p Datos Personales
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Datos de Salud: Datos sobre vida sexual: Datos de origen étnico
o racial:

Datos biométricos:
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La Unidad de Transparencia tendra las
siguientes funciones:

v Auxiliar y orientar al titular con relacidon al ejercicio del
derecho a la profeccion de datos personales.

v Gestionar las solicitudes para el ejercicio de los
derechos ARCO.

v  Establecer mecanismos para asegurar que los datos
personales solo se entreguen a su titular ©
representante acreditados

v Informar al fitular o representante el monto de los
costos a cubrir por la reproduccion y envio de los
datos personales

Fundamento Articulo 97 LPDPPSOQROO



7 Principios de la Ley de Datos

« Concretas
 Licitas
Explicitas
Legitimas

8 Son los Principios

rectores de la Ley que
en todo tratamiento de
Datos Personales

deberdn observarse.

« Adecuados

 Relevantes

« Estrictamente los
necesarios

Exactos

.~ Correctos

| Ac’ruqlizy

nento: Ar’n’cwol 21 de la LFPDPPP
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Principio de Informacion

Aviso de

v Simp"fiCCIdO Privacidad v Iniegrdl

Establecer la existencia y caracteristicas principales del fratamiento

Es un documento a disposicion del Titular, de forma fisica, electronica o cualquier formato
generado por el Responsable, a partir del momento en el cual se recaben los datos personales,
con el objeto de informar los propdsitos del fratamiento de los mismos.

 Transferencias

Fundamento Art.24, 26, 27 y 28 LPDPPSOQROO



Principio de Informacion

Aviso de
Privacidad

Tendrd por objeto informar al titular sobre los alcances y condiciones
generales del fratamiento, a fin de que esté en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales y en
consecuencia, mantener el control y disposicion sobre ellos.

El responsable podrd valerse para difundir el aviso de privacidad a
fravés de medios electronicos, formatos fisicos, medios verbales o
cualguier otra fecnologia, siempre y cuando garanfice y cumpla
con el principio de informacion.

Fundamento Art. 25 LDPDPPSOQROO



Aviso de Privacidad INTEGRAL

Fundamento Art. 16 LFPDPPP
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Ij\ dai D En qué momento se pone a disposicion
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Excepciones al consentimiento como regla general
En el sector publico y/o privado

Datos personales figuren en

Esté Previsto en una fuentes de Acceso Publico
Ley

)

Ejercicio de derechos Exista una situacion de
o cumplimiento de emergencia .
obligaciones derivadas de una Que potencialmente pueda danar
relacién juridica a un individuo en su-persona o sus

bienes.
Fundamento: Articulo 10 LFPDPPP



Principio de Responsabilidad

s [ijar parametros de actuacion de los Responsables
(sujetos obligados)

mmm) Creacion de politicas institucionales frente
al manejo de Datos Personales

mmm—) Establecimiento de ejes estratégicos de accion

=

Derechos Arco Principios y
Deberes

Fundamento: Articulos 30 y 31 LPDPPSOQROO



Deberes

El responsable deberd establecer y mantener las
medidas de seguridad de cardcter administrativo, fisico
y técnico para la proteccion de los datos personales,
que permitan protegerlos confra dano, pérdida,

alteracion, destruccion o su uUso.

Fundamento: Articulos 32,33,34 LPDPPSOQROO
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Analisis de Brecha

Medidas de seguridad existentes VS medidas de seguridad faltantes

Cddigo|Pregunta o Control sExistente?

Si [No|Observaciones

A.l. sPones atencidn en no dejar a
la vista informacidn personal y
llevas regisfro de sumanejo?2

A.1.1. |Politica de escritorio limpio

A.1.2. [Hdbitos de cierre y resguardo

A.1.3. [Impresoras, escaneres,
copiadoras y buzones limpios

A.1.4. |Gestidn de bitdcoras, usuarios y
acceso

A.2. s Tienes mecanismos para
eliminar de manera segura la
informacion?

A.2.1. |Destrucciéon segura de
documentos

A.2.2. |Eliminacion segura de
informacion en equipo de
cémputo y medios de
almacenamiento electrénico

A.2.3. [Fijar periodos de retenciéon y
destruccion de informacion

A.2.4. [Tomar precauciones con los
procedimientos de re-utilizacion

A.3. sHas establecido y
documentado los compromisos
respecto a la proteccion de
datose




Andlisis de Brecha

Medidas de seguridad existentes VS medidas de seguridad faltantes

CodigolPregunta o Control sExistente?

Si [No |Observaciones

A.3.1. (Informar al personal sobre sus
deberes minimos de
seguridad y proteccion de datos

A.3.2. [Fomentar la cultura de la
seguridad de la informaciéon

A.3.3. |Difundir nofticias en temas de
seguridad

A.3.4. [Prevenir al personal sobre la
Ingenieria Social

A.3.5. |Asegurar la proteccion de datos
personales en subcontrataciones

A.4. sTienes procedimientos para
actuar ante vulneraciones a la
seguridad de los datos
personalesg

A.4.]1. [Tener un procedimiento de
notificacion.

A.4.2. |Redlizar revisiones y auditorias.

A.S. sRealizas respaldos periddicos
de los datos personales?




Analisis de Brecha

Medidas de seguridad existentes VS medidas de seguridad faltantes

Codigo|Pregunta o Control sExistente?

i INo|Observaciones

Medidas de seguridad en el entorno de trabajo fisico

B.1. sTienes medidas de seguridad para acceder
al entorno de trabagjo fisico?

B.1.1. |Alerta del entorno de trabagjo.

B.1.2. |Mantener registros del personal con acceso al
entorno de frabajo

B.2. sTienes medidas de seguridad para evitar el
robo?

B.2.1. |Cerradurasy candados

B.2.2. |Elementos disuasorios.

B.2.3. |Minimizar el riesgo oportunista.

B.3. sCuidas el movimiento de informacion en
entornos de trabajo fisicose

B.3.1. |Aprobacion de salida de documentos,
equipo de computo y/o medios de
almacenamiento electronico

B.3.2. |Mantener en movimiento sdlo copias de la
informacion, no el elemento original

B.3.3. |Usar mensajeria certificada



Analisis de Brecha

Medidas de seguridad existentes VS medidas de seguridad faltante:s

Cddigo|Pregunta o Control sExistente?

Si [No |Observaciones

C.1. sRealizas actualizaciones al equipo de
computo?

C.2. sRevisas periédicamente el software instalado
en el equipo de codmputo?

C.3. sTienes medidas de seguridad para acceder
al entorno de trabajo electrénico?

C.3.1. |Uso de contrasenas y/o cifrado

C.3.2. |Uso de contrasenas solidas

C.3.3. [Bloqueo y cierre de sesiones

C.3.4. |Administrar usuarios y accesos

C.4. sRevisas la configuracion de seguridad del
equipo de computo?

C.5. sTienes medidas de seguridad para navegar
en enfornos digitalesg

C.5.1. [(Instalar herramientas antimalware y de filirado
de frafico

C.5.2. |Reglas de navegacién segura

C.5.3. |Reglas para la divulgacién de informacion

C.5.4. |Uso de conexiones seguras

C.6. s Cuidas el movimiento de informacidn en
enfornos de frabajo digitales?

C.6.1. |Validaciéon del destinatario de una
comunicacion

C.6.2. Seguridad de la informacién enviada y
recibida




El

Bitacora de Vulnerabilidades

responsable deberd llevar una bitdcora de las

vulnerabilidades a la seguridad ocurridas en las que se
describa ésta, la fecha en la que ocurrio, el motivo de la
misma y las acciones correctivas implementadas de forma
iInmediata y definitiva.

Ante la vulneracion de datos personales, el responsable
deberd informar al titular:

V.

La naturaleza del incidente
Los datos personales comprometidos

Las recomendaciones al titular acerca de las medidas
que este pueda adoptar para proteger sus intereses;

Las acciones correctivas redlizadas de forma
iInmediata, y

Los medios donde pueden obtener mas informacion al
respecto. Fundamento: Articulo 41,42,43 de la LPDPPSOQROO
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Solicitud de Derechos ARCO

Requisitos para el ejercicio de los derechos
ARCO:

Nombre del titular y su domicilio o cualquier
otro medio para recibir notificaciones.

* Documentos que acrediten la identidad del
titular.

« Descripcion de los datos personales de los
que se busca ejercer los derechos ARCO

« Descripcion del derecho ARCO que
pretende ejercer.

Fundamento: Articulos 29 LFPDPPP



Procedimiento de solicitud de
Derechos ARCO

Fundamento: Articulo 32 LFPDPPP.



Para el ejercicio de los Derechos
ARCO, debera tener en cuenta las
siguientes consideraciones :

Cualquier titular, o en su caso su representante legal, podrd

ejercer los derechos ARCO, previstos en |la presente Ley.
Fundamento: Articulo 22 de la LPDPPP.

Todo responsable deberd designar a una persona, o
departamento de datos personales, quien dard fradmite a
las solicitudes de los Titulares, para el ejercicio de los
derechos a que se refiere |la presente Ley. Asimismo
fommentard la proteccion de datos personales ‘al inferior de
la organizacion.

Fundamento: Articulo 39 de |la LPDPPP.
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Criterio 03/18 DP Fallecimiento del ftitular previo a la entrada
en vigor de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSO). No serd
necesario que el recurrente acredite contar con el
mandamiento judicial o con la voluntad expresa y fehaciente
del titular para acceder a sus datos, exigidos en el arficulo 49
de la LGPDPPSO, cuando de las constancias que obren en el
expediente se advierta que dicho titular fallecid de manera
previa a la entrada en vigor de la ley en comento; por lo que
sOlo deberd acreditar el interés juridico y los demas requisitos
previstos en [a norma.

Resoluciones:

« RRD 0081/17. Instituto Mexicano del Seguro Social. 28 de junio de 2017. Por unanimidad. Comisionada
Ponente Maria Patricia Kurczyn Villalobos.

» RRD 0203/17. Instituto Mexicano del Seguro Social. 28 de junio de 2017. Por unanimidad. Comisionado
Ponente Joel Salas Sudrez.

* RRD 0394/17. Instituto del Fondo Nacional de la Vivienda para los Trabajadores: 30 de agosto de
2017. Por unanimidad. Comisionada Ponente Areli Cano Guadiana.



Infracciones y Sanciones

Constituyen infracciones a esta Ley las siguientes
conductas llevadas a cabo por el responsable:

No cumplir con la solicitud del ftitular para el acceso,
rectificacion, cancelacion y oposicion de sus datos
personales, sin razdén fundada en los términos de esta Ley;

Actuar con negligencia o dolo en la tramitacién y respuesta
de solicitudes de acceso, rectificacion, cancelacion u
oposicion de datos personales;

Declarar dolosamente la inexistencia de datos personales,
cuando exista total o parcialmente en las bases de datos del
responsable;

Dar fratamiento a los datos personales en contravencion a
los principios establecidos en la presente Ley;

Omitir en el aviso de privacidad, alguno o todos 10s
elementos a que se refiere el arficulo 16 de estaLey;

Fundamento: Arficulo 63 de |la LPDPPP.



VI.. Mantener datos personales inexactos cuando resulte
imputable al responsable, o no efectuar las rectificaciones
O cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de los titulares;

VII. No cumplir con el apercibimiento a que se refiere la
fraccion | del articulo 64;

VIII. Incumplir el deber de confidencialidad establecido en el
articulo 21 de esta Ley;

IX. Cambiar sustancialmente la finalidad originaria del
tratamiento de los datos, sin observar lo dispuesto por el
arficulo 12;

X. Transferir datos a terceros sin comunicar a éstos el aviso de
privacidad que contiene las limitaciones a que el fitular
sujetd la divulgacion de los mismos;

XlI. Vulnerar la seguridad de bases de datos, locales,
programas o equipos, cuando resulte imputable al
responsable;

Xll. Llevar a cabo la fransferencia o cesion de los dafos
personales, fuera de los casos en que esté permitida por la
Ley;

Fundamento: Articulo 63 de la LPDPPP.



Xlll. Recabar o transferir datos personales sin el consentimiento expreso
del titular, en los casos en que éste sea exigible;

XIV. Obstruir los actos de verificacion de la autoridad;

XV. Recabar datos en forma enganosa y fraudulenta;

XVI. Confinuar con el uso ilegitimo de los datos personales cuando se
ha solicitado el cese del mismo por el Instituto o los titulares;

XVII. Tratar los datos personales de manera que se afecte o impida el
ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion establecidos en el articulo 16 de la Constitucion Politica
de los Estados Unidos Mexicanos;

XVIll. Crear bases de datos en confravencion a lo dispuesto por el
arficulo 9, segundo padrrafo de esta Ley, y

XIX. Cualguier incumplimiento del responsable a las obligaciones
establecidas a su cargo en términos de o previsto en la presente
Ley.

Fundamento: Articulo 63 de la LPDPPP.



Sanciones

La infracciones a la presente Ley, seran sancionadas por el INAI con:

|.  El apercibimiento para que el responsable lleve a cabo los actos
solicitados por el fitular en los téerminos previstos por esta Ley,
tratadndose de los supuestos en la fraccion | de esta Ley.

Il.  Multa equivalente:

100 hasta 140, 00 dias de salario minimo vigente en
el D.F., en los casos previstos en las fracciones Il a VIl
del articulo anterior.

Ill. Multa de 200 a 320,000 dias de salario minimo vigente en los casos
previstos en las fracciones VIl a XVIII del arficulo anterior.

IV. En caso de que de manera reiterada persistan las infracciones
citadas en los incisos anteriores, se impondrd una multa adiciondl
que ird de 100 a 320, 000 dias de salario minimo vigente en el D.F.
Tratdndose de datos sensibles las sanciones podrdan-incrementarse
hasta por dos veces, los montos establecidos.

Fundamento: Articulo 64 de |la LPDPPP.



iMuchas gracias, por su atencion y participacion!

IDAIPQROO

www.idaipgroo.org.mx

Av. Othon P. Blanco #66 \ /
Col. Barrio Bravo .
Chetumal, Q. Roo =

Tel. 983 83 23561 \// \{/
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