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Tipos de comunicaciones de datos personales  NAI{
-

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (Ley General

de Datos) y sus Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
(Lineamientos Generales), se prevén dos tipos de comunicaciones de datos personales, mismas que o
pueden ser nacionales o internacionales: las transferencias y las remisiones. E

Transferencia es toda comunicacion de datos personales dentro o

|E| fuera del territorio mexicano, realizada a persona distinta del titular, ga

del responsable o del encargado (Ley General de Datos, art. 3,

fraccion XXXII).

Remision es toda comunicacién de datos personales realizada

E exclusivamente entre el responsable y encargado, dentro o fuera del

territorio mexicano (Ley General de Datos, art. 3, fraccion XXVII).




Otros conceptos relevantes IhOI EEIj

d Diwt

e Persona fisica a quien corresponden los datos personales (Ley General de Datos, art. 3,
fraccion XXXI)

R
R
2
—

* Los sujetos obligados a que se refiere en el articulo uno y que deciden sobre el tratamiento
de los datos personales (Ley General de Datos, art. 3, fraccion XXVIII)

e El encargado es la persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
e e e cuenta del responsable. (Ley General de Datos, art. 3, fraccion XV

Subcontratado

El encargado, podra a su vez, subcontratar servicios que impliquen el tratamiento de datos
personales por cuenta del responsable, siempre y cuando medie la autorizacién expresa de

este ultimo. El subcontratado asumira el caracter de encargado en los términos de la
presente Ley y las demas disposiciones aplicables en la materia (Ley General de Datos, art.
61)
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De manera general estas son las diferencias entre ambas comunicaciones:

Caracteristicas y diferencias

Transferencias (nacionales o
internacionales)

Toda comunicaciéon de datos personales|Toda comunicacion de datos personales
realizada a persona distinta del titular, |realizada exclusivamente entre el responsable y
responsable o encargado, dentro o fuera del | encargado, dentro y fuera del territorio mexicano.
territorio mexicano.
Debe contar con el consentimiento del titular, | No requiere del consentimiento del titular.
salvo que se actualice alguna de las
excepciones establecidas en la Ley General
de Datos.

Debe ser informada a través del aviso de|No requiere ser informada al titular
privacidad al titular.

-

Remision




Comunicaciones diversas

Difusiones en cumplimiento de obligaciones de transparencia

e En el contexto del cumplimiento de las obligaciones de transparencia, los
sujetos obligados se encuentran obligados a difundir o hacer publica cierta
informacion que puede referir a datos personales, en el marco de la Ley General
de Transparencia y Acceso a la Informacidn Publica.

Ejercicio de derechos ARCO

e Comunicacion de datos personales entre un responsable y el titular puede
atender a una solicitud de derechos ARCO.

Comunicacion de datos que haga el responsable al interior de

su organizacion

e Atiende a sus facultades organizacionales y competencias legales para llevar a
cabo las funciones de cada sujeto obligado al interior de la institucion, entre
diversas areas en el ejercicio de sus facultades y atribuciones.

-



Divulgacion a terceros no autorizados (vulneraciones)

Se considerardn como vulneraciones de seguridad, en
cualquier fase del tratamiento de datos, el uso, acceso o
tratamiento no autorizado, (art. 38, Ley General de

Datos):

Los sujetos obligados, estan obligados
a implementar acciones, actividades,
controles o mecanismos
administrativos, técnicos y fisicos que
permitan proteger los datos
personales y eviten su alteracion,
pérdida, transmision y acceso no
autorizado.

Cuando el encargado incumpla con
las instrucciones del responsable y
decida por si mismo sobre el
tratamiento de los datos personales,
asumird el caracter de responsable
conforme a la legislacion en la
materia que resulte aplicable. (Ley
General de Datos, art. 60).

. . O
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I. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

I1l. El uso, acceso o tratamiento no autorizado, o
IV. El dano, la alteracién o modificacién no autorizada

Si en el tratamiento se produce una
vulneracion a los datos personales del
titular, la responsabilidad recae en el

responsable.

Esta causa de responsabilidad seria
considerada, en virtud del articulo
mencionado, una infraccion grave
para efectos de su sancién
administrativa.
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Remisiones: Exigencias de la Ley General de
Datos y los Lineamientos Generales

El encargado es un prestador de Para llevar a cabo remisiones
servicios que realiza actividades de fuera del territorio nacional, ¢
tratamiento de datos personales a responsable deberd observar

nombre y por cuenta del que el encargado se obligue a
responsable, situacion que deriva de proteger los datos personales
una relacién juridica que los vincula 'y conforme a los principiosy
delimita el &mbito de su intervencién deberes que se establecen en

en la prestacién del servicio. la Ley y demés disposiciones
aplicables.

Obligaciéon de formalizar la relacion
entre responsable y encargado
mediante un contrato o cualquier
otro instrumento juridico que decida
el responsable, con el cual se pueda
acreditar la existencia de esta relacidn,
asi como su alcance. (art.58 a 64, 68 y
71 de la Ley General de Datosy 109
de los Lineamientos Generales):




Remisiones: Exigencias de la Ley General de 5
Datos y los Lineamientos Generales INal oy

En tal virtud, el instrumento que formalice dicha relacion deberé contar con GE

al menos las siguientes clausulas (art. 59 de la Ley General de Datos):

1) Que el tratamiento se realiza conforme las instrucciones del
responsable.

2) Los datos personales no seran tratados para finalidades distintas de las
instruidas por el responsable.

3) Implementacion de medidas de seguridad conforme la normatividad
aplicable.

4) Obligacion de informar al responsable de las vulneraciones ocurridas.

5) Guardar confidencialidad de los datos personales tratados.

6) Suprimir o devolver los datos personales una vez cumplida la relacidon
juridica con el responsable.

7) Abstenerse de transferir los datos personales, a menos que el responsable gﬁ

asi lo disponga.

14



Remisiones: Exigencias de la Ley General de
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Datos y los Lineamientos Generales INal oy
Adicionalmente, en el contrato o instrumento juridico que formalice la relacién GE

entre responsable y encargado se debera prever lo siguiente (art. 109 de los
Lineamientos Generales):

1) Permitir al INAI o al responsable realizar verificaciones en el lugar o
establecimiento donde lleva a cabo el tratamiento de los datos personales.

2) Colaborar con el INAI para realizar las investigaciones y verificaciones que
se lleven a cabo, proporcionando informacion y documentacion
necesaria.

3) Generar, actualizar y conservar documentaciéon que acredite el
cumplimiento de sus obligaciones.

Si un encargado trata los datos personales para finalidades distintas a las

instruidas por el responsable o incumple con las instrucciones del responsable,
el encargado asumira el caracter de responsable (art. 60 de la Ley General de ga

Datos).

15



Subcontratado

La Ley General de Datos se establece la
posibilidad de que el encargado pueda
subcontratar servicios, para lo cual
debera mediar la autorizacion expresa del
responsable, en cuyo caso el
subcontratado adquiere la calidad de
encargado (art. 61 de los Lineamientos
Generales).

Si en las clausulas contractuales o los
instrumentos juridicos mediante los cuales
el responsable y el encargado
formalizaron la prestacion de servicios, se
prevé que el encargado puede llevar a
cabo subcontrataciones de servicios, se
entendera que la autorizacion fue
otorgada (art. 61 de los Lineamientos
Generales).

El encargado debera formalizar la
relaciéon adquirida con el subcontratado a
través de un contrato o cualquier
instrumento juridico que éste decida, y
que, desde luego, tendra que estar
elaborado de conformidad con la
normativa que le resulte aplicable (art. 62
de la Ley General de Datos).

En el contrato o cualquier instrumento
juridico que suscriba el encargado con el
subcontratado se deberan prever, al
menos, las clausulas generales a que se
refieren los articulos 59 de la Ley General
de Datos y 109 de los Lineamientos
Generales.

. .0
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Computo en la nube
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La Ley General de Datos establece en sus articulos 63 y 64, requisitos minimos a observar por parte de
los responsables del tratamiento de datos personales, para la adhesién a clausulas generales de
contratacion de servicios, aplicaciones e infraestructura de cémputo en la nube a saber:

Cumpla con al menos:

e Tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes aplicables que
establece la presente Ley y demds normativa aplicable.

* Transparentar las subcontrataciones que involucren la informacidn sobre la que se presta el servicio.

* Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir la titularidad
o propiedad de la informacion sobre la que preste el servicio.

e Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

-

17
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Cuente con mecanismos, al menos, para:

-

* Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta.

® Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se presta el
servicio.

¢ Establecer y mantener medidas de seguridad para la proteccién de los datos personales sobre los que se
preste el servicio.

e Garantizar la supresion de los datos personales una vez que haya concluido el servicio prestado al
responsable y que este uUltimo haya podido recuperarlos.

e Impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, o bien, en
caso de que sea a solicitud fundada y motivada de autoridad competente, informar de ese hecho al
responsable.

-

18
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Requisitos adicionales:

Formalizacion de la prestacion de servicios del encargado g E

e Ademas de las clausulas generales seiialadas en el articulo 59 de la Ley General de Datos para la
prestacion de los servicios del encargado, el responsable deberad prever en el contrato o instrumento
juridico a que se refiere el parrafo anterior del presente articulo las siguientes obligaciones:

4 )

Permitir al Instituto o responsable realizar verificaciones en el lugar o establecimiento donde lleva a cabo el
tratamiento de los datos personales.

A\ J

Colaborar con el Instituto en las investigaciones previas y verificaciones que lleve a cabo en términos de lo
dispuesto en la Ley General de Datos y los Lineamientos Generales, proporcionando la informacién y

documentacién que se estime necesaria para tal efecto.
A\ J

4 )

Generar, actualizar y conservar la documentacion necesaria que le permita acreditar el cumplimiento de
sus obligaciones.

" J
* Los proveedores de servicios de computo en la nube y otras materias a que se refieren los articulos 3, g i

fraccion VI, 63 y 64 de la Ley General de Datos, tendran el caracter de encargados.

19



Legislacion aplicable en el caso de remisiones entre
responsable sector publico y encargado sector privado

El responsable tiene la obligacion de establecer los elementos a los que hace
referencia el titulo cuarto de la Ley General de Datos.

Un caso distinto seria cuando el encargado decidiera por su propia cuenta

sobre el tratamiento, para cuyos efectos, en temas de sancionesy
responsabilidad, responderia como un particular conforme a la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares como
responsable del tratamiento (art. 60, Ley General de Datos).

El encargado debe observar la normativa del sector aplicable, respecto a la
relacidon contractual establecida con el responsable, ya que estard supeditado
a las instrucciones conferidas por dicho responsable, via contractual.

20
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Ejemplos |n0| Eflj
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-

Remision entre un responsable del sector publico y un encargado sector privado
(contratacion de servicios de computo en la nube nacional o internacional)

e Una Secretaria de Estado que realiza la contratacién de servicios, aplicaciones e infraestructura del
denominado cémputo en la nube para el manejo de su némina.

® L a institucidn publica deberé formalizar esta relacion con el proveedor del servicio de cémputo en la nube
mediante un contrato o algun otro instrumento juridico, asi como delimitar el tratamiento que realizaran a

los datos personales. ga

* Normatividad aplicable: La Ley General de Datos prevé los deberes y obligaciones que adquieren los
responsables en la contratacion de servicios de un encargado cuando se traten datos personales.

* E| encargado a su vez tendrd que cumplir con la normatividad en la materia de acuerdo a las instrucciones
del responsable. Si realiza algin tratamiento fuera de las instrucciones del responsable, se considerara
como responsable segun sea el &mbito al que pertenece, en este caso el sector privado y la Ley Federal de
Datos y su Reglamento.

*Aunado a lo anterior, si la remision se realiza fuera del territorio nacional, el responsable sélo podra
realizarla cuando el encargado se obligue a proteger los datos personales conforme a los principios y
deberes que establece la Ley General de Datos y las disposiciones que resulten aplicables en la materia.

22
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Remisién entre un responsable y encargado sector ptblico federal I—_.__—lﬁ

y control de la importacién temporal de vehiculos, motocicletas, embarcaciones y casas rodantes de
procedencia extranjera asi como la internacidn temporal al resto del territorio nacional de vehiculos
extranjeros importados definitivamente a la franja o regién fronteriza del pais y verificar sus entradas y
salidas multiples y retornos de conformidad con lo establecido en el Reglamento Interior del Servicio de
Administracion Tributaria, asi como las Reglas de Caracter General en Materia de Comercio Exterior.

e E| Servicio de Administracion Tributaria (SAT) tiene competencia para llevar a cabo el tramite, registro E

e E| SAT requiere contratar a un tercero para que realice el control del trdmite y registro de la importacion ga
temporal de vehiculos, motocicletas, embarcaciones y casa rodantes de procedencia extranjero para lo cual
celebra un contrato de prestacién de servicios con BANJERCITO, quién por instruccién del SAT llevard a
cabo la administracién y registro en la base de datos del Sistema de Importacién e Internacién Temporal de
Vehiculos (SIITV), propiedad del SAT,

* Normatividad aplicable: El responsable y encargado estaran obligados a cumplir con las disposiciones de
la Ley General de Datos y demas normatividad aplicable.

23
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Remision entre responsable sector piublico federal y encargado sector publico

estatal

e Comunicaciones de datos personales respecto de padrones de beneficiarios, realizadas entre la Secretaria
de Bienestar y las dependencias o entidades de la Administracién Publica Federal, asi como de las

Entidades Federativas y de los municipios, para la ejecucion de programas que se realizardn de manera ga
coordinada.

* Normatividad aplicable: El responsable estd obligado a cumplir con lo establecido en la Ley General de
Datos y el encargado, a su vez, tendrd que cumplir con la normatividad en la materia de acuerdo
a las instrucciones del responsable. Si realiza algun tratamiento fuera de las instrucciones del responsable,
se considerard como responsable segin sea el dmbito al que pertenece, en este caso la ley de
proteccion de datos personales en posesidn de sujetos obligados vigentes en las entidades federativas.

24
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Formalizacion de las transferencias

Todas las transferencias sean nacionales e internacionales deben formalizarse mediante la
suscripcion de un instrumento juridico, para demostrar el alcance del tratamiento de los datos

personales, las obligaciones y responsabilidades contraidas las partes, salvo en las siguientes

excepciones (art. 66, Ley General de Datos):
/

- Cuando la transferencia sea nacional y se realice en virtud del cumplimiento de una disposicién legal o en el ejercicio de las
atribuciones expresamente conferidas.

- Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado suscrito y ratificado por México, o derivado de
una peticion de la autoridad extranjera u organismo internacional en su caracter de receptor, cuando las facultades entre el sujeto
obligado y el responsable receptor sean homdlogas, o también, cuando las finalidades de la transferencia sean anélogas respecto de
aquéllas que dieron origen al tratamiento.

4 N
Cuando la transferencia sea nacional, el receptor de los datos personales deberd tratar los datos
personales, comprometiéndose a garantizar su confidencialidad y Unicamente los utilizara para los fines
que fueron transferidos atendiendo a lo convenido en el aviso de privacidad que le serd comunicado
por el responsable transferente (art. 67, Ley General de Datos).

/

/Cuando la transferencia sea nacional, el receptor de los datos personales asumirad el caracter de\
responsable conforme a la legislacién que en esta materia le resulte aplicable atendiendo su naturaleza
juridica, publica o privada, y debera tratar los datos personales atendiendo a dicha legislacién y a lo
convenido en el aviso de privacidad que le serd comunicado por el responsable transferente
QLineamientos Generales, art. 115). )

. .0
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Como regla general, el responsable sujeto obligado debe contar con el consentimiento del titular para transmitir sus datos

personales a un tercero receptor, salvo las causales de excepcidn previstas en la normatividad aplicable. (art. 70 Ley General de
Datos)

e Cuando la transferencia de datos personales esté prevista en una ley, convenio o tratado internacional suscrito y ratificado por
México.
* Cuando la transferencia de datos personales se realice entre responsables, siempre y cuando los datos personales se utilicen

para el ejercicio de facultades propias, compatibles o andlogas con la finalidad que motivé el tratamiento de los datos
personales.

e Cuando la transferencia de datos personales sea legalmente exigida para la investigacion y persecucién de los delitos, asi como
la procuracion o administracion de justicia.

» Cuando la transferencia de datos personales sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante
autoridad competente, siempre y cuando medie el requerimiento de esta ultima.

* Cuando la transferencia de datos personales sea necesaria para la prevencioén, diagndstico médico, prestacion de asistencia
sanitaria, tratamiento médico o gestion de servicios sanitarios, siempre y cuando dichos fines sean acreditados.

e Cuando la transferencia de datos personales sea precisa para el mantenimiento o cumplimiento de una relacion juridica entre
el responsable y el titular.

e Cuando la transferencia de datos personales sea necesaria por virtud de un contrato celebrado o por celebrar en interés del

titular, por el responsable y un tercero.
e Cuando el responsable no esté obligado a recabar el consentimiento del titular para el tratamiento de sus datos personales, de g i

conformidad con las excepciones que establece el articulo 22 de la Ley General.
e Cuando la transferencia de datos personales sea necesaria por razones de seguridad nacional.

27



Consentimiento

4 N

Como regla general, el responsable sujeto obligado debe contar con el consentimiento del titular para
transmitir sus datos personales a un tercero receptor, salvo las causales de excepcidn previstas en los
articulos 22, 66 y 70 de la Ley General de Datos.

Por regla general, la autorizacion o consentimiento del titular debe manifestarse de manera tacita,

siempre y cuando no se establezca lo contrario, es decir que en una ley se exija el consentimiento
expreso (art. 113 de los Lineamientos Generales).

fEn aquellos casos donde se requiera el consentimiento expreso del titular, el responsable esta obligado a\
establecer cualquier medio que le permita obtener dicho consentimiento de manera previa a la

transferencia de los datos personales, siempre y cuando el medio habilitado sea de facil acceso y con la
mayor cobertura posible considerando el perfil de los titulares y la forma en que mantienen contacto

Q:otidiano 0 comun con estos. j
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Cuando la transferencia requiera el consentimiento expreso del titular, el responsable debera establecer el medio que
permita obtenerlo de manera previa a la transferencia, a través de un mecanismo de facil acceso y con la mayor
cobertura posible, atendiendo al perfil de los titulares y la forma en la que se mantiene comunicacion con éstos (art. 114
de los Lineamientos Generales).

Consentimiento tacito

Esta modalidad es exigible cuando una ley seifiale Porregla general, esvélido el consentimiento tacito del titular
explicitamente que el titular debera manifestar su para cualquier tratamiento de datos personales, salvo que
consentimiento expresamente para el tratamiento de sus una ley exija que la voluntad del titular se manifieste
datos personales. expresamente.

Se perfecciona cuando la voluntad del titular se Se perfecciona cuando habiéndose puesto a disposicién del
manifiesta verbalmente, por escrito, medios electrénicos, titular el aviso de privacidad, este no manifieste su voluntad
opticos, signos inequivocos o por cualquier otra en sentido contrario.

tecnologia.

El titular otorga su consentimiento:

e De manera verbal cuando lo externe oralmente de
manera presencial o mediante el uso de cualquier
otra tecnologia que permita la interlocucion oral, en
ambos casos, ante la persona que represente al
responsable.

e Por escrito cuando manifieste su voluntad en un
documento, fisico o electrénico, a través de cierta
declaracion en sentido afirmativo, firma autégrafa,
huella dactilar, firma electrénica o cualquier
mecanismo o procedimiento equivalente autorizado

por la normatividad aplicable.
29
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Consentimiento tacito

El responsable debe facilitar al titular un medio sencillo y
gratuito a través del cual pueda manifestar su voluntad, el
cual le permita acreditar de manera indubitable y, en su
caso, documentar que el titular otorgé su consentimiento
ya sea a través de una declaracién o una accién afirmativa
clara.

El silencio, las casillas previamente marcadas, la inaccién
del titular o cualquier otra conducta o mecanismo similar
a los mencionados no debe considerarse que el titular ha
otorgado su consentimiento expreso.

Para el tratamiento de datos personales sensibles, el
responsable esta obligado a obtener el consentimiento
expreso y por escrito del titular, a través de su firma
autografa, firma electrénica o cualquier mecanismo de
autenticacion que al efecto se establezca, salvo que se
actualice alguna de las causales de excepcién previstas en
el articulo 22 de la Ley General.

Cuando los datos personales no se recaben directamente del
titular, este tendra un plazo de cinco dias habiles, contados a
partir del dia siguiente de recibir el aviso de privacidad por
parte del responsable, para que, en su caso, manifieste su
negativa al tratamiento de sus datos personales a través de
los medios establecidos por el responsable.

En caso de que el titular no manifieste su negativa en el plazo
sefialado en el parrafo anterior, se entenderda que ha
otorgado su consentimiento tacito para el tratamiento de sus
datos personales salvo prueba en contrario.

El hecho de que el responsable no esté obligado a requerir el consentimiento del titular
para la transferencia de sus datos personales, de ninguna manera debe entenderse que
estd excepcién se extienda o resulte aplicable a la observancia de las demas
obligaciones que se prevén en la Ley General de Datos, los Lineamientos Generales y
demés normatividad aplicable (art. 70, dltimo pérrafo, Ley General de Datos).

. . O
iNQi )
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Principio de informacion

En toda transferencia de datos personales, el responsable deberd comunicar al receptor
de los datos personales el aviso de privacidad conforme al cual se tratan los datos
personales frente al titular. (art. 69, Ley General de Datos).

El aviso de privacidad es el documento que se pone a disposicién del titular de forma
fisica, electrénica o en cualquier formato generado por el responsable, a partir del
momento en el que se recaben sus datos personales, con el objeto de informarle los
propdsitos del tratamiento (art. 3, fraccién Il de la Ley General).

El aviso de privacidad debera ponerse a disposicién del titular en dos modalidades:
1. Aviso de privacidad simplificado.
2. Auviso de privacidad integral.

de Da
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Aviso de privacidad

» En ese sentido, para que el responsable ponga a disposicion del
titular el aviso de privacidad simplificado en un primer
momento deberd atender a las siguientes reglas:

- De manera previa a la obtencién de los datos personales cuando
los  mismos se obtengan directamente del titular,
independientemente de los formatos o medios fisicos y/o
electrénicos utilizados para tal fin.

- Al primer contacto con el titular o previo al aprovechamiento de
los datos personales cuando éstos se hubieren obtenido de
manera indirecta del titular.

> Aviso de privacidad integral, el responsable estd obligado a
publicarlo de manera permanente en el sitio o medio que se
informe en el aviso de privacidad simplificado, a efecto de que el
titular tenga la posibilidad de consultarlo en cualquier momento.

Asimismo, el responsable estd obligado a difundir, poner a
disposicion o reproducir el aviso de privacidad en formatos fisicos y
electrénicos, 6pticos, sonoros, visuales o a través de cualquier otra
tecnologia que permita su eficaz comunicacion (art. 26 de la Ley
General de Datos y 29 de los Lineamientos Generales).

Instituto Nacional de Transparencia, Acceso a la
y de Datos
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-
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Aviso de Privacidad
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En el contexto de las transferencias de datos personales, y atendiendo a la
modalidad de aviso de privacidad de que se trate, el responsable debera
contemplar lo siguiente:

e Aviso de privacidad simplificado, deberan precisarse (art. 27 de la Ley General de Datosy 32 y 33 de
los Lineamientos Generales):

|.La denominacién del responsable;

ll.Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas
que requieran el consentimiento del titular;

lIl.Cuando se realicen transferencias de datos personales que requieran consentimiento, se debera
informar:

a)Las autoridades, poderes, entidades, érganos y organismos gubernamentales de los tres érdenes de
gobierno y las personas fisicas o morales a las que se transfieren los datos personales, y
b)Las finalidades de estas transferencias;

l.Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para
el tratamiento de sus datos personales para finalidades y transferencias de datos personales que
requieren el consentimiento del titular, y

II.El sitio donde se podra consultar el aviso de privacidad integral.

La puesta a disposicion del aviso de privacidad al que refiere este articulo no exime

al responsable de su obligacién de proveer los mecanismos para que el titular
pueda conocer el contenido del aviso de privacidad integral.
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Informacion sobre transferencias de datos personales en el

aviso de privacidad simplificado
|

Para dar cumplimiento a lo establecido en el articulo 27,
fraccion lll de la Ley General de Datos, el responsable
deberd senalar las transferencias de datos personales
que requieran para su realizacion del consentimiento
del titular, precisando:

» Los destinatarios o terceros receptores, de caracter
publico o privado, nacional y/o internacional, de los
datos personales, ya sea identificando cada uno de
éstos por su nombre, denominaciéon o razdn social;
o bien, clasificindolos por categorias segun
corresponda, y

» Las finalidades de las transferencias de los datos
personales relacionadas por cada destinatario o
tercero receptor. (art. 32 de los Lineamientos
Generales).
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Mecanismos y medios para manifestar la negativa del titular en el

aviso de privacidad simplificado

El responsable debera:

Incluir o informar sobre los mecanismos y medios que tiene
habilitados para que el titular pueda manifestar su negativa para el
tratamiento de sus datos personales.

Valerse de la inclusién de casillas u opciones de marcado en el propio
aviso de privacidad, o bien, cualquier otro medio que determine
pertinente, siempre y cuando el medio esté disponible al momento en
que el titular consulte el aviso de privacidad y permita que éste
manifieste su negativa, previo al tratamiento de sus datos personales o
a la transferencia de éstos.

En el aviso de privacidad integral, deberan precisarse los destinatarios
o terceros receptores de caracter publico o privado, nacional y/o
internacional; las finalidades de las transferencias relacionadas por
cada destinatario y el fundamento legal que faculta o autoriza la
transferencia.

35



Aviso de Privacidad Integral . . O
- INQ Efﬂ

Instituto Nacional de Transparencia,
¥ Prot de Datos

refiere la fraccién V del articulo anterior deberé contener, al menos, la siguiente informacion: (art. 28 de la
Ley General de Datos)

El aviso de privacidad integral, ademas de lo dispuesto en las fracciones del articulo anterior, al que Qi
|.  El domicilio del responsable;

.  Los datos personales que serdn sometidos a tratamiento, identificando aquéllos que son sensibles;
lIl.  El fundamento legal que faculta al responsable para llevar a cabo el tratamiento;

IV. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquéllas que requieren el consentimiento del titular;

V. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO;
VI.  El domicilio de la Unidad de Transparencia, y

VII. Los medios a través de los cuales el responsable comunicarad a los titulares los cambios al aviso
de privacidad.

'I
~
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Informacién de las transferencias de datos personales en el aviso de . .0
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Para informar al titular sobre las transferencias, nacionales y/o internacionales,
de datos personales que, en su caso, efectie y que no requieran de su
consentimiento, el responsable debera indicar lo siguiente en el aviso de
privacidad integral: (art. 36 Lineamientos Generales)

e |. Los destinatarios o terceros receptores, de caracter publico o privado, nacional y/o

internacional, de los datos personales; identificando cada uno de éstos por su nombre,
denominacién o razdn social;

e|l. Las finalidades de las transferencias de los datos personales relacionadas por cada
destinatario o tercero receptor, y

e|ll. El fundamento legal que lo faculta o autoriza para llevarlas a cabo, sehalando el o los
articulos, apartados, fracciones, incisos y nombre de los ordenamientos o disposicién normativa

vigente, precisando su fecha de publicacion o, en su caso, la fecha de la Gltima reforma o
modificacién.

Adicionalmente, cuando se modifiquen las condiciones de las transferencias o
se pretenda realizar alguna transferencia que no estaba contemplada

inicialmente y el consentimiento del titular sea necesario, el responsable

debera elaborar un nuevo aviso de privacidad (art. 44 de los Lineamiento
Generales).




Deber de confidencialidad

Cuando la transferencia sea nacional, el receptor de los datos personales debera
tratar los datos personales, comprometiéndose a garantizar su confidencialidad vy

unicamente los utilizara para los fines que fueron transferidos ateniendo a lo
convenido en el aviso de privacidad que le sera comunicado por el responsable
transferente (art. 67 de la Ley General de Datos)

-
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Excepcion a la formalizacion de trasferencias internacionales (art. 66,
Ley General de Datos)

La transferencia internacional se encuentre prevista en una ley o tratado suscrito y ratificado por
México.

Se realice a peticion de una autoridad extranjera u organismo internacional competente en su

caracter de receptor, siempre y cuando las facultades entre el responsable transferente y receptor
sean homodlogas.

Las finalidades que motivan la transferencia sean analogas o compatibles respecto de aquéllas
que dieron origen al tratamiento del responsable transferente.

e E| responsable sélo podra transferir datos personales fuera del territorio nacional cuando el
tercero receptor o destinatario se obligue a proteger los datos personales conforme a los
principios, deberes y demés obligaciones similares o equiparables previstas en la Ley General
de Datos y las disposiciones que resulten aplicables en la materia, asi como a los términos
previstos en el aviso de privacidad que le serd comunicado por el responsable transferente
(Arts. 68 de la Ley General de Datos y 116 de los Lineamientos Generales).

Instituto Nacional de Transparencia, Acceso a la
y Prot de Datos
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Principio de consentimiento

Toda transferencia internacional esta
sujeta al consentimiento de su titular,
salvo las excepciones previstas en los
articulos 22, 66y 70 de la Ley General
de Datos, los cuales se han desarrollado
en el apartado anterior. (art. 65 de la Ley
General de Datos)

Por regla general, el consentimiento a
que se refiere el parrafo anterior sera
tacito, salvo que una ley exija al
responsable recabar el consentimiento
expreso del titular para la transferencia
de sus datos personales.

Cuando la transferencia de datos personales requiera del
consentimiento expreso del titular, el responsable podra
establecer cualquier medio que le permita obtener esta
modalidad del consentimiento de manera previa a la
transferencia de sus datos personales, siempre y cuando
el medio habilitado sea de facil acceso y con la mayor
cobertura posible, considerando el perfil de los titulares y |a
forma en que mantienen contacto cotidiano o comun con
el titular.

Instituto Nacional de Transparencia, Acceso a la
y Prot de Datos
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Principio de informacion
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Todo responsable debera comunicar al destinatario o receptor de los datos personales el aviso de

privacidad conforme al cual se obligd a tratar los datos personales frente al titular. (art. 69 de la Ley
General de Datos)

Cuando se trate del aviso de privacidad en su modalidad integral, para informar al titular sobre las
transferencias internacionales de datos personales que, en su caso, efectie y que no requieran de su
consentimiento, el responsable deberad indicar lo siguiente: (art. 36 de los Lineamientos Generales)

e Los destinatarios o terceros receptores, de caracter publico o privado, nacional y/o internacional, de
los datos personales; identificando cada uno de éstos por su nombre, denominaciéon o razén social.

e Las finalidades de las transferencias de los datos personales relacionadas por cada destinatario o
tercero recepto.

e El fundamento legal que lo faculta o autoriza para llevarlas a cabo, sefalando el o los articulos,
apartados, fracciones, incisos y nombre de los ordenamientos o disposicién normativa vigente,
precisando su fecha de publicaciéon o, en su caso, la fecha de la Gltima reforma o modificacién.

Cuando se trate del aviso de privacidad en su modalidad simplificada, el responsable debera informar:

(art. 32 de los Lineamientos Generales)

e Los destinatarios o terceros receptores, de caracter publico o privado, nacional y/o internacional, de
los datos personales, ya sea identificando cada uno de éstos por su nombre, denominacidn o razén
social; o bien, clasificandolos por categorias seguin corresponda.

e Las finalidades de las transferencias de los datos personales relacionadas por cada destinatario o
tercero receptor.
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Opinion del Instituto sobre transferencias internacionales

Los responsables podran solicitar la opinidon del INAI respecto de aquellas transferencias internacionales
de datos personales que pretenda efectuar. La solicitud debera contener: (art. 117 de los Lineamientos

Generales)

Debera presentar su solicitud directamente en el domicilio del Instituto, o bien, a través de cualquier otro medio que se habilite para tal
efecto.

Describir las generalidades y particularidades de la transferencia internacional de datos personales que se pretende efectuar.

Acompanada de aquellos documentos que el responsable considere conveniente hacer del conocimiento del Instituto.

Si el Instituto considera que no cuenta con la suficiente informacién para emitir su opinidn técnica, debera requerir al responsable, por una
sola ocasién y en un plazo que no podra exceder de cinco dias contados a partir del dia siguiente de la presentacion de la solicitud.

El responsable contard con un plazo méaximo de diez dias, contados a partir del dia siguiente de la recepcion del requerimiento de
informacion adicional, para proporcionar mayores elementos al Instituto.

El requerimiento de informaciéon adicional tendra el efecto de interrumpir el plazo que tiene el Instituto para emitir su opinién técnica.

El Instituto debera emitir la opinién técnica que corresponda en un plazo que no podré exceder de quince dias.

Si el Instituto no emite su opinién técnica en el plazo sefialado en la fraccidn anterior del presente articulo, se entenderd que su opinién no
es favorable respecto a la transferencia internacional de datos personales que se pretende efectuar.

Instituto Nacional de Transparencia, Acceso a la
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Transferencia entre un responsable del sector publico federal y otro responsable
del sector publico federal.

e E| INAI como responsable del dmbito federal, comunica datos personales de los servidores publicos que
laboran en el mismo, al Instituto de Seguridad y Servicios Sociales para los Trabajadores del Estado (ISSSTE)
con relacién a las prestaciones que le corresponden por ley.

* Normatividad aplicable: Cuando la transferencia sea nacional, el receptor de los datos personales en este
caso el ISSSTE, asumira el caracter de responsable y debera tratar los datos personales atendiendo a la
legislacion que le resulta aplicable, en este caso la Ley General de Datos, Lineamientos Generales y demas
normatividad aplicable, asi como a lo convenido en el aviso de privacidad que le serd comunicado por el ga
responsable transferente, en este caso el INAL

Transferencia entre responsable sector publico federal y sector privado.

e Un hospital publico, en su calidad de responsable del dambito federal, proporciona informacién de un
paciente a la aseguradora de este Ultimo, a fin de que aplique el seguro de gastos médicos.

* Normatividad aplicable: En el caso en comento, se actualiza una transferencia nacional, por lo que el
receptor de los datos personales en este caso la aseguradora, asumira el caracter de responsable y debera
tratar los datos personales atendiendo a la legislacion que le resulta aplicable, atendiendo su naturaleza
juridica, en este caso privada, es decir, la Ley Federal de Datos y su Reglamento.
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Ejemplos
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Transferencia entre responsables sector publico federal y estatal. L-.—-JE

*En el ejercicio de sus atribuciones, puede haber una comunicacién de datos personales de personas
desaparecidas o no localizadas entre la Comisién Nacional de Busqueda de Personas (CNBP) y las Fiscalias
Especializadas en materia de desaparicién locales, a fin de compartir informaciéon que pudiera contribuir en

las acciones para la busqueda y localizacion de personas, en términos de las disposiciones que les resulten e
aplicables.
* Normatividad aplicable: Al tratarse de una transferencia nacional, el receptor de los datos personales en

este caso es la CNBP, asume el caracter de responsable atendiendo a la legislacién que le resulta aplicable,
en este caso la Ley General de Datos, Lineamientos Generales y demas normatividad aplicable, asi como a
lo convenido en el aviso de privacidad que le serd comunicado por el responsable transferente, en este
caso las Fiscalias locales.

Transferencia internacional entre sector publico y privado. ;IE

e Una institucion de educacién superior auténoma como la UNAM, la cual, en su caracter de responsable del
ambito federal, envia datos personales de sus alumnos que van a participar en un programa de intercambio
a una universidad de otro pais.

e Normatividad aplicable: Al tratarse de una transferencia internacional, la UNAM sélo podréa transferir
datos personales a la universidad extranjera siempre que se asegura que se obligue a proteger los datos
personales conforme a los principios, deberes y demas obligaciones similares o equiparables a las previstas
en la Ley General de Datos y demas normatividad mexicana en la materia, asi como a los términos previstos
en el aviso de privacidad que le serd comunicado por el responsable transferente.
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Reglamento General de Protecciéon de Datos Personales.

Establece un régimen sobre transferencias internacionales de datos, en el cual se
destaca el régimen de decisién de adecuacion y las garantias adecuadas. El
objetivo primordial de estas normas es garantizar que, cuando se transfieran datos
personales de ciudadanos situados en la Unién Europea a terceros paises, se
mantenga el mismo nivel de proteccién con respecto a los mismos.

Decision de Garantias
adecuacion: adecuadas:
(Art. 45 RGPD) | (Art. 46 RGPD)




Reglamento General de Protecciéon de Datos Personales.

Instituto Nacional de Transparencia, Acceso a la
y Prot de Datos

Decision de adecuacion

* Enla adopcidn de una decisién de adecuaciéon con respecto a un territorio E
o un sector especifico de un tercer pais se deben tener en cuenta criterios
claros y objetivos, como las actividades concretas de tratamiento y el
alcance de las normas juridicas aplicables y la legislacién vigente en el
tercer pais.

 En particular, el tercer pais debe garantizar que haya un control
verdaderamente independiente de la protecciéon de datos y establecer
mecanismos de cooperacién con las autoridades de proteccidon de datos BV
de los Estados miembros, asi como reconocer a los interesados derechos
efectivos y exigibles y acciones administrativas y judiciales efectivas.
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Reglamento General de Protecciéon de Datos Personales.
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Garantias adecuadas L g

A falta de decision de adecuacion, responsable o el encargado del tratamiento solo podréa transmitir

datos personales a un tercer pais u organizacidn internacional si hubiera ofrecido garantias U
adecuadas y a condicion de que los interesados cuenten con derechos exigibles y acciones E
legales efectivas.

A. Sin que se requiera ninguna autorizacion expresa de una autoridad de control, por:

1. Un instrumento juridicamente vinculante. gi
2. Normas corporativas vinculantes.

3. Clausulas tipo de proteccién de datos adoptadas por la Comision.

4. Clausulas tipo de proteccion de datos adoptadas por una autoridad de control y aprobadas
por la Comisién.

5. Cédigos de conducta.

6. Mecanismo de certificacion aprobado con arreglo al articulo.

B. Autorizacién de la autoridad de control competente, las garantias adecuadas contempladas en el
apartado 1 podréan igualmente ser aportadas, en particular, mediante:

1. Clausulas contractuales entre el responsable o el encargado y el responsable, encargado o
destinatario de los datos personales en el tercer pais u organizacion internacional, o

2. Disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos
publicos que incluyan derechos efectivos y exigibles para los interesados.




T-MEC articulos 19.8 y 19.11 (mecanismos de implementacion para

° ° [ L O

proteger transferencias transfronterizas) iNAai Eflj
Los articulos 19.8 y 19.11 del nuevo acuerdo comercial entre México, Estados Unidos y Canada (T-MEC)
prevén la adopcion de medidas generales para garantizar la proteccién de la informacién personal de

los consumidores en las operaciones de comercio digital entre las que se encuentran mecanismos
validos para facilitar y proteger las transferencias trasfronterizas de informaciéon persona evitando la
implementacién de barreras y cargas regulatorias innecesarias para las transacciones electrénicas.

.;w}.?:*’ Articulo
19.8

-

Articulo

19.11

Hi
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Articulo 19.8: Proteccion de la Informacion Personal: : : 9

Entre otras, reconoce en su contenido:

Adoptar (o mantener) un marco legal en materia de la proteccion de la
informacién personal que tome en consideracién los principios que
establece el Marco de Privacidad de APEC y la Recomendacion del
Consejo de la OCDE relativa a las Directrices de la OCDE sobre proteccion
de la privacidad y flujos transfronterizos de datos personales.

Reconoce como un mecanismo valido para facilitar y proteger las
transferencias trasfronterizas de informacion de caracter personal las
Reglas de Privacidad Transfronteriza de APEC.
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Mecanismos para Transferencias Transfronterizas

Mecanismos previstos en el T-MEC
para el flujo transfronterizos de datos
personales

Sistema de Reglas de Privacidad
Transfronterizas del Foro de
Cooperaciéon Econémica de Asia
Pacifico (APEC), o Sistema CBPR,
por sus siglas en inglés.

Recomendacién del Consejo de la
OCDE relativa a las Directrices de la
OCDE sobre proteccion de la
privacidad y flujos transfronterizos de

datos personales.

Global Privacy Enforcement
Network (GPEN)

Mecanismos aplicados en sus
jurisdicciones para la proteccion
de informacién personal y

compatibilidad entre los
diferentes regimenes de
privacidad.

Fuente Articulo 19 del T-MEC
https://www.gob.mx/cms/uploads/attachment/file/46
5801/19ESPComercioDigital.pdf
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Evaluaciones de Impacto en la Proteccion de Datos Personales y
transferencia de datos personales.

Instituto Nacional de Transparencia, Acceso a la
y Prot de Datos

-

Constituyen una herramienta preventiva, cuyo propdsito es identificar los riesgos relacionados
con el tratamiento de datos personales.

Se trata de un documento mediante el cual los sujetos obligados que pretendan poner en
operacién o modificar politicas publicas, programas, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra tecnologia que implique un tratamiento intensivo o
relevante de datos personales, valoran los impactos reales respecto dicho tratamiento, a

efecto de identificar y mitigar posibles riesgos relacionados con los principios, deberes 'y
derechos de los titulares, asi como los deberes de los responsables y encargados.

A grandes rasgos, para establecer la necesidad de una EIPDP, es necesario determinar si con la
puesta en operaciéon o la modificacién de la politica publica, se actualiza un tratamiento
intensivo o relevante de datos personales, ya sea de caracter general o de manera particular.
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Tratamiento intensivo : :
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Existan riesgos inherentes a los datos personales a tratar. GE
Que se traten datos personales sensibles.
Que se efectiien o pretendan efectuar transferencias de datos personales.

Se deberan revisar los aspectos relacionados con las
transferencias nacionales o internacionales de datos
personales.
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De manera particular, las Disposiciones administrativas
contemplan en su articulo 9 supuestos de tratamientos
intensivos o relevantes de manera particular, entre los que se
encuentran las transferencias internacionales de datos
personales.
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las transferencias que se llevardn a cabo, deberd sefalar puntualmente los
siguientes elementos:

En ese sentido, en la elaboracion de la EIPDP que realice el responsable, respecto a ga

Las finalidades que motivan las transferencias de datos personales

La periodicidad prevista para su realizacion.
Las categorias de los titulares involucrados.

Las categorias y sensibilidad de los datos personales a transferir
El cardcter nacional o internacional de los destinatarios o

La tecnologia utilizada para la realizacién de tales transferencias.
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