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La privacidad y el derecho al honor

HARVARD
LAW REVIEW. El derecho a la proteccion
TS ‘ de datos personales

Wl pehbe Gomeenintin, whih, when applied o s sew sebieen, mebe
e it & grembens | warh mws when seniend wad

Winaan, Fo b Miter v, Taghor, o Barv, taeg, sin

THA‘I’ the individeal shall havo fell protection in persen and
In property Is a peinciple as ol 23 the commen law; But
it has been found necessary from time to time to define anew the

exact nature and extent of such peotection.  Political social, and
i changes catall the recognition of new rights, and the

common law, In its eternal youth, grows 10 mect the demands of . .
sochety.  Thus, in very early times, the law gave a remedy only E
for physical istesference with e and preperty, for treapasses of - erec O a a prIVaCI a
of arwiz. Then the “right to Me " served ealy to pretect the
sabject frem battery ln its various foems ; Bberty meant {reodom
from actual restraint | and the right to preperty secared to the lo. . . .
dividual Mis lands and his cattle. - Later.there came a recognition of _ E | d h | t m d d
man’s spiritual nature, of kis fealings and his Intellect. Gradually e re C O a a I n I I a
the scope of these legal rights broadesed ; and now the right to
life has come to mean the right to eajoy Nfe,~ the right to be Jet
alone ; the right to Bderty secures the excreise of extensive civil . . 7 4
privileges ; and the term “ property " has grown to compeise every - L b t d f I I l t
fores of possession « Intangible, sy well as tangitle. I e r a I n O r a I Ca

Thas, with the recogniticn of the legal value of sensations, the

protection agalnst actual bodily injury was extended to prohibit
mere attompts to do such injury; that s, the putting asother s

El derecho a estar solo
(the right to be let alone)




Derechoa la privacidad

El derecho a la privacidad podria definirse como
el derecho que todo individuo tiene a separar
aspectos de su vida privada del escrutinio
publico.

Este derecho se encuentra previsto en el articulo
16, primer parrafo, de la Constitucion:

“Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de
la autoridad competente, que funde y motive la causa legal del
procedimiento. [...].”




Derecho a |la proteccion de datos personales

El El derecho a que se requiera el previo
garantiza a los individuos un consentimiento para la obtencion y uso de

poder de disposicion sobre esos datos. los datos personales, el derecho a ser
informado sobre el destino y uso de esos

datos y el derecho a acceder, rectificar y
cancelar dichos datos. En definitiva, el poder
de disposicién sobre los datos personales, el
derecho a la autodeterminacion informativa.

Esta garantia impone a los poderes publicos Ia @ o g\ /@ '@
prohibicion de gque se conviertan en fuentes de esa ' u
informacion sin las debidas garantias; y también el »

deber de prevenir los riesgos que puedan derivarse " v

del acceso o divulgacion indebidas de dicha - e

informacion.




Derecho a la proteccion de datos personales

Datos Personales

Cualquier informacion concerniente a una persona
fisica identificada o identificable.

Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

Datos personales sensibles

Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa,
se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro,
informacion  genética,  creencias  religiosas,
filosoficas 'y morales, opiniones politicas vy
preferencia sexual.




Autodeterminacion informativa

Es un derecho fundamental que habilita a |la persona para decidir,
por si sola, sobre la difusién y utilizaciéon de sus datos personales
con un fin determinado y con independencia del tipo de soporte
(fisico o electrénico) en el que se encuentren los datos personales.
Es decir, se trata de un derecho que establece la voluntad de la
persona como una base juridica para el tratamiento de datos
personales.

Por lo tanto, el derecho fundamental a la autodeterminacion
informativa se relaciona estrechamente con el de proteccion de
datos personales.

La autodeterminacion informativa garantiza
“[..] la capacidad de los individuos para
determinar, en principio, la divulgacion y
empleo de sus datos personales” 'y
Uunicamente pueden establecerse limites al
derecho con base en interés general y con un
fundamento legaly constitucional.
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Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las Autoridades de Control y a los
Flujos Transfronterizos de Datos (Convenio 108)

El Convenio 108 del Consejo de Europa del 28 de enero de
1981 es el primer instrumento internacional de vocacién
universal con efectos vinculantes en materia de protecciéon
de datos personales.

Dicho instrumento busca garantizar en el territorio de cada
Parte, a cualquier persona fisica, sean cuales fueren su
nacionalidad o su residencia, el respeto a sus derechos y
libertades fundamentales, concretamente su derecho a la
vida privada, con respecto al tratamiento automatizado de
los datos personales.

A la fecha, 55 Estados, incluyendo a México, son Parte del
Convenio 108.

. Observer Countries/DPAs . Acce&ing countries . Parties to Convention 108



Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las Autoridades de Control y a los

Flujos Transfronterizos de Datos (Convenio 108)

El Convenio 108, el cual entrd en vigor en México el 01 de octubre de 2018, se
distingue por prever una serie de principios basicos y generales orientados a la

proteccién de los datos personales y, a su vez, a facilitar los flujos MEXICO
transfronterizos de estos entre los Estados Parte. Y EL

-
N y
Asimismo, este Convenio se caracteriza por fomentar la cooperacién entre las (”
. f
* La asistencia e intercambio de informacion entre las autoridades de control, especificamente en la

atenciony resolucién de reclamaciones relacionadas con vulneraciones de datos personales. DEL CONSEJO DE EUROPA
El ejercicio de los derechos de ARCO, tratamiento indebido de datos personales, entre otros temas.

La posibilidad de que ciudadanos de los Estados Parte acudan a las autoridades de control para que

los representen cuando tengan alguna queja por la vulneracion a su derecho a la proteccion de

datos personales.
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Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las Autoridades de Control y a los

Flujos Transfronterizos de Datos (Convenio 108)

El Convenio 108 se complementa con un Protocolo adicional
relativo a las Autoridades de Control y a los Flujos Transfronterizos
de Datos que obliga a las autoridades a Parte a:

* Establecer una o mas autoridades que sean responsables de garantizar el cumplimiento de las
medidas previstas por su derecho interno en lo que respecta a los principios enunciados en el

Convenio 108.
* Determinar reglas para la transferencia de datos personales a Estados que no sean parte del

Convenio.



Convenio 108 modernizado (Convenio 108+)

En mayo de 2018, se aprobd el Protocolo que reforma el Convenio 108,
también conocido como Convenio 108 modernizado o Convenio 108+, con el
fin de adaptar el instrumento vigente a la nueva realidad del tratamiento de
datos. Esta version modernizada se caracteriza por las siguientes novedades:

* Se amplia el catdlogo de datos sensibles, incluyendo la informacion genética, los datos
biométricos o la pertenencia a una etnia.

* Seestablecela obligacion de notificar, al menos a las autoridades, las brechas de seguridad.

* Losresponsablesy encargados de tratamiento deben tomar todas las medidas necesarias para
asegurar que se cumple con la normativa de proteccion de datos y se instaura, de forma
similar, el principio de responsabilidad proactiva.

» Sefacilitan las transferencias de datos, ya sea entre miembros o terceros Estados, siempre que
se relnan unas minimas garantias.

* Se hace hincapié en la importancia de que las autoridades de supervision, ademas de
constituirse como instrumentos sancionadores, inviertan en formacion y concienciacion en
este sector.
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El Convenio 108+ entrara en vigor
cuando sea ratificado por todas las
Partes del Convenio 108, o el 11
de octubre de 2023 si, para ese
entonces, lo han ratificado 38
Partes.

A la fecha, solamente 11 Estados
lo han ratificado.




Convenio 108 modernizado (Convenio 108+)

Entre otras novedades del Convenio 108+, que ademas no se encuentran en el Convenio 108 vigente, destacan las
siguientes:

* Seresalta el hecho de que el tratamiento de datos personales puede posibilitar positivamente
el ejercicio de otros derechos y libertades fundamentales.

* El ambito de aplicacién incluye el tratamiento automatizado y no automatizado de datos
personales (procesamiento manual cuando los datos forman parte de una estructura que "

' U

permite buscar por titular de los datos de acuerdo con criterios predeterminados) que cae bajo o e "b';f.'g;v:é-acﬁlf' 10!
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la jurisdiccién de una Parte del Convenio.

* El Convenioya no se aplica al tratamiento de datos llevado a cabo por una persona fisica para el
ejerciciode actividades domésticas confines personales.

* LasPartes ya no tienen la posibilidad de hacer declaraciones destinadas a eximir de la aplicacion
del Convenio ciertos tipos de tratamiento de datos (por ejemplo, para fines de seguridad
nacionaly defensa).




Convenio 108 modernizado (Convenio 108+)

* (Cada Parte debe adoptar en su legislacion interna las medidas necesarias para dar
efecto a las disposiciones del Convenio.

* (Cada Parte debe demostrar que tales medidas han sido realmente adoptadas y que
son efectivas.

* Las organizaciones internacionales, en tanto sujetos de derecho internacional,
tienen la posibilidad de adherirse al Convenio

* La aplicacién del principio de proporcionalidad debe tomarse en consideracion a lo
largo de todo el tratamiento y se refuerza el principio de minimizacion de datos

* Seconsiderael consentimientodel titular como base legal del tratamiento

* Los responsables tendran la obligacion de garantizar la transparencia del
tratamiento de los datos.

* Se amplia el catalogo de informacion que se transmitira a los titulares cuando
gjercen su derecho de acceso

* Los titulares tienen derecho a conocer el razonamiento que subyace al tratamiento
de datos, asi como los resultados que tendran sobre ellos

* Sereconoce el derecho a no estar sujeto a una decision que afecte al titular y que
se base Unicamente en un tratamiento automatizado, sin que se tome en
consideracion la vision del titular.




Convenio 108 modernizado (Convenio 108+)

Los titulares tienen derecho a oponerse en cualquier momento al fratamiento de sus
datos personales, a menos que el responsable demuestre razones legitimas
convincentes para el tratamiento que anula sus intereses o derechos vy libertades
fundamentales

Se imponen obligaciones mds amplias sobre los datos que son sometidos a un
tratamiento. Por ejemplo, se incorpora el principio de rendicion de cuentas
responsable (accountability)

Los responsables deberan tomar todas las medidas apropiadas, incluso cuando el
tratamiento se subcontrata, para garantizar el derecho a la proteccién de datos
(privacidad por disefio, evaluacién del impacto del tratamiento de datos sobre los
derechos vy las libertades fundamentales de los titulares, etc.)

Se aclara que los derechos establecidos en el Convenio no son absolutos y pueden
limitarse cuando asi lo prescriba la ley y constituyan una medida necesaria en una
sociedad democratica sobre la base de motivos especificos y limitados

Las autoridades de supervision deben coordinar sus investigaciones, llevar a cabo
acciones conjuntas y facilitarse informacion y documentos sobre su legislacion vy
practicas administrativas relacionadas con la proteccién de datos




Marco normativo
nacional

Existen tres reformas

constitucionales que sientan las
bases para una regulacion integral
del derecho de proteccién datos
personales, con alcances en el
sector publicoy privado, asi como
en el ambito federal y local.




Marco normativo nacional

Reforma Art. 6° CPEUM

30 abril
2009

Reforma Art. 16 CPEUM se adiciona un

segundo parrafo

- Se reconoce como derecho
fundamental la proteccién de datos
personales y su relacion con los
derechos ARCO.

Reforma Art. 73, fraccion XXIX-O CPEUM
- Facultad al Congreso de la Unidn a legislar en materia de
proteccion de datos personales en posesion de particulares.

Principios y bases para el ejercicio del derecho ala informacion de las personas
Se define el mecanismo de acceso y rectificacion de datos personales, asi como las
caracteristicas del érgano ante el cual se substanciaran los procedimientos de revisidon que

garanticen a las personas estos derechos



Marco normativo nacional

Articulo 6°

Articulo 73

La Federacion contara con un organismo autonomo, especializado, imparcial, colegiado, con
personalidad juridicay patrimonio propio, con plenaautonomia técnica, de gestion,
capacidad para decidirsobre el ejercicio de su presupuestoy determinar su organizacion
interna, responsable de garantizar el cumplimiento del derecho de acceso a la informacién
publicay a la proteccion de datos personales en posesion de los sujetos obligados en los

términos que establezcalaley.”

El Congreso tiene facultad:

Articulo 16

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion
y cancelacion de los mismos, asi como a manifestarsu oposicion, en los términos que fije la
ley, la cual estableceralos supuestos de excepcidn alos principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y
salud publicas o para protegerlos derechos de terceros.

XXIX-O. Para legislar en materia de proteccion de datos personales en posesion de

particulares




Marco normativo nacional

Elementos
destacables
de la
Reforma al
articulo 16
de la CPEUM
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Primeravez que se
reconoce de manera
explicitaenlaCPEUM

Derechos humanos de
los individuos

Proceso de construccion
institucional

Derecho de PDP implica
obligaciones para personasy
organizaciones

Reconoce que |laPDP es un
derecho que tiene ciertos
limites

133 33

Derecho de proteccion
de datos personales

Derechos ARCO

Proveer alas personas de un derecho que
garantizara su autonomia para decidir sobre
el tratamiento de sus datos

Cumplir con principios, deberes y
obligaciones establecidos en el marco legal

e Seguridad nacional

* Disposiciones de orden publico

* Seguridady salud publicas

* Proteccién de derechos de terceros




Marco normativo nacional

febrero
2014

Reforma Art. 6°, fraccion VIll, CPEUM

La autonomia constitucional del organismo garante de la proteccion de datos personales en
México, con lo que se garantiza imparcialidad e independencia en sus decisiones;

Se fijaron las bases para la emisidon de una Ley general en la materia proteccion de datos
personales entre los entes publicos de los tres 6rdenes de gobierno y la sociedad;

Otorga competencia al Instituto para conocer de los recursos que interpongan los particulares
respecto de las resoluciones de los organismos garantes estatales;

Otorga competencia al Instituto para ejercer la facultad de atraccion respecto de aquellos
recursos de revision que asi lo ameriten;

Reconoce que las resoluciones del Instituto son vinculatorias, definitivas e inatacables, salvo
casos excepcionales;

Establece un sistema de designacion de comisionados que recae en el Poder Legislativo;

Crea un Consejo Consultivo, integrado por diez consejeros, que serdn elegidos por la Camara
de Senadores, vy

Confiere al Instituto atribuciones para imponer medidas de apremio a efecto de asegurar el
cumplimiento de sus resoluciones.



Marco normativo nacional

§ N 017

eEntra en vigor la Ley
Federal de Proteccién de

Datos Personales en eEntra en vigor la Ley
Posesidn de los Particulares General de Proteccién de
(LFPDPPP) Datos  Personales  en

Posesion de Sujetos
Obligados (LGPDPPSO)

. 2010 ~ o




Marco normativo nacional
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Personales en Posesion de los Particulares

Objetivode laley

Sujetos obligados

Reconocimiento de principios
y deberes internacionales

Reconocimiento de los derechos

de los titulares y establecimiento

de procedimientos para hacerlos
efectivos

Otras consideraciones

1 3 3 33

Proteccién de datos personales en posesion de los particulares, con la
finalidad de regular su tratamiento legitimo, controlado e informado, a
efecto de garantizar la privacidad y el derecho de autodeterminacion
informativa de las personas

Los particulares, personas fisicas o morales, que lleven a cabo el
tratamiento de datos personales, con minimas excepciones

Principios de licitud, consentimiento, informaciéon, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad; deberes de
seguridady de confidencialidad de la informacion

Derechos de acceso, rectificacion, cancelacion y oposicion,
procedimientos para su ejercicio, plazos para dar respuesta y
recursos en caso de incumplimiento

- Se designa al ahora INAI como autoridad garante

- Se establece un catalogo de infracciones en las que los sujetos
pueden incurrir

- Se contemplan dos delitos por tratamiento indebido de datos

. O
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Marco normativo nacional

Ley Federal de Proteccion
de Datos Personales en
Posesion de Particulares

Reglas de uso del
ogotipo del Premio de

Parametros de

Criterios para la
Instrumentacion de

ineamientos de Aviso
Reglamento de la Ley

Innovacion en datos. de Privacidad

Autorregulacion

eglas de Operacion de
Registro de Esquemas
de Autorregulacion
Vinculante.

Reglas de Uso del

logotipo REA INAI

Federal de Proteccion
e Datos Personales e
Posesion de los
Particulares

Medidas
Compensatorias

Lineamientos para el
uso de
iperenlaces/hipervinc
los en el sitio de
Internet del INAI

Lineamientos de los
procedimientos de
roteccion de derechos
de investigacion y
verificacion y de
imposicion de
sanciones.

Recomendaciones en
ateria de Seguridad d
Datos Personales
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Marco normativo nacional

Objetode laley

Sujetos obligados

Reconocimiento de principios
y deberes internacionales

Reconocimiento de los derechos de
los titulares y establecimiento de
procedimientos para hacerlos
efectivos
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$§ 3 33

Establecer las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccion de sus datos
personales, en posesion de sujetos obligados

Cualquier autoridad, entidad, d6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, drganos auténomos, partidos politicos,
fideicomisos y fondos publicos del ambito federal, estatal y municipal

Ademas de los principios y deberes reconocidos en la LFPDPPP, se
establecen reglas especificas para el tratamiento de datos
personales por instancias de seguridad, procuracion y
administracion de justicia

Ademas de los derechos ARCO, se reconoce el derecho a la
portabilidad




Marco normativo nacional

- Distribuciéon de competencias entre el INAI y los organismos garantes
estatales

- Definicion de las bases para la elaboracion, ejecucion y evaluacion de un
Programa Nacional de Proteccion de Datos Personales

- Incorporacion de temas de seguridad en materia de cémputo en la nube y
vulneraciones

- Definicién de un régimen de transferencias nacionales e internacionales de
datos personales

- Reconocimiento de acciones preventivas como la adopcion de esquemas de
mejores practicas, evaluaciones de impacto a la proteccion de datos

‘ personales y la designacion de oficiales de proteccion de datos personales

- Otorgamiento al INAI y a los organismos garantes estatales de facultades
normativas, de verificacion, resolutorias y otras

- Reconocimiento de mecanismos que permitan a cualquier persona
interponer su inconformidad ante el INAI y los organismos garantes estatales

- Establecimiento de un esquema de coordinacidon del INAI y los organismos
garantes estatales con autoridades, instituciones educativas y organizaciones
de la sociedad civil

- Desarrollo de una serie de infracciones en materia de datos personales

- Establecimiento de diversas facultades del Sistema Nacional de
Transparencia, Acceso alaInformaciény Proteccidon de Datos Personales

Otras consideraciones
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Personales en Posesion de Sujetos Obligados




Sistema Nacional de Transparencia, Acceso a la Informaciony
Proteccion de Datos Personales

Es una instancia de coordinacién y deliberacion, que tiene como objetivo la organizacion de los esfuerzos de cooperacion,
colaboracién, promocion, difusion y articulaciéon permanente en materia de transparencia, acceso a la informacion y proteccion
de datos personales

° Promover el ejercicio del derecho a la proteccion de datos personales en todo el pais InOI E@

° Fomentar entre la sociedad una cultura de proteccién de los datos personales. e e e T P I

° Emitir acuerdos y resoluciones generales para el funcionamiento del Sistema Nacional

° Formular, establecery ejecutar politicas generales en materia de proteccién de datos personales

. Disefar e implementar politicas en materia de proteccion de datos personales PN ARCHIVO ASF

° Establecer mecanismos eficaces para que la sociedad participe en los procesos de evaluacion
de las politicas y las instituciones integrantes del Sistema Nacional

° Promover e implementar acciones para garantizar condiciones de accesibilidad para que los grupos
vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la proteccién de datos

personales Organos garantes de las
° Proponer cddigos de buenas practicas o modelos en materia de proteccién de datos personales entidades federativas

Aﬂd !u in
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CAMARS DE DIPUITADCS




Sistema Nacional de Transparencia, Acceso a la Informaciony
Proteccion de Datos Personales

Acciones destacadas para la estrategia de armonizacion legislativa y coadyuvar en los trabajos de

armonizacion:

r EI SNT aprobd diversas normativas en materia de proteccion de datos personales l I

e Normativa secundaria del sector publico.

r Jornadas Regionalesy Estatales por la Armonizacion Legislativa

¢ A finde promover una agenda legislativa que permitiera cumplir con lo establecido en nuestra
Constitucion Politica y en la Ley General.

l Monitoreo Legislativo al
N

==l ¢
* |dentificdndose que las 32 Entidades Federativas tenian iniciativas formales presentadas ante su L.—I —
Congreso Estatal. T@E

' Diagndsticos para la Armonizacion de las Legislaciones Locales

& ;—/ e Con la finalidad de ser un instrumento de retroalimentacion y mejora.

= :o-—;
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Sistema Nacional de Transparencia, Acceso a la Informaciony
Proteccion de Datos Personales

' Ley Modelo en materia de Proteccion de Datos Personales |

* Presentada el 26 de mayo de 2017 por el INAly la Comisién de Proteccion de Datos Personales del SNT, con la
con la finalidad de que sirviera a los érganos garantes locales como instrumento de apoyo para la armonizacion
legislativa.

Revision de observancia de leyes locales al estandar de constitucionalidad

e Permitio al Instituto poner sobre la mesa de la Suprema Corte de Justicia de la Nacidn, para su estudio,
aspectos normativos que en los procesos de armonizacion se identificaron como potencialmente
inconstitucionales.

|
Actividades de promocion

e Con la finalidad de dar a conocer la importancia de la privacidad y proteccidn de los datos personales en
diversos Estados.

Actividades de capacitacion cony entre organismos garantes del pais

e Para la conjunciéon de esfuerzos de cooperacidon y colaboracidn y articulacién permanente en materia de
proteccion de datos personales.
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Guias y recomendaciones
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Auditorias
Voluntarias
(Sector Publico)

EN MATERIA DE PROTECCION
DE DATOS PERSONALES

Si eres responsable del tratamiento de datos personales a nivel federal, el
INAI te orienta para que fortalezcas el cumplimiento de tus obligaciones

Como? S Queesy

Es un proceso sistematico,

iSolicita al INAl una independiente y documentado que
. . evalia los controles, medidas y
auditoria voluntaria! mecanismos implementados por ti, en el

tratamiento de datos personales

Beneficios

* Posibilita determinar el grado de cumplimiento de las disposiciones previstas
en la LGPDPPSO *

* Permite detectar posibles inconsistencias y prevenir sanciones

* Contribuye a la revisién, mantenimiento y mejora del Sistema de Gestion de
Seguridad de Datos Personales

*Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

+ Informacion

%5 5&?%‘1'5%100 P<auditoriasvoluntarias@inai.org.mx
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Muchas gracias por su
atencion

Mtra. Mireya Arteaga Dirzo

Directora General de Prevencion y Autorregulacion
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