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DOCUMENTO DE SEGURIDAD

DIRECCION GENERAL DE PREVENCION Y
AUTORREGULACION



AGENDA

Horario: 10:00 a 13:00 horas Receso: Dos descansos de 15 minutos, cuando
lo autorice el instructor

Agenda:

1. Contenidos del Documento de Seguridad
1.1. Inventario de datos personales
1.2. Funciones y obligaciones de las personas que traten datos
personales.
1.3. Analisis de riesgos
1.4. Analisis de brecha
1.5. Plan de trabajo
1.6. Mecanismos de monitoreo y revision de las medidas de
seqguridad
1.7. Programa general de capacitacion

2. Actualizacion.



SEGURIDAD DE LA INFORMACION



Articulo 31. Con independencia del
tipo de sistema en el que se
encuentren los datos personales o el
tipo de tratamiento que se efectue, el
responsable debera establecer vy
mantener las medidas de seguridad de
caracter administrativo, fisico y técnico
para la proteccion de los datos
personales, que permitan protegerlos
contra dano, pérdida, alteracion,
destruccibn 0 Su UsSO, acceso O
tratamiento no autorizado, asi como
garantizar su confidencialidad,
integridad y disponibilidad.

Articulo 32. Las medidas de seguridad
adoptadas por el responsable deberan
considerar:

MEDIDAS DE SEGURIDAD
LGPDPPSO




MEDIDAS DE SEGURIDAD LPDPPSOQR

Ley de Proteccion de Datos Personales en
Posesibn de los Sujetos Obligados del
Estado de Quintana Roo Arts. 32y 33

Articulo 32. Con independencia del tipo de
sistema en el que se encuentren los Datos
Personales o el tipo de Tratamiento que se
efectue, el Responsable debera establecer y
mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para
la proteccion de los Datos Personales, que
permitan protegerlos contra dafio, pérdida,
alteracion, destruccion o su uso, acceso O
Tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y
disponibilidad.

Articulo 33 Las medidas de seguridad
adoptadas por el responsable deberan
considerar:
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CONFIDENCIALIDAD DISPONIBILIDAD INTEGRIDAD

Propiedad de la b ( : [ h
informacién que Propiedad de un Ij;ﬁ;%ﬂ:?s:r ?:
refiere a no estar a activo para ser exactitud y
disposicién o ser accesible y completitud de los
revelada a personas utilizable. activos.
no autorizadas. ) \_ Y, \_ )
e N
[ P , A Evitar la
revenir la Controlar las dificacic
divulgacion no — interrupciones de modl |C_aC|(§)n no
autorizada de l0S recursos. aUtOrc'jza talo
informacion. g acciaentar. J
\_ )
Prevenir
— interrupciones no
autorizadas.

PROPIEDADES DE LA SEGURIDAD DE LA INFORMACION inai e



DOCUMENTO DE SEGURIDAD



Articulos 35 de la LGPDPPSO y 37 de la LPDPPSOQR D t d r. d d
Articulos 3 fracc. XIV de la LGPDPPSO y 4 fracc. XV de ocumento ae Segu Ida

la LPDPPSOQR
Analisis de Analisis de

riesgos brecha
Funciones y ﬂ Plan de trabajo
obligaciones Mecanismos para
Inventario de monitoreo y revision

medidas de seguridad
datos

personales Programa lgenle,ral
de capacitacion

D

— . Nombre y cargo del personal del
p— Responsable o Encargado.
-— ’ ’

Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad tecnicas, fisicas vy

administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee;

J
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1. ELABORAR UN INVENTARIO DE DATOS
PERSONALES Y SISTEMAS DE TRATAMIENTO



INVOLUCRADOS EN EL TRATAMIENTO DE DATOS
PERSONALES

Unidad de transparencia & .:g

» Dar tramite a las solicitudes de derechos ARCO.
« Asesorar a las areas adscritas al Responsable en
materia de proteccion de datos personales.

Responsable del tratamiento

Sujeto Obligado que DECIDE sobre €l
tratamiento de los datos personales.

Debe tomarse en cuenta que el SO son
todas las UA que lo conforman y tratan
DP.

Oficial de PDP

Experto designado para asesorar, forma_L

parte de la Unidad de Transparencia.

Comité de transparencia

« Aprobar, supervisar y evaluar las politicas, programas, acciones
| y demas actividades
» Coordinar, realizar y supervisar las acciones necesarias...

o o O
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*No contemplado en las
definiciones de la LPDPPSOEP,
pero si mencionado como
Tercero Receptor en el art. 97

‘
/l ‘
Y

Tercero

INVOLUCRADOS EN EL TRATAMIENTO DE DATOS
PERSONALES

Encargado

gque sola o0 &

DP A
del

Persona fisica o juridica,
conjuntamente con otras trate
NOMBRE Y POR CUENTA

responsable

*Relacion establdcida a través de un
instrumento juridico que acredite su
existencia, alcance y contenido.

Persona fisica o moral, nacional o extranjera,

del

distinta del titular,
encargado

responsable y del

InQil -



EL INVENTARIO DE TRATAMIENTOS COMO PARTE FUNDAMENTAL EN
EL CUMPLIMIENTO DE UN DEBER Y UN PRINCIPIO

 Para el debido cumplimiento con las obligaciones establecidas en la LGPDPPSO, es fundamental que
cada responsable ubique los tratamientos de datos personales, las unidades administrativas y el
personal que lo realiza.

 El inventario inicia con la informacion basica de cada tratamiento de datos personales que se realiza
en la institucion.

» Este diagnostico se facilita cuando quien trata datos personales identifica correctamente el uso de la
informacion en cada uno de los procesos del responsable.

14




TRAZABILIDAD DEL TRATAMIENTO DE DATOS PERSONALES

« La trazabilidad es la capacidad de rastrear todos los procesos, identificando el origen y las
diferentes etapas de un proceso de produccion y distribucion de bienes de consumo.

« Trasladado a la seguridad de los datos personales, es la capacidad de identificar de donde vienen,
asi como quién ha tenido acceso a ellos, donde se almacenan, quién, a quien y donde se han
realizado transferencias o remisiones, quien los ha alterado, y quién y cuando los han eliminado.

« La trazabilidad es de gran importancia ya que permite a las organizaciones tener un control
riguroso de los datos personales que tratan, asi como evitar la imposicion de sanciones, toda vez
que, permite demostrar el cumplimiento normativo y definir estrategias necesarias para mitigar los
riesgos detectados.
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INVENTARIO DE DATOS PERSONALES

 Los elementos que debe incluir se definen en los
Lineamientos Generales (Art. 58 y 59 de los Lin. Grales
de PDPy art. 18, fraccion lll)

« Es responsabilidad del titular de cada unidad
administrativa la informacion de los tratamientos declarada
en el inventario.




Articulo 58 de los LGPDSP
Considerando al menos:

VI.

VII.

. Bl catalogo

El catalogo de medios fisicos vy
electronicos por los que se obtienen |os
datos

Las finalidades de cada tratamiento

El catalogo de los datos personales que
se traten

de formatos de
almacenamiento

La lista de servidores publicos que
tienen acceso

En su caso el nombre completo del
encargado, vy el instrumento juridico que
formaliza la prestacion de servicios

Los destinatarios o terceros receptores

de las transferencias

INVENTARIO DE DATOS PERSONALES

Catdlogo de
medios fisicos y
electrénicosy
sus finalidades

Catdlogo de los

tipos de datos

personales que
se traten

Catélogo de
formatos de
almacenamient
o

Servidores
publicos que
tienen acceso
a los sistemas
de tratamiento

Nombre
completo o
denominacio
n o RFC del
encargadoy

el

instrumento

juridico

Destinatario o
terceros
receptores de
las
transferencias
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INVENTARIO DE DATOS PERSONALES

¢ COmo se elabora el inventario de tratamientos de datos personales?

El diagndstico se puede elaborar en el
archivo de Excel recomendado y su llenado
puede facilitarse con el planteamiento de las
siguientes preguntas:

1) ¢ Qué tipo de datos personales recabo?

Para identificar qué tipo de datos personales

se recaban en los distintos formatos que se
utilizan y lo mas importante preguntarse, si
es necesario recabarlos o no. Esto con el fin
de utilizar soélo los necesarios para el
ejercicio de sus funciones.

2) ¢COmMo recabo esos los datos
personales?

Para identificar en que tipo de formatos se
recaban y almacenan lo datos personales
por el responsable.

3) ¢Dbnde se almacenan los datos
personales?

Cada formato identificado puede estar
almacenado en una o mas ubicaciones,
fisicas o electronicas.

4) ;Quién tiene permiso para acceder o
manejar los datos personales?

Diferentes personas pueden tener acceso a
los sitios donde se almacenan los datos
personales, estas pueden tener permisos
especificos.

18



CICLO DE VIDA DE LOS DATOS PERSONALES

Una vez situadas las
circunstancias anteriores (art.
58 de los LGPDP)

El responsable podra ubicar vy
considerar el tratamiento de los
datos personales en el ciclo de
vida de los datos.

(art. 59 de los LGPDP)



INVENTARIO DE DATOS PERSONALES

« EIINAI elabor6 un Documento Orientador para la elaboracion del Programa de Proteccion de Datos
Personales, este se encuentran disponible en su pagina web junto con sus anexos

« EI ANEXO1-InventariodeTratamientos corresponde a un ejemplo de inventario de tratamientos que
los sujetos obligados pueden utilizar para la elaboracion del propio.

Programade Proteccién de Datos
Documento Orientador

Sensibl Formato de la
e base de datos

15) 6]

Medio de obtencién de los datos personales
1.

s " g ianar Iy opcidr .
micnto. §i Diescribir «f medio, por sjemplo la fusnte de acceso piblico, A ndicar cadk < que se tratan o sus | En caze de seleccionar
I kelefanice, cntre otz #4f Taz, &

medio par | URL, demicilio, nimera
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Definicion del proceso

o ® :
Instituto Nocional de Tronsparencia, Acceso a ko
InFormacién ¢ Proteccitn de Dalos Personales

*Unidad Administrativa:
*Fecha de elaboracion o (ltima actualizacian:
*Nombre del tratamiento (proceso): | Sefialar nombre del ratamienio.
*Fundamento juridico que habilita el tratamiento: | Sefialar las principales disposicionas
*Atribuciones de la unidad administrativa para realizar el tratamiento: | Sefialar las afribuciones especificas de la unidad adminisiraiva para llevar a cabo el fratamiento, enfre ellas, las que sefiala el Reglamenio o Estal

Nombre de la Unidad Administrativa a cargo o administradora del proceso o procedimiento que trata los datos
personales

Fecha en que se concluye la elaboraciéon del inventario

Nombre del tratamiento (proceso)

Fundamento juridico del tratamiento (Facultades)

Atribuciones de la unidad administrativa para realizar el tratamiento (Estatuto Organico)

21



Medios de obtencion

Tercero que transfiere los datos

Medio de obtencion de los datos personales personales, Flnallda:.ie.en de latransferencia
recibida, en su caso

(1) €N 8U ¢aso

2) (3)

Si en la columnz 1 se indico que los daios

Sefalar el o bos medios 2 vavés de los cusles se obdenen los datos . . . . E ., Si en la columna 1 22 indico que los dafos personales s=| personales se reciben por ranskerencia, sefialar

pemmal&senmmrriem.Sia;mésdemma:io,mdehuémqmmhdli.@ﬂmhm*mm' URL, domiciio, En = :Iema:iomde i e C e e I o e P T Py e e

ndicar un medio por fla. ' ; tercanos que realizan |3 transierencia. ransierencia. Se deberd uilizar la misma fla por
tercern que ransiers los daios personales.

Medios de obtencion de los datos personales (uno por fila)
Medio por el cual se obtienen
Si se declara que los datos fueron recibidos por transferencia se debe

sefialar al tercero que transfiere los datos
Finalidad de la transferencia recibida

22



Tipos de datos personales

Sefdar =1 o

. Indicar cada uno de los daios personales que se rafan 0 sus calegorias, uno por En caso de sslecoonar |3 opoion

| dafo personal es
| la. oiro, especdicar. sensible o no.

 Listado de datos que se tratan en el proceso, ya sea por
categorias o por datos.
* |dentificacion de tratamientos de datos personales sensibles

. O
INQI [



Categorias de datos personales

Nombre de persona fisica (titular de los datos personales,
representante, tercero interesado, promovente, persona
autorizada para recibir notificaciones, entre otros).

Ano de nacimiento o edad

Correo electronico personal

Creencias religiosas, filosoficas o morales

Curriculum Vitae

Capacidades especiales

Domicilio

Estado de interdiccion o incapacidad legal

Firma

Huella dactilar

Informacion genética

Informacién migratoria

Lengua indigena

Menor de edad

Nacionalidad

Nivel educativo

Ocupacion

Opiniones politicas

Antecedentes laborales

Beneficiarios

Caracteristicas fisicas

Circunstancias socioeconomicas

Datos académicos

Datos contenidos en declaraciones patrimoniales

Datos de identificacion

Datos de salud

Datos laborales

Datos patrimoniales

Datos personales contenidos en documento para acreditar
personalidad del representante

Datos personales contenidos en la descripcion del tramite a
realizar o solicitud de derecho a ejercer.

Datos personales contenidos en la identificacion oficial
presentada por la persona fisica

Datos sindicales

Datos sobre procedimientos judiciales o seguidos en forma de
juicio

Descuentos personales (ahorro voluntario, hipoteca, seguro
médico, seguro de automovil, entre otros)



Sistemas de tratamiento

Sefialar el o los formaios en
oz que ze encuenta la base
de dafos del tratameenio.

Sefalar la ubicacion de la base de datos. Si
es mas de uno, s debera mdicar uno por
fla.

En caso de sslecoonar la opoon
ofro, especiicar la ubicacion.

!

J

n.ﬁuri'

Indicar clave de
identiicacion de la sene
a la gue comesponde el

« Formato en que encuentra el archivo o la base de datos (fisico, electronico o digitalizado)
» Ubicaciéon de la base de datos
* Informacion relacionada con archivos

InQi )



Finalidades del tratamiento Consentimiento

;Requiere Supuesto articulo 22 que se Tipo de
i i consentimiento? actualiza, en su caso consentimiento
Finalidades del (12) (13) (14)
tratamiento
(1)

En caso de que la fnabdad no requera &l En caso de que la fnahdad
Indicar =1 la inahdad reguisre 0 no &l |consenimesnio del Sular, senaler &l 0 los reqguera el consenmesnio del
conseniimienio del Sular. supuesios del aficulo 22 de la LGPDPPSO fular, sefialar & fpo  de
que =2 acusliizan. CONSENIMISNID JUS S& NeCesia.

Indicar cada una de las inalidades
del trataméento, las cuales deberan
ser explicias y concretas. Lna por

fla.
. * |dentificar si para cada una de las finalidades declaradas si se
» Descripcion de las . o .
e . requiere el consentimiento, en caso de NO ser requerido se
finalidades, asociadas al . . ) .
debe incluir el supuesto del articulo 22 que es aplicable

tratamiento (una por fila) (excepciones al consentimiento).
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Articulo 19 LPDPPSOQR

El responsable no estara obligado a recabar

el

consentimiento del titular para el

tratamiento de sus datos personales en los
siguientes casos:

1.
2.

Cuando una ley asi lo disponga.

Cuando las transferencias se realicen
entre responsables, sean sobre datos
personales que se utilicen para ejercicio
de facultades compatibles o0 analogas
con la finalidad que motivé su tratamiento.

. Exista una orden judicial, resolucion o

mandato fundado y motivado de autoridad

competente;
Para el reconocimiento o defensa de
derechos del titular ante autoridad

competente;

Excepciones a consentimiento

5. Cuando los datos personales se requieran
para ejercer un derecho o cumplir obligaciones
derivadas de una relacion juridica entre el titular
y el responsable;

6. Exista una situacion de emergencia que
potencialmente pueda dafnar a un individuo en
SuU persona o en sus bienes;

/. Los datos personales sean necesarios para la
prevencion, diagnostico, la prestacion de
asistencia sanitaria

8. Los datos personales figuren en fuentes de
acceso publico;

9. Se sometan a un
disociacion.

10. Cuando los datos personales sea una
persona reportada como desaparecida.

procedimiento de



Responsabilidades del tratamiento

Servidores publicos que tienen acceso a la base de datos Area de adscripcién Finalidad del acceso
(15) (16) (17)

Sefalar con qué fines flienen acceso los servidores
Diefinir unidad administraiva a la que esta adsonio &l pussio piblicos anfes idenficados. Uno por fla, segin
comesponda.

Sefalar los pussios de los senvidores plblicos que Senen acceso a la base de datos del
iratamisnio comespondients. Lino por fla.

* |dentificar los servidores publicos que tienen acceso a las bases de datos o archivos (registro por
nombre de puesto)

* Incluyendo el area de adscripcion

 La finalidad del tratamiento debe estar vinculado con la informacion del Manual de Organizacion de la
Institucion.
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Remisiones

No. de contrato, pedido o
convenio con el

Nombre del encargado, en su caso encargado, o del
(18) instrumeto juridico
correspondiente
(18)

Sefialar nombre de la o las personas fisicas o Sefdar &l nimero de idenSicacion
mordles Que aciian como encargados en el del mstumenio uridico que regula la
tratamiento, en su caso. Uno por fla. relacion con &l encargado.

* |dentificar los encargados
instrumento juridico correspondiente

y el

Transferencias

« |dentificar si se realizan transferencias (articulos 65 a 70 LGPDPPSO)

 El tercero con quién se realiza la transferencia (uno por fila) (Articulo 3,
fraccion XXXII'y articulo 65, de la LGPDPPSO)

* |dentificar si la transferencia requiere consentimiento

« En caso de NO requerir consentimiento indicar los supuestos de los
articulos 22, 66y 70 de la LGPDPPSO aplicables

* |ndicar el tipo de consentimiento que se requiere para cada finalidad
(segun aplica)

« |dentificar si la transferencia requiere la suscripcion de algun
instrumento juridico (articulo 66)

(Art. 62 LGPDPPSO)

iSe realizan
transferencias?
(20)

¢ La transferencia requiere
la suscripcion de

Tercero al que se .
9 clausulas contractuales,

transfieren los datos

iRequiere
consentimiento la

Supuestos articulos 22, 66
o 70 que se actualizan, en

Tipo de consentimiento
que se requiere para la

Finalidades de la Supuesto articulo 66 que

personales, €N SuU caso

(21)

transferencia
(22)

transferencia?
(23)

sucaso
(24)

transferencia
(25)

convenios de
colaboracion u otro
instrumento juridico?
(26)

se actualiza, en su caso
(27)

Sefiglar e nombre, rEzon o

Sefidar =i se reaizan o no|denommacion socia de los terceros a
ranckrencias en &l marco dellos que s wansfersn oo datos

fralamienio.

personales, cuando ello sea posble, o
béen, su categoria. Uno por fla.

Sendlar las Inaldades paa las

cudes se fansferen los  daios| Sefslar @i la ranserencia regquisre o
personales por cada wno de los|no concentmeenio.

En cazo de que |3 wanchrencia no

En caso de que la fnshidad de la|Indicar si la rancierencia requiere de [a

rancierencia rEQUISTE

el | suschpcion de clausulas conraciuales,
requisra  consentmiento, sefialar los | concentmiento del Sular, cofislar ol se convenics de  colshoracitn u oo
Supuesios que se achualizan.

requiere el ok o el expreso y por|mstumenio ndico, segin el aficulo

ESCID.

66 de la LGPDPPSO.

Sefalar ol supussto que en Su caso
g2 acuahza, = no s= requisrs de la
SUSCHPCION de clausulas
coniraciuales, convenios de
colzboracion u oo inchumenio
paridico.




Difusion

Difusion de los Fundamento juridico para la

datos personales difusion
(28) (29)

e B e e e P e

g2 reaiza la difusion de los Ny
datos bes. difusion de los dafos personales.

* |dentificar si se realiza una difusion
de los datos personales.

* Fundamento juridico para la
difusion.

Plazo de conservacion
y blogueo

« Definir los plazos de conservacion de los datos
personales  (considerar lo establecido en los
instrumentos de clasificacion archivistica).

* |dentificar si se ha nresentado alalin bloaueo

Plazo de Bloqueo

conservacion
(30) (31)

Seidr o plazm  de
conservackn de los dabs| ooy enTE POR

pﬂm‘lﬂﬁ,:;ﬁjl‘lhﬁﬁﬁdﬁdﬂ DEEINIR
en los  mstumenios  de

30



2. ESTABLECER FUNCIONES Y OBLIGACIONES



ESTABLECER FUNCIONES Y OBLIGACIONES
CCSC(\T <E! |dentificar requerimientos especificos

en materia de capacitacion de DP.

Funciones y obligaciones de -
los que tratan datos o | =8 Establecer perfiles y privilegios adecuados.
personales |
ﬁ"' Establecer la cadena de rendicion de cuentas, en
—_¢€ caso de vulneraciones de seguridad.

s s Definiry documentar sus funciones y obligaciones y
o los roles y responsabilidades, respecto al tratamiento
y de los datos personales y los sistemas que los
soportan.

|dentificar al personal que realiza
R tratamiento de datos personales.

32



El sujeto obligado o
responsable debe
determinar y proveer los

recursos (incluyendo
humanos) para
implementar, operar vy

mantener el Documento
de seguridad, medidas de
seguridad y el sistema de
gestion de proteccion de
datos personales.

Art. 57 de los LGPDSP

ESTABLECER FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN
DATOS PERSONALES

Para garantizar que la seguridad de los datos personales

a) Establecer
documentar roles
responsabilidades.

y
y

sea parte de los valores

b) Establecer la cadena

de redicién de cuentas.

institucionales

c) Asegurar que todos
los integrantes del sujeto
obligado conozcan
tengan claras sus roles y
funciones.

InQi =




ESTABLECER FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN
DATOS PERSONALES

Recursos humanos parte de la organizacion

e
INnQI )



3. ELABORAR UN ANALISIS DE RIESGOS



;QUE ES UN RIESGO?

Riesgo. Es la posibilidad de que una amenaza o vulnerabilidad se convierta en un
dafio real para los titulares. Se relaciona con una ocurrencia que podria causar un
resultado negativo, es una combinacion de la probabilidad de un evento y su

consecuencia desfavorable. | | N
Valorar el riesgo. Proceso para asignar valores a la probabilidad vy

consecuencias del riesgo.

Identificar el riesgo. Proceso para encontrar, enlistar y describir los
elementos del riesgo. Comprender los riesgos en términos de la mision
del responsable es el primer paso para la gestion de los riesgos.

Riesgo de seguridad. Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio del
responsable y por lo tanto a titulares de los datos personales.

Amenaza: Circunstancia o condicion externa, con la capacidad de
causar dano a los activos (datos personales) explotando una o mas de

sus vulnerabilidades. N . . L . ,
Vulnerabilidad: Circunstancia o condicion propia de un activo, que puede

ser explotada por una 0 mas amenazas para causarle dano.



GESTION DE RIESGOS

Gestion de riesgos. Es el proceso
continuo de identificacion de riesgos, su
evaluacion y a la creacion de un plan para
abordarlos.

No existe la seguridad total o riesgo cero. Los riesgos
y amenazas siempre existen, sin importar la cantidad
de recursos que destine el responsable para su
atencion, por ello se debe realizar una gestion de
riesgos acorde a los objetivos y capacidades del

Los riesgos se deben responsable.
 |dentificar
y EOTprender La gestion de riesgos considera también determinar la
TVatua" tolerancia del responsable a ellos, estableciendo las
ratar opciones de tratamiento que se aplicara a cada riesgo.
Asi como sus vulnerabilidades subyacentes El objetivo de la gestién de riesgos es mantenerlos

. _ . debajo de la tolerancia establecida.
Y, el impacto en la informacion-datos

personales y sistemas que los soportan-
titulares.



ESQUEMA GENERAL DE LA GESTION DE RIESGOS

No debemos perder de vista que el
analisis de riesgos se refiere a una
actividad especifica que cuenta con sus
actividades propias y forma parte de la
gestion de riesgos, es decir, el analisis
de riesgos es una actividad que se
encuentra dentro de un ciclo ligado a un
Proceso previo y es necesario para
realizar un proceso posterior a partir de
la interpretacion de los resultados

iRequieren atencidn los riesgos?
obtenidos, mismo que se encuentra
igado al tratamiento de riesgos que

sera detallado en el analisis de brecha. fratamisato defos riesgos

Determinar el contexto

2
a
s
=
8
5
s
ot

Seguimiento y revision




EVALUACION O APRECIACION DEL RIESGO

La evaluacidon o apreciacion del riesgo es un proceso que se centra en describir
los riesgos a los que se enfrentan los activos a fin de obtener un resultado que
sirva como indicador para la toma de decisiones y las acciones que se deben
emprender para minimizar la materializacion de un incidente de seguridad, por lo
cual debera realizar:
Identificacion del riesgo Identificacion
« En esta fase se busca encontrar, reconocer y describir los riesgos a los
que se enfrentan los activos, buscando contestar a las preguntas ;qué
puede suceder? y ;coOmo puede suceder?

Analisis
Analisis del riesgo
« (Con el paso previo, se retoman los riesgos identificados, sus amenazas y
vulnerabilidades, se determina la probabilidad de ocurrencia, las
consecuencias de su materializacion y finalmente a calcular el nivel de
riesgo a partir de la integracion de escenarios.

Evaluacion del riesgo Evaluacion

« Para retomar en nivel de riesgo obtenido y comparar contra los criterios
definidos de aceptacion a fin de establecer prioridades para atender.



IDENTIFICACION DEL RIESGO

A partir de la descripcion de los activos, antes de iniciar el analisis de riesgos de datos personales, es
necesario identificar peligros, considerando las amenazas y vulnerabilidades para los datos
personales vy los recursos involucrados en su tratamiento, los cuales pueden ser, de modo enunciativo
mas no limitativo: hardware, software, personal del responsable, entre otros.

En otras palabras, la identificacion de los riesgos busca relacionar las amenazas con vulnerabilidades
para identificar el peligro al que se enfrenta el activo (el dato personal).

De esta manera, lo que se identifique sera analizado en la siguiente etapa. Lo que no se identifique
quedara como riesgo ignorado.
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ANALISIS DE RIESGO DE LOS DATOS PERSONALES

Analisis de riesgo: Es el proceso para comprender la naturaleza del riesgo (peligro) y/o determinar su magnitud
aceptable o tolerable. Consiste en averiguar el nivel de riesgo que el responsable o sujeto obligado esta
soportando. Para ello, tradicionalmente las metodologias proponen que se realice un inventario de activos, se
determinen las amenazas, las probabilidades de que ocurran y los posibles impactos.

Los activos, las amenazas y las vulnerabilidades se combinan para generar riesgos. Cuando un riesgo se
materializa, ocurre un incidente de seguridad, el cual se traduce en una violacion a las medidas de seguridad.

Impacto o dano causado
Probabilidad de que una P

amenaza vulnere activos

al activo y a los titulares
de los DP
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, Los sujetos obligados deberan adoptar alguna metodologia o a
METODOLOGIAS partir de alguna crear una propia para gestionar el riesgo.

Existen multiples metodologias, entre las mas comunes
encontramos:

 ISO 31000:2018 Gestion de riesgo - Directrices:
https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es

« ISO 27005:2022 Information security, cybersecurity and
privacy protection — Guidance on managing information
security risks: https://www.iso.org/standard/80585.html

« MAGERIT v3:
https://administracionelectronica.gob.es/pae_Home/pae Docu
mentacion/pae_Metodolog/pae_Magerit.html#.Y brBS9t EY

* NIST SP 800-30 "Guide for conducting risk assessments-
https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final

« ENISA - Inventory of Risk Management / Risk Assessment
Methods and Tools: https://www.enisa.europa.eu/topics/risk-
management/current-risk/risk-management-inventory
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https://www.enisa.europa.eu/topics/risk-management/current-risk/risk-management-inventory

METODOLOGIAS

El analisis de los riesgos busca calificar los riesgos identificados, a partir de la cuantificacion de la
probabilidad de ocurrencia y de sus consecuencias en términos de probabilidad y estadistica (analisis
cuantitativo), o bien, ordenando su importancia relativa (analisis cualitativo).

En este punto resalta la importancia de contar con una metodologia, la cual se centra en brindar una vision
estructurada que permita al interesado contar con una vision estructurada en preguntas o actividades
definidas que den soporte a la asignacion cuantitativa y/o cualitativa de los elementos que comprenden el
riesgo.

Permitiendo asi contar con un panorama reproducible para la valoracion de los riesgos con el resto de los

activos a valorar.

r
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1.

VALORACION RESPECTO AL RIESGO

. 3. Identificar

2. |dentificar
Amenazas

Identificar

Activos

A. Valoracion de los
activos

Vulnerabilidades

4. |dentificar

Escenarios de
Vulneracion

A. Probabilidad

B. Impacto
C. Riesgo
inherente
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ELABORACION DE LA METODOLOGIA DE GESTION DE RIESGOS

CRITERIOS DE EVALUACION

Considerar los del articulo 32 de la LGPDPPSO

Tolerancia= Nivel de Riesgo Aceptable

Probabilidad Impacto

Dano a los titulares
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Realizar el Analisis de Riesgo de los Datos Personales

Activos de Activos de
Informacion Apoyo

e |dentificar Activos

|dentificacion de Activos
de (ejemplo)

Empleados  Prospectos Clientes
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REALIZAR EL ANALISIS DE RIESGO DE LOS DATOS PERSONALES

e |dentificar Amenazas

Amenazas de los Activos (ejemplo)

Robo de

Virus informacion

Pueden ser de origen natural o humano, accidentales o deliberadas y ademas provenir de adentro o
fuera de la organizacion.
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REALIZAR EL ANALISIS DE RIESGO DE LOS DATOS PERSONALES

e |dentificar Vulnerabilidades

Vulnerabilidades de los activos
(ejemplo)

—_—

Material susceptible al
fuego

Falta de antivirus

Las vulnerabilidades son debilidades en los activos
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ANALISIS DE RIESGOS
* Valoracion de los activos

Se debe valorar cuantitativa y cualitativamente cada dimension de seguridad. La
escala de valor para cada propiedad sera de 1 a 3, donde 1 es bajo, 2 es medio y
3 es alto, una vez determinados los valores individuales, se sumaran para obtener
el valor total del activo, donde:

Principios de la Valor del
cuantitativo | cualitativo egurida activo

No. Nombre del Activo C | D

1. Sistema de expedientes 3 3
clinicos
2. Ccv 2 2 1

3. Oficios 1 1 1
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 |dentificar escenarios de Vulneracion

Se debera identificar la probabilidad de que las amenazas exploten la vulnerabilidad de los activos, asi como el
impacto en los activos y en los titulares de materializarse dicha amenaza.

Probabilidad

Se refiere a la posibilidad de que un evento ocurra en determinado periodo de tiempo, para asignar un valor a la
probabilidad es necesario contar con la mayor informacion posible en funcién de diversos criterios, de manera
enunciativa mas no limitativa se pueden considerar |los siguientes:

« Las medidas de seguridad implementadas

« Eventualidades conocidas

» Conocimientos del entorno

« Estadisticas

De esta manera, es posible determinar valores a la posibilidad de ocurrencia en una escala cuantitativa o
cualitativa con elementos que sustenten el valor asignado.
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« Criterios de Probabilidad ANALISIS DE RIESGOS

Se debera identificar la probabilidad de que las amenazas exploten la vulnerabilidad de los activos, asi como
el impacto en los activos y en los titulares de materializarse dicha amenaza.

Probabilidad

Se refiere a la posibilidad de que un evento ocurra, considerando la cantidad de veces que podria
presentarse en determinado periodo de tiempo, basandose en las eventualidades conocidas y el
conocimiento del entorno. Por ejemplo:

Grado de Probabilidad

Si ha ocurrido 1 antecedente registrado en un periodo de 5 afos o y/o que
por el entorno, la posibilidad de que suceda sea minima.

Si solo se han tenido 2 antecedentes registrado en un periodo anual y/o
esporadicamente en un intervalo de 3 anos, o que por el tipo de entorno y
condiciones sea posible que ocurra.

Si ha habido mas de dos eventos al término de un ano o bien que por las
condiciones actuales o el tipo de entorno sea sumamente posible que
suceda.
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ANALISIS DE RIESGOS

Ejemplo:

Probabildac

_ cuantitativa cualitativa

- o --
- b --

inai [~




Impacto:

Medida del grado de dano a los activos o cambio adverso en el nivel de objetivos alcanzados por
una organizacion.

El impacto debera valorarse en una escala cualitativa y una cuantitativa y en las tres
dimensiones de seguridad (en la confidencialidad, en la integridad y en la disponibilidad) se

recomienda de 1 a 3, donde 1 es bajo, 2 es medio y 3 es alto.

Para obtener un valor Unico se estimara el promedio de las tres.

Finalmente, el promedio se valorara en la siguiente escala:

Debemos considerar que el impacto debe analizarse por cuanto a los dafios o afectaciones a
las personas titulares de datos personales, y no asi la afectacion a la organizacion,
particularmente a su reputacion, que si bien importa y afecta, no es el fin dltimo y proposito del
Documento de Seguridad, en tanto que se trata de la proteccidon de un derecho fundamental.
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Ejemplo

___Activo | __Amenaza
] Impacto total

_ C I D Valor cuantitativo Valor cualitativo

Robo d
Curriculos vitae , 0RO _e, 1,6=2 Medio
informacion 2 2 1

Analisis del impacto en los titulares:

De materializarse el riesgo “robo de documentos”, los peores escenarios que pudieran observarse para los titulares son:

e Daios en su integridad y seguridad en tanto que el CV contiene su direccion y teléfono particulares.
e Pérdida de control de sus datos personales
Problemas juridicos en caso de que se modifiquen los datos sobre su historia académica o experiencia laboral.

Curriculos vitae
Incendio

Analisis del impacto en los titulares:

De materializarse el riesgo “incendio”, no se considera que haya un impacto directo sobre los titulares, salvo causa de molestias
en caso de tener que solicitarlos nuevamente.
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Valoracion del riesgo inherente:
Riesgo= probabilidad x impacto

Teniendo valores cualitativos y cuantitativos podemos valorar el riesgo, para ello podemos utilizar una matriz
de riesgo 0 un mapa de calor, como el siguiente ejemplo:

Donde:

1-2= riesgo bajo

3-5= riesgo medio

©
[1-]
=
=
2

4
a

6-9= riesgo alto

Asi calculamos el riesgo intrinseco o
inherente.

Para cada riesgo enumerado en |a lista de
amenazas, debemos realizar esta valoracion
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Ejemplo:

Probabilidad
Robo de datos 2-media 2-medio 4= Medio
Analisis de impacto en los Titulares:

e Danos en su integridad y seguridad en tanto que el CV contiene su direccion y teléfono particulares.

e Pérdida de control de sus datos personales

e Problemas juridicos en caso de que se modifiquen los datos sobre su historia académica o experiencia
laboral.

Curriculo vitae Incendio

Analisis de impacto en los titulares:

De materializarse el riesgo “incendio”, no se considera que haya un impacto directo sobre los titulares, salvo
causa de molestias en caso de tener que solicitarlos nuevamente.

Si nuestro nivel de riesgo aceptable es bajo, el riesgo incendio, al ser bajo, no tiene prioridad para ser tratado,
contrario al robo de datos, que tiene prioridad, en este caso.




Para el analisis de riesgos el responsable debera
considerar :

1) Los requerimientos regulatorios, cédigos de conducta
0 mejores practicas de un sector
especifico;

2) El valor de los datos personales de acuerdo a su
clasificacion previamente definida y su ciclo de vida;

3) El valor y exposicion de los activos involucrados en el
tratamiento de los datos personales;

4) Las consecuencias negativas para los titulares que
pudieran derivar de una vulneracion de seguridad
ocurrida, y

5) Los factores previstos en el articulo 32 de la Ley
General.

ANALISIS DE RIESGOS
ART. 60 LINEAMIENTOS GENERALES

DISCRIMINACION

USURPACION DE
IDENTIDAD

DANO
PATRIMONIAL
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4. ELABORAR UN ANALISIS DE BRECHA



DEFINICION DEL ANALISIS DE BRECHA

El analisis de brecha consiste en
Identificar:

« Las medidas de seguridad existentes

 Las medidas de seguridad existentes
gue operan correctamente

* Las medidas de seguridad faltantes

« SI existen nuevas medidas de
seguridad que puedan reemplazar a
uno o mas controles implementados
actualmente.

Articulo 33 fraccion V de la LGPDPPSO y 61 de los Lineamientos Generales.

Las metodologias para la
implantacion de Sistemas de
Gestion de Seguridad de la
informacioén incorporan
catalogos de controles o
medidas de seguridad,
como la ISO 27002 o bien el
de MAGERIT, por ejemplo.
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ANALISIS DE BRECHA

Debemos comprender que el analisis de brecha esta estrechamente relacionado con el analisis
de riesgos, se requiere del analisis de riesgos para proceder al analisis de brecha, las fracciones
del articulo 35 estan en un orden elocuente de acuerdo a un Sistema de Gestion de
Seguridad de Datos Personales, y es de suma importancia que se realicen en ese orden.

El analisis de riesgos sirve para visualizar qué activos tenemos, sus amenazas Yy l0s riesgos,
una vez gue se ha evaluado el riesgo estamos preparados para tomar mejores decisiones, revisar
nuestras medidas de seguridad, controles o salvaguardas ya implementadas, si estan
funcionando para reducir el riesgo, y cuales mas podemos implementar. En otras palabras, a
partir de la interpretacion de los resultados obtenidos del analisis de riesgos, se deberan seleccionar
e implementar las medidas de seguridad administrativas, técnicas o fisicas orientadas a cumplir con
el objetivo fijado para los riesgos.
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Tratar el Riesgo

Opciones de
Tratamiento del
Riesgo

Reducir el Retener el

Riesgo

A través de las medidas
de seguridad

Riesgo

Riesgo
Residual

Compartir el
Riesgo

Nl



« Reducir el Riesgo. Correccion, eliminacion, prevencion,
minimizacion  del impacto, disuasion, recuperacion,
monitoreo y concienciacion.

* Retener el Riesgo. Aceptacion de la pérdida generada por un
riesgo en particular. Esta accion implica monitoreo constante
del riesgo retenido, y se recomienda implementar medidas
de seguridad en cuanto sea posible.

 Evitar el Riesgo. Accion para retirarse de una situacion de
riesgo o decisidon para no involucrarse en ella.

* Compartir el Riesgo. Un tercero interviene para mitigar 10s ((RSSESINSA NS
posibles efectos de un riesgo. no la responsabilidad

« Aceptar el Riesgo. Asumir formalmente algunos riesgos,
coexistir con ellos, lo que requerira aceptacion formal del
responsable del tratamiento.

62



Objetivo del analisis de brecha

El analisis de brecha es una actividad que permite complementar el ciclo de la
gestion del riesgo, se determina que el resultado de esta actividad busca
establecer prioridades de tratamiento de riesgo a partir su identificacion, por lo
que, podemos describir tres actividades que integran el analisis de brecha:

1. Como identificador de si se cuenta o no con una o varias medidas de
seguridad fisicas, técnicas y administrativas orientadas a mitigar el riesgo
analizado sin describir su eficacia.

2. Se refiere a una valoracion que describa la eficacia del control
implementado al asociar la medida con la modificacion del nivel de riesgo.

3. Determinar a partir de la descripcion de la o las medidas de seguridad
observadas el nivel de madurez que se tiene.



ANALISIS DE BRECHA

Estas acciones estan orientadas a trabajar con medidas de seguridad especificas para el tratamiento de los
riesgos, lo que puede incluir la implementacion de nuevos controles de seguridad o la actualizacion de los
controles existentes.

1°. Identificacion de las medidas de seguridad

En esta etapa se debe identificar si se cuenta o no con controles
de seguridad de los riesgos identificados, se recomienda contar
con un documento comparativo que ayude a identificar diversos
controles de seguridad que permita atender de mejor manera
los riesgos (por ejemplo la metodologia utilizada).

3°. Nivel de madurez

En esta etapa se detalla el nivel de madurez de un
control, es decir, se cuenta con un indicador que
mide el grado en que el control esta
implementado y se ha integrado, para este paso
se puede utilizar una escala a partir de la
documentacion obtenida por la implementacion de

2do. Valoracion de la medida los controles.

En este paso se valora si el control identificado mitiga el riesgo
de alguna manera, es decir, se procede a hacer una nueva
valoracion del riesgo en las condiciones definidas en el analisis
de riesgos pero ahora con nuevos elementos que permiten
determinar la disminucion del riesgo en probabilidad o impacto.



VALORACION DE LAS MEDIDAS DE SEGURIDAD

Ahora que se tienen identificadas las medidas de
seguridad, es necesario realizar una nueva
valoracion del riesgo, es decir, se debe volver a
realizar el calculo del riesgo en el contexto en el
gue este puede materializarse, solo que ahora en
ese analisis se va a integrar como nuevo
elemento la medida de seguridad a fin de
identificar si esta reduce o no el valor calculado.

Este proceso permitira identificar sin detallar si es
gue la medida realmente puede reducir el riesgo
0 no, lo anterior para definir la actualizacion o no
de las medidas de seguridad.




NIVEL DE MADUREZ DE LAS MEDIDAS DE SEGURIDAD

La evaluacion del nivel de madurez de una medida de seguridad es importante para identificar las
areas que requieren mejoras, medir la efectividad de la medida de seguridad y tomar decisiones
informadas sobre coOmo mejorar.

El nivel de madurez se puede evaluar utilizando una escala de madurez de 6 niveles, que es
comunmente utilizada en la gestion de la seguridad de la informacion:

* |Inexistente. No se encuentra implementado
* Inicial: Se han implementado bajo una necesidad especifica y ocasional sin evidencia

documentada.

 Repetible: Se han implementado y existe un procedimiento, pero no estan completamente
documentados.

« Definido: Se han implementado y documentado totalmente en procedimientos, politicas y
estandares.

« Gestionado: El control ha sido medido y monitorizado de manera regular para asegurar su
eficacia y eficiencia.

« Optimizado: El control ha sido optimizado y mejorado continuamente para adaptarse a las
necesidades cambiantes de seguridad.



Disuasivos

Reducen la
posibilidad de un
dafio deliberado.

Ej. Implementacion
de procedimientos
disciplinarios.

TIPOS DE CONTROLES DE SEGURIDAD

Preventivos

Anticipan la ocurrencia
de fallas y reducen el
impacto de una
vulneracion de
seguridad
Ej. Control
minimizacion de datos
0 anonimizacion desde
el disefio del sistema

DE ACUERDO A SU FUNCION

Correctivos Detectivos
Reducen el efecto de Descubren la causa
una vulneracion de de fallas o
seguridad ocurrida. vulneraciones de
seguridad y

(estas pueden
disminuir impacto o
probabilidad
posterior al evento)
Ej. Recopilacion de
evidencia ante una
vulneracion.

disparan controles
preventivos o
correctivos.
Ej. Sistemas IDSvy
Antivirus.
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MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Ejemplo de Manual_Seguridad Mipymes(Julio2015).pdf (inai.org.mx)

Analisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

_ ¢ Existente?
Cédigo Pregunta o Control ) _
Si No Observaciones

Medidas de seguridad basadas en la cultura del personal

Al ;Pones atencion en no dejar a la vista
informacion personal y llevas registro de su
manejo?

Politica de escritorio limpio
Habitos de cierre y resguardo

A <L Impresoras, escaneres, copiadoras y buzones
limpios

Gestion de bitacoras, usuarios y acceso


https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Manual_Seguridad_Mipymes(Julio2015).pdf

MEDIDAS DE SEGURIDAD FISICAS

Andlisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

¢ Existente?
Pregunta o Control _
Si No Observaciones

Medidas de seguridad en el entorno de trabajo fisico

=0 ;s Tienes medidas de seguridad para acceder al
entorno de trabajo fisico?

=11“ Mantener registros del personal con acceso al
entorno de trabajo



MEDIDAS DE SEGURIDAD TECNICAS

Analisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

.1 ¢ Existente?
Cddigo Pregunta o Control ) _
Si No Observaciones

Medidas de seguridad en el entorno de trabajo digital

03 ;s Tienes medidas de seguridad para acceder al entorno
de trabajo electrénico?

Uso de contrasenas y/o cifrado
Uso de contrasenas solidas
Blogueo y cierre de sesiones
Administrar usuarios y accesos
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ANALISIS DE BRECHA
Ejemplo

¥alores despues del tratamiento

-r = = -x = oE = CAdIUudi-IL uel
Evaluacion del Controles existentes [antes de Nivel de madurez de los Opcion de Controles de sequridad para el Probabilida Riesgo

. . . . : Impacto riezgo [riesqo
riesgo su tratamiento] controles existentes tratamiento tratamiento P d LATRILILALI 90 [riesg

Cualitativo
g-:lntr-:ll de accesos definidos al Sistema :Erﬁr:azsgzz sin estar documentado ni 1. Reducir el riesga 811 Poltica de control de acsesn 3 2 -“ Riesqo no aceptable

= reciduall
Contral de aceesos definidos al Sistema| 1. Se aplica sin estar documentada ni
H formalizado

E:nntr-:nl de accesos definidos al Sistema :;:I'rar:a;z:;; zin estar documentado ni 1, Fiedugir el iezgo « Disociacion y Separacian 7 i Riesgo aceptable

Sera importante que se defina quién o quiénes seran los responsables de
fortalecer las medidas de seguridad existentes (aumentar su nivel de
madurez) y/o de implementar las nuevas. Esto sera parte importante para la
elaboracion del Plan de Trabajo.

1. Redusir el riesgo 9.2.1Registro y cancelacion de usuarios 3 1 3 Medio Fiie=gqo no aceptable
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5. ELABORAR UN PLAN DE TRABAJO



PLAN DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD FALTANTES

Plan de Trabajo

El plan de trabajo debe reflejar los recursos disponibles, humanos,

econOmicos, de conocimiento y de tiempo con los que se cuenta.

Debe contener al menos:
* Las acciones prioritarias. y
» El periodo en el que se pretende cumplir las acciones. w
* Las personas encargadas de cumplir con las acciones.

[1QA1 LL)J73
< ~-\\$\“,¢'



Cumplimiento Cotidiano de Medidas de
Seguridad, fortalecer las existentes

Plan de Trabajo para la Implementacion
de las Medidas de Seguridad Faltantes

Implementacion de las Medidas de Seguridad Aplicables a los Datos
Personales

Y 174



« Cumplimiento Cotidiano de Medidas de Seguridad

Cumplir con las politicas dia a dia

Aprobacion de procedimientos donde se traten DP

Actualizaciones normativas respecto al tratamiento
de DP

Revisar que el SGSDP refleje los cambios
relevantes en la organizacion

® @ O
Implementacion de las Medidas de Seguridad Aplicables a los Datos Personales INQI [®75



Plan de Trabajo

Art. 61 Lineamientos Generales
El plan de trabajo debe reflejar los recursos disponibles, humanos, econdmicos, de conocimiento y
de tiempo con los que se cuenta. Debe contener al menos:

 Defina acciones a implementar.
4 » La seleccion de las acciones prioritarias.

» Ser acorde al resultado del analisis de riesgo y analisis de brecha.
5 » El periodo en el que se pretende cumplir esas acciones.

* Priorizar las medidas de seguridad mas relevantes e inmediatas a establecer de acuerdo
al nivel de riesgo.

3  Los recursos humanos y materiales para el cumplimiento de las acciones.
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6. ESTABLECER MECANISMOS DE MONITOREO Y
REVISION DE LAS MEDIDAS DE SEGURIDAD



MONITOREO Y SUPERVISION

ART. 33 FRACC. VIl y ART. 35 FRACC. VI LGPDPPSO

Art 33. Para establecer y mantener las
medidas de seguridad para la proteccion
de los datos personales, el responsable
debera realizar, al menos, las siguientes
actividades interrelacionadas:

(...)

VII. Monitorear y revisar de manera
periodica las medidas de seguridad
Implementadas, asi como las amenazas
y vulneraciones a las que estan sujetos
los datos personales, (...)

Art 35. De manera particular, el
responsable  debera elaborar un
documento de seguridad que contenga,
al menos, lo siguiente:

(...)

VI. Los mecanismos de monitoreo vy
revision de las medidas de seguridad,

(...)



las pautas generales respecto a dichas acciones.

Medidas de
Seguridad y

por lo tanto
SGSDP- DS

MONITOREQ Y SUPERVISION

Debe comprenderse que, en materia de seguridad de los datos personales, el establecimiento, monitoreo,
revision y actualizacion debe verse como un proceso de mejora continua, en ese sentido se deben establecer

Monitoreo

Monitoreo debe
entenderse en dos
partes:

1. monitorear
riesgos.

2. Monitorear que
las medidas de
seguridad se estén
aplicando y sean
idoneas para el
tratamiento del
riesgo.



MONITOREO Y SUPERVISION
ART. 63 LINEAMIENTOS GENERALES

El sujeto obligado debera evaluar y medir los resultados de las medidas en materia de seguridad y tratamiento de
los datos personales, a fin de verificar el cumplimiento de los objetivos propuestos e implementar mejoras de
manera continua, para ello se deben monitorear constantemente:

%_%
_
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MONITOREO Y SUPERVISION o
ART. 63 LINEAMIENTOS GENERALES Auditoria

Las revisiones y auditorias, asi como diversos indicadores y alertas en el SGSDP, pueden
avisar la ocurrencia de vulneraciones a la seguridad de los datos personales en cualquier
fase del tratamiento.

" Auditoria a

Art. 63 ultimo parrafo de los Lineamientos Generales. El
responsable debera contar con un programa de auditoria, interno
y/o externo, para monitorear y revisar la eficacia y eficiencia del
sistema de gestion.

Esta auditoria puede incidir en la actualizacion de las medidas de
seguridad pero también en las fases del propio SGSDP.




AUDITORIA VOLUNTARIA

“Solcta W reala | Obieto
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Constatar adaptacion,
Responsables INA adecuacion y eficacia
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mecanismos implementados
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para cumplimiento de Ley y
demas normativa




VULNERACIONES A LA SEGURIDAD

El sujeto obligado debe contar con procedimientos para tomar acciones
que permitan el manejo de las vulneraciones de seguridad que puedan
ocurrir, considerando al menos:

1. Identificacion de la vulneracion. En caso de un incidente de
seguridad, la organizacion debe identificar:
a. Los activos afectados junto con el personal a cargo;
b. Los titulares afectados;
c. Las partes interesadas que requieran estar informadas y/o
puedan tomar parte en la toma de decisiones para mitigar las
consecuencias de la vulneracion.

2. Notificacion de la vulneracion. Una vez identificada la vulneracién, ésta
debe comunicarse a los titulares de los datos personales, para que
puedan tomar medidas que mitiguen o eviten una posible afectacion.

3. Notificar a las autoridades de proteccion de datos y/o imparticion de
justicia, entre otras partes interesadas que pudieran auxiliar en el
proceso de mitigar el incidente.

Registra Guardia Nacional, en tres anos, 45
vulneraciones a sistemas

La Sedena notificé a la autoridad mexicana en proteccidon de datos personales,

el Inai, sobre la vulneracién a su sistema de correo electrénico. La

oficina de transparencia del ejército mexicano aseverd, segin el oficio enviado
al Ingi, considera que la intromisién en su sistema de correo electrénico “no
constituye una vulneracién que afecte de forma significativa los derechos

patrimoniales o morales de titulares de datos personales”.

La CNBV confirmo robo de datos

del Buro de Crédito

Desde diciembre de 2022, 1a CNBV supo del robo de datos personales y

financieros de miles de usuarios al Buré de Crédito
22 de febrero de 2023
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7. DESARROLLAR UN PROGRAMA GENERAL DE
CAPACITACION



Capacitacion

Art. 64 Lineamientos Generales

El sujeto obligado debera disefiar e implementar programas a corto, mediano y largo plazo que tengan por objeto
capacitar a los involucrados internos y externos en su organizacion, considerando sus roles y responsabilidades
asignadas para el tratamiento y seguridad de los datos.
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CAPACITACION

Concienciacion

[ Entrenamiento } k

Educacion }

1

Y 186
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Actualizacion del documento
de seguridad



Documento de seguridad

i CUANDO SE ACTUALIZA?

Cuando ocurran los siguientes eventos (Articulo 36
LGPDPPSO):

O Se produzcan modificaciones sustanciales al tratamiento
de datos personales que deriven en un cambio en el nivel
de riesgo;

O Como resultado de un proceso de mejora continua,
derivado del monitoreo y revision del sistema de gestion;

O Como resultado de un proceso de mejora para mitigar el
impacto de una vulneracion a la seguridad ocurrida, y

O Implementacion de acciones correctivas y preventivas ante
una vulneracion de seguridad.

o o O
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;QUE VA PRIMERO ?
DOCUMENTO DE SEGURIDAD VS SGSDP

« El Documento de seguridad se define como el instrumento que describe y da cuenta de
modo general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

« El sistema de gestion se identifica como el conjunto de elementos y actividades
Interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo previsto
en la Ley General y las demas disposiciones que le resulten aplicables en la materia.

« El Documento de Seguridad puede ser creado en la fase de planeacion previa a la de
implementacion del SGSDP
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Todas las medidas de seguridad implementadas por el Responsable deben
documentarse en el Documento de Seguridad

De este modo, puede apreciarse una clara relacion entre la implementacion de un
sistema de gestion y la elaboracion del Documento de seguridad, evidenciando que
es necesario empatar los contenidos que se generan al llevar a la practica un
sistema de gestion y redactando el Documento de seguridad, pues son actividades
que pueden ir de la mano, o bien elaborarse de modo independiente, buscando que
exista una concordancia de contenidos que respalden las actividades que se
realizan y documentan.

La fase de planeacion del SGSDP esta contenida en el documento de seguridad, a
excepcion de:

« Elaboracion de una politica de gestion de datos personales.

« Establecimiento del alcance y objetivos.
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Conclusiones

El Documento de Seguridad es uno de los elementos para cumplir con el deber de
seqguridad.

Es indispensable que esto se realice con toda honestidad y lo mas apegado a la
realidad posible.

Debera mantenerse siempre actualizado y ser de observancia obligatoria para todos
los servidores publicos de las dependencias y entidades, asi como para las
personas externas.

Para identificar los tipos de datos personales que se tratan y los formatos en los que
se encuentran, es necesario que cada una de las unidades administrativas realice
un diagnostico de los tratamientos de datos personales que llevan a cabo

A partir de su elaboracion se tiene oportunidad de identificar a los servidores
publicos que intervienen durante el procesamiento y aprovechamiento de los datos
personales.
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