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Los Datos Personales como Derecho
Humano en México

* Informacion que se
refiere a la vida
privada y los datos
personales serd
protegida

* Se reconoce el derecho ala
proteccion de datos
personales como un derecho
fundamental

)



VI.

Objetivos de la Ley Local de Proteccion
de Datos Personales

Garantizar que tfoda persona pueda ejercer el derecho a la proteccion
de los datos personales.

Proteger los datos personales en posesion de cualquier autoridad,
enfidad, érgano y organismo de los poderes Ejecutivo, Legislativo vy
Judicial; érganos autdénomos, partidos politicos, fideicomisos y fondos
publicos del estado de Quintana Roo y los Municipios, con la finalidad
de regular su debido tratamiento.

Garantizar la observancia de los Principios de Proteccion de datos
personales de la presente Ley y demds disposiciones que resulten
aplicables en la materia.

Establecer obligaciones, procedimientos y condiciones homogéneas
que regirdn el tfratamiento de los datos personales y el ejercicio de los
derechos ARCO, mediante procedimientos sencillos y expeditos.
Regular los estandares y pardmetros que permitan la implementacion,
mantenimiento y actualizacion de medidas de seguridad e¢on caracter
administrativo, técnico vy fisico que permitan la proteccion de |os datos
personales, y

Establecer un catdlogo de sanciones para garantizar ef cumplimiente

y la efectiva aplicacion de las medidaside apremio.
Fundamento Art.3 de la LPDPPSOQROO.



Organo Garante de la Proteccién de
Datos Personales en Quintana Roo.

El Instituto de Acceso a la Informacion vy
Proteccibn de Datos Personales de
Quintana Roo, ejercerd las atribuciones y
facultades que le otorga la Ley Local en la
materia, independientemente de las
otorgadas en las demds disposiciones
aplicables.

Vigilar el cumplimiento de la presente lLey y demas
disposiciones que resulten aplicables en la materia.

Garantizar el ejercicio del derecho a la proteccgion de dafos
personales en posesion de los Responsables.

Conocer, sustanciar y resolver los Recursos de Revmon que
interpongan los titulares.
Imponer las medidas de aqpremioc para asegurar eI

cumplimiento de sus resoluciones. Fundamento Art.102

de la LPDPPSOQROO.



Fundamento: Articulo 2 de la LGPDPPSO
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Datos Personales

Categorias de Datos Personales:

Datos de identidad: Datos de contacto:

Ngtz?gé%;grgo Domicilio;
electronica, | c?r[ec? .
fotografia, RFC, CURP, ST o |
fecha de nacimiento, felefono fijo;

edad, nacionalidad, felefono
Edo. Civil. celular, etc.

Puesto, domicilio, Datos laborales:
desempeno
laboral,

experiencia,
profesional. Correo
electronico y
teléfono del
trabajo, fecha de
ingreso vy salida del
empleo, efc.



Datos Personales

Dd aip

Dot decks 2 saber
/,_-————~
Datos sobre caracteristicas fisicas: Datos académicos
Fisonomia, anatomia,
rasgos o

parficularidades
especificas. Color de
la piel, del iris o del
cabello; senas
particulares; estatura;
peso; complexion;
cicaftrices.

Datos patrimoniales o financieros:

Créditos, cuentas
bancarias seguros;
afores; fianzas,
numero de tarjeta
de crédito, niUmera
de seguridad, etc.

Desarrollo y
orientacion
profesional
o técnica:
Titulo,
cédula
profesional




Datos Personales

Categorias de datos personales sensibles:

Datos Ideoldgicos: Datos sobre Opinion Politica:

Datos sobre Afiliacion Sindical:

Fundaomento: Articulo 4
Fraccion XI de la LGPDPPSO
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Datos de Salud: Datos sobre vida sexual: Datos de origen étnico
o racial:

Datos biométricos:
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Funciones del Comité de Transparencia:

v Aprobar, supervisar y evaluar las politicas, programas vy
Acciones.

v Coordinar, supervisar y redlizar acciones para garantizar
el derecho a la proteccion de datos personales.

v Instituir, en su caso, procedimientos internos para
asegurar la eficiencia en la gestion de solicitudes de os
derechos ARCO.

v Confirmar, modificar o revocar las determinaciones en
las que se declare la inexistencia de los datos
personales.

v Establecer programas de capacitacion y actualizacion
para los servidores publicos en materia de proteccion
de datos personales.

v Dar vista al OIC de una presunta irregularidad.

Fundamento Articulo 96 LPDPPSOQROO



La Unidad de Transparencia tendra las
siguientes funciones:

v Auxiliar y orientar al titular con relacidon al ejercicio del
derecho a la profeccion de datos personales.

v Gestionar las solicitudes para el ejercicio de los
derechos ARCO.

v  Establecer mecanismos para asegurar que los datos
personales solo se entreguen a su titular ©
representante acreditados

v Informar al fitular o representante el monto de los
costos a cubrir por la reproduccion y envio de los
datos personales

Fundamento Articulo 97 LPDPPSOQROO



Principios de la Ley de Datos
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 Concretas
« Licitas

» Explicitas
Legitimas

Aviso de
Privacidad

8 Son los Principios

rectores de la Ley que
en todo tratamiento de
Datos Personales

deberdn observarse.

« Adecuados

* Relevantes

» Estrictamente los
necesarios

» Exactos '
« Correctos '

« Actualizados

Calidad jos—_

Fundamento: Articulos: del 11 al 31 PDPPSOQRQO




Excepciones al consentimiento como regla general

Responsables Datos personales en fuentes
Transferencias enire de Acceso Publico

responsables

bl

Reconocimiento o defensa de

Ejercicio de derechos derechos del titular

o cumplimiento de
obligaciones derivadas de una

relacion juridica. .
Fundamento: Articulos del 15 al 19 LPDPPSOQROO



Principio de Informacion

Aviso de

v Simplificado ¢ivocidad v Integral

Establecer la existencia y caracteristicas principales del fratamiento

Es un documento a disposicion del Titular, de forma fisica, electronica o cualquier formato
generado por el Responsable, a partir del momento en el cual se recaben los datos personales,
con el objeto de informar los propdsitos del fratamiento de los mismos.

 Transferencias

Fundamento Art.24, 26, 27 y 28 LPDPPSOQROO



Principio de Informacion

Aviso de
Privacidad

Tendrd por objeto informar al titular sobre los alcances y condiciones
generales del fratamiento, a fin de que esté en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales y en
consecuencia, mantener el control y disposicion sobre ellos.

El responsable podrd valerse para difundir el aviso de privacidad a
través de medios electronicos, formatos fisicos, medios verbales o
cualquier otra tecnologia, siempre y cuando garantice y cumpla con
el principio de informacion.

Fundamento Art. 25 LDPDPPSOQROO
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Aviso de Privacidad INTEGRAL

Fundamento Art. 28 LDPDPPSOQROO



Principio de Responsabilidad

Capacitacion y actualizacion del personal sobre las obligaciones vy
deberes en la materia.

Establecer procedimientos para recibir y responder dudas y quejas
de los titulares.

Revisar periddicamente las politicas y programas de seguridad de
datos personales para determinar las modificaciones que se
requieran.

Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias para comprobar, el cumplimiento de las
politicas de proteccion de datos.

Disenar, desarrollar e implementar sus politicas publicas, programas,
servicios o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento de datos
personales.

Fundamento: Articulos 30 y 31 LPDPPSOQROO



Deberes

- SEGURIDAD: El responsable deberd establecer vy
mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccidon de
los datos personales, que permitan protegerlos contra

dano, pérdida, alteracion, destruccion o su uso.

« CONFIDENCIALIDAD: El responsable deberd garantizar
su confidencialidad, intfegridad y disponibilidad.

Fundamento: Articulos 32,33,34 y 35 LPDPPSOQROO
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Medidas de Seguridad

Crear politicas internas para la gestion y fratamiento de datos
personales tomando en cuenta el contexto y el ciclo de vida de
los datos personales, es decir su obtencion, uso y posterior
supresion.

Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales.

Elaborar un inventario de datos personales y de los sistemas de
tratamiento de los mismaos.

Realizar un andlisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes para 1os
Datos personales y los recursos involucrados en su tratamiento,
como pueden ser, de manera enunciativa mas no limitativa,
hardware, software, personal responsable entre ofras.

Realizar un andlisis de brecha comparando las medidas de
seguridad existentes vs las faltantes en la organizacion del
responsable.

Fundamento: Articulos 34 LPDPPSOQROQO



VI.

VI.

VI.

Elaborar un plan de trabagjo para la implementacion de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cofidiano
de las politicas de gestion y tratamiento de los datos personales.

Monitorear y revisar de manera perioddica las medidas de seguridad
implementadas; asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

Disenar y aplicar diferentes niveles de capacitacion del personal bajo su

mando dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

Fundamento: Articulos 34 LPDPPSOQROO



VI.

Confidencialidad

Los controles para garantizar que se valida la confidencialidad, integridad
y disponibilidad de los datos personales;

Las secciones para restaurar la disponibilidad y el acceso a los datos
personales de manera oportuna en caso de un incidente fisico o técnico;

Las medidas correctivas en caso de identificar una vulneracion o
incidente en los fratamientos de los datos personales;

El proceso para evaluar periddicamente las politicas, procedimientos y
planes de seguridad establecidos, a efecto de mantener su eficacia;

Los controles para garantizar que uUnicamente el personal autorizado
podrd tener acceso a los datos personales para las finalidades concretas,
licitas, explicitas y legitimas que originaron su tratamiento, v

Las medidas preventivas para proteger los datos personales conta su
destruccion, accidental o licita su péerdida o alteracion vy el
almacenamiento, tratamiento, acceso o fransferencias-no- autorizadas o
acciones que contravengan las disposiciones de la preséente Ley y demas
que resulten aplicables. Fundamento: Articulos 35 LPDPPSOQROO



El

Bitacora de Vulnerabilidades

responsable deberd llevar una bitdcora de las

vulnerabilidades a la seguridad ocurridas en las que se
describa ésta, la fecha en la que ocurrio, el motivo de la
misma y las acciones correctivas implementadas de forma
iInmediata y definitiva.

Ante la vulneracion de datos personales, el responsable
deberd informar al titular:

V.

La naturaleza del incidente
Los datos personales comprometidos

Las recomendaciones al titular acerca de las medidas
que este pueda adoptar para proteger sus intereses;

Las acciones correctivas redlizadas de forma
iInmediata, y

Los medios donde pueden obtener mas informacion al
respecto. Fundamento: Articulo 41,42,43 de la LPDPPSOQROO



Derechos ARCOP
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Derechos ARCOP

Cuando se traten datos personales por via electronica
en un formato estructurado y comunmente utilizados, el
titular tendra derecho a obtener del responsable una
copia de los datos objeto de tratamiento en un formato
electronico estructurado y comunmente utilizado que le
permita seguir utilizandolos.

Fundamento: Articulos 67 LPDPPSOQROO



Solicitud de Derechos ARCOP

Requisitos para el ejercicio de los derechos
ARCO:

« Nombre del titular y su domicilio
o cualguier ofro medio para
recibir notificaciones.

« Documentos que acrediten la
identidad del titular.

« Descripcion de los  datos
personales de los que se busca
ejercer los derechos ARCO

« Descripcion del derecho ARCO
que pretende ejercer.

Fundamento: Articulos 57 LPDPPSOQRQO



Procedimiento de solicitud de
Derechos ARCOP

Respuesta a mas tardar los

Recepcion de la siguientes 20 dias,
solicitud ampliados hasta por 10
dias

Plazo de 15 dias para
hacer efectivo el
ejercicio de derechos
ARCO

Fundamento: Articulo 56, 62 LPDPPSOQRQOO



Facultad de Verificacion del IDAIPQROO

El Instituto tendrd la atribucidn de vigilar y verificar el
cumplimiento de las disposiciones contenidas en la
presente Ley.

La verificacion podrd iniciarse:

l.  De oficio cuando el Instituto cuente con indicios que
le hagan presumir de manera fundada y motfivada
la existencia de violaciones a la presente Ley.

.  Por denuncia del titular cuando considere gque ha
sido afectado por actos del responsable que
puedan ser contrarios a lo dispuesto en la presente
Ley.

ll. Por denuncia de cualquier persona cuando tenga
conocimiento de presuntos incumplimientos a las
obligaciones previstas en la presente Ley.

Fundamento: Articulo 137 y 138 LPDPPSOQROO



Requisitos para Interponer una
Denuncia de Datos Personales

El nombre de la persona que denuncia, o en su caso, de
SU representante

El domicilio o medio para oir y recibir notificaciones

La relacion de hechos en que se basa la denuncia y los
elementos con los que cuenten para probar su dicho.

El responsable denunciado y su domicilio, o en su caso,
los datos para su identificacion y/o ubicacion.

La fiima del denuncionte o en su caso, de su
representfante. En caso de no saber firmar, bastard la
huella digital.

Fundamento: Arficulo 138 LPDPPSOQRQOO



Medidas de Apremio

> La amonestacion Publica o
»Multa equivalente a la cantidad de:

>El incumplimiento de los responsables serd difundido en el
portal de obligaciones de fransparencia del Insfituto vy
considerado en las evaluaciones que este redlice.

>»Las medidas de apremio de cardcter econdmico »no
podrdn ser cubiertas con recursos publicos.

Fundamento: Articulo 161 LPDPPSOQRQOO



Medidas de Apremio

»>Si a pesar de la ejecucion de las medidas de
apremio, el responsable no cumple con la resolucion,
se requerird al superior jerdrquico para que en €l
plazo de 5 dias |o obligue a cumplir sin demora.

»Las multas que fijen se hardn efectivas ante la
Secretaria de Finanzas y Planeacion de Gobierno del
Estado.

Fundamento: Articulo 162y 164 LPDPPSOQROO



Para calificar las Medidas de Apremio
el Instituto deberda considerar:

. La gravedad de la falta del responsable
. La condicion econdmica del infractor y

II. Lareincidencio

“En caso de reincidencia el Instituto podrd imponer
una multa equivalente hasta el DOBLE de la que se
hubiera determinado originalmente por el propio

Instituto.
“Las medidas de apremio deberdn aplicarse e

implementarse en_un_plazo maximo de. 15 dias;
contados a partir de que sea notificada |a medida
de apremio al infractor.

Fundamento: Articulos 165, 166y 167 LPDPPSOQROO



Serdn causa de sancion por
incumplimiento las siguientes:

Actuar con negligencia, dolo o mala fe durante la
sustanciacion de las solicitudes para el ejercicio de los
derechos ARCO.

Incumplir los plazos de atencion para responder las
solicitudes para el gjercicio de los derechos ARCO.

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o
inutilizar, total o parcialmente y de manera indebida
datos personales.

Dar tratamiento, de manera intencional, a los datos
personales en contravencion a los principios y deberes.
No contar con el aviso de privacidad, omitir en el mismo
alguno de los elementos a que se refieren |0s articulos 26,
27y 28 de |la presente Ley.

Fundamento: Articulo 171 LPDPPSOQROO



Serdn causa de sancion por
incumplimiento las siguientes:

VI. Clasificar como confidencial, con dolo o negligencia
datos personales sin que se cumplan las caracteristicas
senaladas en las leyes que resulten aplicables.

VIl. Incumplir el deber de confidencialidad establecido en el
articulo 44 de la presente Ley.

VIIl. No establecer las medidas de seguridad en los términos
que establecen los articulos 32,33 y 34 de |la presente Ley.

IX. Presentar vulneraciones a los datos personales por la falta
de medidas de seguridad.

X. Llevar a cabo la transferencia de datos personales;, en
confravencion a lo previsto en |la presente Ley.

XI. Obstruir los actos de verificacion de la autoridad.

Fundamento: Articulo 171 LPDPPSOQROO



Serdn causa de sancion por
incumplimiento las siguientes:

Xll. Crear bases de datos personales en confravencion a lo
dispuesto por esta Ley.

XIll. No acatar las resoluciones emitidas por el Instituto.

XIV Aplicar medidas compensatorias en confravencion. de
los criterios que tales fines establezca el Sistema Nacional.

XV. Declarar dolosamente la inexistencia de datos personales
cuando estos existan total o parcialmente en los archivos del
responsable.

XVI. No atender las medidas cautelares establecidas por el
Instituto.

XVII. Tratar los datos personales de manera gue afecte o
iImpida el gjercicio de los derechos fundamentales.

XVIIl. No presentar ante el Instituto la evaluacion de impacto
a la proteccion de datos personales en aguelles-casos que

resulte obligatoria.
Fundamento: Articulo 171 LPDPPSOQROO



Serdn causa de sancion por
incumplimiento las siguientes:

XIX. Realizar actos para intimidar o inhibir a los fitulares en
el ejercicio de los derechos ARCO.

XX. Omitir la entrega del informe anual y demas informes
a que se refiere el articulo 62 fracc. VIl de la LTPAIQROO.
XXI. No cumplir con las disposiciones previstas en los
articulos de la presente Ley.

Fundamento: Articulo 171 LPDPPSOQROO



iMuchas gracias, por su atencion y participacion!

IDAIPQROO
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