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Decalogo de [
ciberseguridad —

para ayudar a las y los adolescentes a prevenir
ser victimas de violencia digital:

Privacidad enlinea:

Mantén tu informacién personal,
como tu nombre completo,
direccién y nimero de teléfono,
privada y solo compdrtela con
personas de confianza en entornos
seguros.

Consentimiento digital:

Nunca compartas ni difundas contenido

intimo, como fotos o  videos L]
comprometedores, de ti mismo o de otros

sin su consentimiento explicito.

Configuracion de privacidad:
Revisa y ajusta regularmente la

1 configuracién de privacidad en tus
redes sociales y otras plataformas en
linea para controlar quién puede ver
tu informacién y contenido.

Contrasefias seguras:

Utiliza contrasefas Unicas y seguras para
todas tus cuentas en linea y cambialas
regularmente. No las compartas con
nadie mds y evita utilizar informacion
personal faciimente identificable.

Cuidado con las redes sociales:
Sé selectivo al aceptar solicitudes de
amistad o seguir a personas en redes
sociales. No compartas informacion
sensible o comprometedora en tus
perfiles publicos.

Educaciéon sobre phishing:

Aprende a identificar  correos

electronicos, mensajes o enlaces

sospechosos que puedan ser intentos |

de phishing para robar tu informacién

personal o infectar tu dispositivo con

malware.
Actualizacion de software:
Mantén actualizados tus

1 dispositivos y aplicaciones con las
Gltimas actualizaciones de
seguridad para protegerte contra
vulnerabilidades conocidas.

Comportamiento ético en linea:

Sé respetuoso con los demds en linea
y no participes en actividades ilegales
o dafinas, como la difusion de
contenido intimo sin consentimiento.

Comunicacién segura:

Siempre verifica la identidad de las
ersonas con las que interactaas en

inea y evita compartir informacion

sensible con desconocidos.
Reporte de abuso:
Si experimentas o presencias cualquier
fqrmo de violencia digital, como el
ciberacoso, el sexting no consensuado
o el grooming, reporta el incidente a un
adulto de confianza o a la Policia
Cibernética al nimero 998 891 4051

Estos consejos pueden ayudar a los adolescentes a

mantenerse seguros y respetuosos en linea, evitando

involucrarse en actividades delictivas como la

violencia digital y mantener una experiencia en linea
mds segura y positiva.




