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INTRODUCCION

B Bienvenidos a nuestra guia de Facebook para
padres de familia! Ha sido disefiada para ayu-
darte a entender qué es Facebook y como poder

usarlo en forma segura. Con esta guia podras estar

mejor informado vy, por ende, seras capaz de
comunicarte con los

usuarios jévenes, entre
ellos por supuesto tus
hijos, de manera mas
efectiva. Esto es muy
importante porque (1)
si algo llega a salir
mal, tu querrias que
tus hijos acudieran a
ti, y (2) en la medida
en que Internet se
vuelve mas social y
movil, la orientacion
parental y apoyo
adquieren mayor
relevancia para ga-
rantizar el bienestar
de los menores ante
los medios digitales
y la tecnologia con la
que socializan.

A Parents’ Guide to

facebook

¢ QUE ES FACEBOOK?

Facebook es una red social en Internet utilizada por
mas de 500 millones de personas en todos los paises
del mundo que abarca hasta ahora 70 lenguajes. La
edad minima para pertenecer a la red es de 13 afios,
pero los adolescentes representan s6lo una minoria
de la poblacion que utiliza Facebook. El sitio es
utilizado por una gran cantidad de adultos, muchos
de ellos padres de familia. Pero no es utilizado sélo
por individuos, también por empresas, organizaciones
y hasta gobiernos en todo el mundo para labores

de mercadotecnia, busqueda de donativos y
comunicacion con clientes y asociados.

Es un hecho que Facebook no es la Unica red
social, existen en realidad miles de ellas distribuidas
por todo el mundo; algunas son redes sociales de
intereses generales en algun pais, y otras se refieren a
intereses especificos en varios paises, como deportes,
cocina, apuestas, musica, etcétera. Algunas redes
sociales estan disefiadas para poder acceder desde
una computadora, y algunas son Unicamente para

teléfonos méviles. Facebook puede ser utilizada en
ambos.

NOTA PARA LOS LECTORES

Facebook agrega nuevas caracteristicas,
o bien actualiza algunas antiguas con
cierta frecuencia. Esta guia ofrece la ultima

informacion disponible al momento de su
publicacion original, en el otofio de 2010. Si
encuentras algo en esta guia que consideres
que no esta vigente, por favor envianos un
mensaje a contacto@asi-mexico.org

¢ QUE HACE LA GENTE EN FACEBOOK?

Platicar, compartir fotos (jmas de 100 millones de
fotos nuevas cada dia!), subir videos, mantenerse
en contacto y compartir noticias personales, jugar,
planear juntas y reuniones familiares o de amigos,
enviar felicitaciones en cumpleanos y festividades,
hacer la tarea o negocios con otras personas,
encontrar amigos de la infancia, revisar opiniones
sobre libros, recomendar restaurantes, apoyar causas
sociales y un muy largo etcétera.




En realidad es muy poco lo que una persona no
podria hacer en Facebook. A veces llamada “utileria
social”, se asemeja a una planta de energia que
provee la plataforma para las actividades diarias
pero siempre dinamicas de todos sus usuarios, 24
horas al dia, siete dias a la semana. La cantidad de
actividad en Facebook es casi inconcebible. Cada
mes, los propios usuarios colocan 30 000 millones
de piezas de contenido en esta red, como son
comentarios, fotos, videos, etcétera.

En efecto, el “producto” llamado Facebook
es algo vivo que cambia constantemente y es
generado por los propios usuarios. A diferencia
de los medios con los que las generaciones
mayores crecimos —libros, periddicos e incluso
radio y televisién—, podemos verlo como el producto
colectivo de las vidas diarias de millones de usuarios
(no sélo sus relaciones sociales, pero todo lo que
hacen), que se actualiza en forma espontanea, en
todo momento, alrededor de todo el mundo. Es un
gran espejo que refleja los pormenores del quehacer
humano dentro y fuera de Internet.

¢POR QUE LOS JOVENES USAN
FACEBOOK?

Por las mismas razones que lo hacen los adultos.
Las investigaciones de psicologos y sociélogos nos
ensefian que los menores utilizan las redes sociales en
Internet para:

*  Socializar o “salir” con sus amigos, que en su mayor
parte son de su propia escuela.

¢ Mantenerse al dia sobre lo que hacen amigos,
relaciones, parientes, y de lo que sucede en los
grupos a los que pertenecen.

e Colaborar en trabajos escolares.

e Mas de 30 mil millones de piezas de contenido se
comparten mensualmente (ligas, noticias, fotos,
etcétera).

¢ Buscar apoyo emocional o validacién.

e Desarrollar su autoexpresion y exploracion de

identidad, aspectos tradicionales del desarrollo
adolescente.

¢ Lo que los socidlogos llaman “aprendizaje informal”,
ese que sucede fuera de la estructura formal de la
escuela. Esto incluye normas sociales y adaptacion
social.

e Aprender habilidades técnicas para su
desarrollo en esta era digital.

e Descubrir y explorar intereses, tanto académicos
como para un futuro laboral.

e Aprender sobre el mundo que esta mas alla de su
casay escuela, es decir, de su propio entorno.

¢  Participacioén ciudadana, en causas que pueden ser
significativas para ellos.

¢(FACEBOOK ES SEGURO?

Al igual que el mundo real, ninguna red social, sitios
de citas en linea, de realidad virtual, juegos o cualquier
otra forma de socializacion digital, puede ofrecer
una garantia de seguridad al cien por ciento, y por
supuesto esto incluye a Facebook. 4

¢POR QUE?

Porque estamos hablando del Internet social, y la
seguridad depende en gran parte de las conductas
que una persona desarrolla hacia los demas.
Facebook ofrece caracteristicas de seguridad y
privacidad, asi como educacion para sus usuarios.
Los padres de familia se pueden beneficiar si visitan
el centro de seguridad de Facebook (actualmente
en www.facebook.com/safety), un recurso de facil
comprension con informacién para menores, padres
de familia, educadores y agencias de investigacion.

Este centro, asi como esta guia, son importantes
por la simple razén de que el “producto” Facebook es
creado precisamente por la comunidad. Los padres
de familia necesitan saber que en el Internet social la
seguridad es una responsabilidad compartida, una
constante negociacion entre los propios usuarios (por



ejemplo, para colocar una foto en que aparecen varios
de ellos), entre usuarios y el propio sitio, y entre los
usuarios menores y sus padres.

Asi que la respuesta corta a la pregunta de si
Facebook es seguro, en este entorno de masiva
socializacion digital, es que la seguridad depende
tanto del usuario como del propio sitio. Por ello los
padres de familia necesitan estar bien informados y
mantener bien abiertas las lineas de comunicacién
con sus hijos, porque los jévenes, como todos
los usuarios de Facebook, estan en permanente
comunicacion y comparten contenidos todo el tiempo.

¢CUALES SON LOS RIESGOS QUE
IMPLICA LA SOCIALIZACION DIGITAL?

La investigacién de riesgos asociados con las
actividades en linea de los menores de edad ofrece
cinco importantes conclusiones:

1. Los jévenes que se comportan de manera
agresiva en linea tienen el doble de
posibilidades de convertirse en victimas a su
vez, por lo que el comportamiento de los nifios
es clave para su propio bienestar en las redes
sociales.

2. Elriesgo mas comun que puede enfrentar un
menor de edad es el hostigamiento por parte
de sus conocidos, lo que incluye conductas
dafinas, agresivas y difamatorias.

3. Elentorno
psicosocial de un
menor, como su
casa o escuela,
€s Mas propenso
para implicar
riesgos que la
tecnologia que
utiliza.

4. No todos
los menores
estan expuestos a los mismos
riesgos, y los que son mas propensos son
precisamente los que también son proclives al
riesgo en el mundo real.

5. Si bien para la gran mayoria de los menores
de edad, su red social es un fiel reflejo de su
vida real, también puede ser un medio para
ampliar, masificar y hacer perpetuos sus
conflictos y problemas. Cualquier cosa que
se dice o publica cuando estan enojados o
por impulsividad, es muy dificil de retirar o
retractarse, por lo que hoy méas que nunca
es muy importante (para todos los usuarios,
incluso adultos) pensar antes de “hablar” en
una red social, es decir, antes de publicar un
comentario, enviar un mensaje o subir un video.

Algunos riesgos especificos de las redes sociales
para los menores de edad incluyen:

¢ Publicar informacion sobre ellos mismos que a) pueda
ayudar a un extrafio a conocer su ubicacion fisica,
b) pueda ser usada para manipular o chantajear al
usuario, o ¢) ya sea que la publique el mismo usuario
u otra persona, pueda causarle dafio emocional o
poner en riesgo su reputacion.

®  Acoso u hostigamiento en linea (llamado
cyberbullying).

¢  Estar demasiado tiempo en linea, perdiendo el
equilibrio con otras actividades (“demasiado” es un
término subjetivo, otro punto por el cual los padres
deben involucrarse).

¢ Exposicién a contenido inapropiado (alin mas
subjetivo), si bien es sabido que mucho peor
contenido puede ser encontrado en otras partes
de Internet, fuera de redes sociales con politicas
responsables, como Facebook.




¢  Contacto potencial con adultos. Los padres deben

estar pendientes de que la socializacion digital de
sus hijos no derive en encuentros no autorizados.

¢ Dafos a su reputacién y posibilidades de acceso
a oportunidades en el futuro, ocasionadas por
contenido publicado en momentos de enojo o
alteracion, ya sea por ellos mismos o por sus
conocidos.

COMO PADRES, ; COMO PODEMOS
ORIENTAR A NUESTROS HIJOS
EN FACEBOOK?

Al igual que en la vida diaria de tus hijos, tu
participacioén es clave para ayudarlos a formar una
identidad positiva, mantener buenas relaciones y
tener una buena reputacion en el Internet social.
Aunque mas adelante daremos recomendaciones
especificas, aqui te damos algunas ideas basicas de
“parentalidad digital” que conviene tener presentes:

Facebook es extremadamente personal. Esta es
la razén por la cual la mejor recomendacioén es “platica
con tus hijos”. No creas todo lo que lees o escuches
acerca de Facebook, sobre todo lo que proviene de
los medios tradicionales de comunicacién, que con
frecuencia ofrecen una imagen negativa. Los adultos
que no comprenden el concepto del Internet social o
de la socializacion en medios digitales, en ocasiones
confunden el uso de Facebook como una actividad
que puede provocar “adiccion” en los jéovenes. En
todo caso, a los que serian adictos es a sus propios
amigos o a la experiencia de socializar.

Incluso dos menores de la misma familia pueden
usar Facebook de manera muy diferente. Un estudio
reciente descubrié que 1) incluso entre los usuarios

mas activos, Facebook no ha logrado remplazar

Facebook helps ye/
"l(‘ MPk n your

Tormm of t e

o -

e _ g 2 — "

o

o

o

sus intereses en el mundo real, como deportes o
musica, y 2) aun cuando puedes mantener siempre
abierta la conexién a Facebook, ésta permanece en
segundo plano mientras realizan otras actividades.
Cabe resaltar que los padres deberian involucrarse
para determinar si hay un decremento en el
rendimiento académico cuando los menores realizan
las tareas escolares con la conexién a Facebook
abierta, ya que evidentemente implica una potencial
distraccion.

Como padre o madre, eres parte de la solucion.
Tus hijos necesitan tu respaldo cuando algun incidente
negativo sucede. Por esta razon, necesitas conocer
todas sus actividades en linea y no sélo las que
realizan en Facebook.

Si algo negativo sucede, no sobrerreacciones.
Es otra situacion en la que sirve mucho estar bien
informado. Un padre (o0 madre) informado es un padre
tranquilo, y es mas facil que un hijo acuda a sus
padres cuando sabe que la conversacion se llevara a
cabo en forma tranquila y reflexiva. Como padres de
familia debemos saber que podemos ayudar mucho
a nuestros hijos si ellos tienen la apertura de venir
a platicarnos sus problemas, por lo que debemos
mantenernos siempre abiertos a esta posibilidad.

Las herramientas de parentalidad digital.
Incluyen el refuerzo de los valores familiares
tradicionales (honestidad, respeto, etcétera), el
establecimiento de normas y limites claros y firmes
(como por ejemplo, el horario en que los dispositivos
digitales pueden ser usados) y, en ocasiones,
el uso de la tecnologia misma, como es el caso
de los programas de control parental y filtrado



de contenido. Si tus hijos no son
precisamente comunicativos acerca
de sus actividades en linea, puede ser
conveniente instalar un programa de
este tipo para saber, por ejemplo, los
sitios que visitan. En estos casos es
muy recomendable hacerles saber que
instalaras ese programa para que ellos
no se sorprendan cuando descubran
que tu estas enterado de sus visitas,

y las platicas al respecto no se
conviertan en discusiones.

establecer una regla familiar que
sefiale que “ningun miembro

de la familia puede bloquear

a otro” sobre el contenido que
publican en Facebook. Los
padres de familia deben resistir la
tentacion de hacer comentarios
en las paginas de sus hijos,
recuerda que los miembros de la
familia siempre pueden enviarse
mensajes privados entre ellos,
tal como se hace con el correo
electroénico.

Facebook puede ser una
excelente herramienta de
parentalidad. Te puede brindar una curiosa
ventana hacia la vida social de tus hijos y ayudarte
a mantenerte informado sobre sus actividades. De
hecho, es una buena idea que le preguntes a tus
hijos cdmo manejan los parametros de seguridad y
privacidad de esta red social. No sélo aprenderas
sobre Facebook, también sabras si ellos lo utilizan
inteligentemente. Si hasta ahora no habias pensado
en los parametros de privacidad, podras apoyarte
en los que presentaremos en esta guia mas adelante
para que los revises con tus hijos. Ademas, considera
la conveniencia de crear tu propio perfil en Facebook
para que puedas ser un “amigo” de tus hijos en la
red, muchos padres de familia hacen esto en todo
el mundo, y la aprovechan como herramienta de
parentalidad moderna. Si haces esto, ten mucho
cuidado al escribir en su muro o dejar comentarios
sobre lo que publican, pues los puedes avergonzar
ante sus amigos, lo que con seguridad provocara una
barrera de comunicacion con ellos. Si tienes algo que
comentarles sobre el contenido de sus perfiles, hazlo
en forma directa en el ambito familiar.

FORMAS DE MONITOREAR LAS ACTIVIDADES DE
TUS HIJOS EN FACEBOOK

Como se menciond previamente, la mejor forma
consiste en tener tu propio perfil y ser aceptado
como “amigo” por tus hijos. Puede ser conveniente

Algunos jévenes pueden estar

dispuestos a tener a sus padres
como amigos en su perfil, pero pueden sentir pena
de que sus nombres aparezcan en su lista de amigos.
Algunos padres de familia resuelven esto creando un
perfil con un nombre diferente, aun cuando esto no
esta permitido en el reglamento de uso de Facebook.
Otro recurso al que los padres de familia recurren, es
a tener acceso a las contrasefnas de sus hijos, lo cual
puede funcionar sobre todo con los mas pequefios,
ya que se ha visto que los adolescentes se oponen
a darle a sus padres semejante nivel o capacidad de
monitoreo, y prefieren utilizar otros sitios en forma
secreta para las actividades que consideran privadas.
El nivel de privacidad de un menor depende mucho de
su forma de ser y de su propia relacion con su familia,
asi como de los valores y reglas de ésta.

También puede ser de ayuda escribir el nombre
completo de tus hijos, su direccion o numero de
teléfono en un buscador como Google, para enterarte
de si hay cosas que se digan sobre ellos en cualquier
parte de Internet.

Hay servicios de paga que monitorean la reputacion
en linea de las personas, como SafetyWeb y
SocialShield, a los que te podria convenir suscribirte
si sus servicios abarcan el pais en el que vives. De esa
forma puedes conocer lo que publican tus hijos en
linea sin tener que crear tu perfil en Facebook y que te
acepten como amigo.

En el siguiente ejemplar hablaremos de seguridad,
privacidad y reputacion en la era digital, huellas
digitales y buena reputacion, y revisaremos la
optimizacion de parametros de seguridad y privacidad
de Facebook para menores de edad.

Esperamos tus comentarios en
contacto@asi-mexico.org
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sideraciones de seguridad y privacidad en la era
digital, y recomendaciones puntuales para cons-
truir una buena reputacion en la red.

PROTECCION DE LA PRIVACIDAD, REPUTA-
CION Y SEGURIDAD EN LA ERA DIGITAL

E n esta Parte 2 hablaremos de importantes con-

Antes de entrar en
los detalles acerca
de los parametros
de configuracién
de Facebook,
resulta Gtil conocer
un poco sobre

el significado de
socializar y compartir
informacion personal
en los medios
digitales. En esta
seccion revisaremos
el escenario, y en
toda esta guia
resaltaremos las
recomendaciones
clave de
parentalidad para
orientar a los
usuarios jévenes.
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El significado del término “privacidad” parece estar
cambiando por el elevado rol
social de los medios digitales
actuales (a los que nos referiremos
eventualmente como los “medios
socio-digitales”), y resulta muy
diferente de cuando los padres
de familia éramos nifios. Los
investigadores concluyen que hoy
en dia las personas desean tener
control sobre el “nivel” de su privacidad, en lugar de tener

El significado del término
“privacidad” parece estar
cambiando por el elevado rol
social de los medios digitales
actuales.

EN LA PARTE 1 TE MOSTRAMOS:
2 Qué hace la gente en Facebook?
¢Por qué los jovenes usan Facebook?

¢Es seguro Facebook?

¢Cuadles son los riesgos que implica la
socializacion digital?

Como padres, ¢como podemos orientar
a nuestros hijos en Facebook?

Formas de monitorear las actividades
de tus hijos en Facebook.

que elegir entre ser completamente privados (algo que iria
totalmente en contra del concepto de “socializar en linea”)
o completamente publicos en los medios digitales.

Compartir fotos o informacién en linea se ha convertido
en una parte relevante de la forma en que las personas se
mantienen en contacto alrededor del mundo. El uso de
los medios digitales se ha convertido en una experiencia
social, no es una actividad que se realice en forma
solitaria, al contrario, se basa en compartir e interactuar
con otros.

Dado que fotos y videos
frecuentemente describen o
presentan a grupos de personas,

y siendo que tanto las fotos como
el contenido de un usuario pueden
aparecer en el perfil de otra persona
y viceversa, podemos concluir

que la seguridad y la privacidad en
los medios socio-digitales son también una experiencia
compartida que implica una permanente negociacion.



PUNTO DE SEGURIDAD Y REPUTACION

Cualquier cosa que publiques, ya sea positiva o
negativa, puede afectar tus relaciones con otras
personas, la imagen que tienen de ti e, incluso, lo
que hablarian sobre ti con otras personas. Todos
debemos recordar que en las redes sociales
interactuamos con personas, no con textos ni
imagenes, aun cuando éstas tengan mas visibilidad
que las personas mismas. (En esta era resulta mas
facil ver una imagen o leer algo sobre una persona,
que acceder a la persona misma).

Y

Para una persona —tu hijo, por ejemplo—
es simplemente imposible tener
control total sobre algo que publique
en Internet, aun cuando aplique
los mas estrictos parametros de
privacidad disponibles.

Entre los jévenes, compartir
informacion en Facebook esta
intimamente ligado a sus relaciones
en el “mundo real”, ya sea en grupos de amigos o vida
escolar, pero rara vez lo hacen con extrafios, segun
concluyen los investigadores. Aun cuando esto puede
parecer muy bueno, sucede que llegan a enfocarse tanto
en sus amigos, que pierden de vista la facilidad con la
que el contenido que publican o comparten puede ser
visto o distribuido hacia otras audiencias, y puede resultar
muy dificil —o imposible— arrepentirse y querer retirarlo.
Ellos seguramente requieren la ayuda y orientacién de
sus padres para entender que es imposible tener control
sobre el contenido digital una vez que ha sido publicado
en linea, o compartido por medio de sus teléfonos
moviles.

PUNTO DE REPUTACION

Aun cuando el parametro de privacidad del perfil
de tus hijos esté seleccionado como “Sélo amigos”
(sélo personas definidas como “amigos” pueden
ver el perfil), siempre existe la posibilidad de que un
amigo se convierta en ex amigo, 0 que un amigo
quiera jugarle una broma a tus hijos copiando y
enviando a otros informacioén que era “sélo para
sus amigos”. Por esta razén, es extremadamente
importante que sean muy cautelosos con la
informacion que publican en linea, aun entre las
personas de mas confianza.

La seguridad y la privacidad
en los medios socio-digitales
son también una experiencia

compartida.

HUELLA DIGITAL Y BUENA REPUTACION

Si escribes el nombre completo de una persona en un
buscador (como Google) es muy probable que encuentres
informacion diversa sobre esa persona. Todo eso,
junto con los comentarios, fotos y videos que se hayan
publicado, ya sea por ellos mismos o por otros en redes
sociales, blogs y demas medios digitales, constituyen
la “huella digital” de la persona: es la acumulacién de
todo lo que hemos dejado en la red acerca de nuestras
actividades en linea, incluyendo mensajes de texto,
correos electrénicos, conversaciones en linea e, incluso,
las paginas que hemos visitado.

Algunas personas se preocupan pensando que todo
lo que se publica entre los jovenes es malo, pero no es
asi, buenos comentarios pueden ayudar a construir una
excelente reputacion igualmente.
Contenido en sitios web, blogs,
fotos y comentarios en redes
sociales acerca de sus logros en
escuela o deportes, por ejemplo,
pueden por supuesto mejorar
su imagen. Y si acaso alguien
publica algo negativo acerca de
tus hijos, ayuda mucho el que
exista informacion positiva publicada acerca de ellos para
balancear el posible impacto.

PUNTO DE REPUTACION

No tiene nada de malo el tener una “huella digital”
en Internet, cientos de millones de usuarios

tienen una, pero es un hecho que los padres de
familia desearian que las de sus hijos tengan una
connotacion positiva. Es de vital importancia estar
conscientes de que vamos dejando un “rastro
digital” y cuidar lo que decimos en linea sobre
otros, pero también, estar pendientes de lo que
otros dicen sobre nosotros. La clave para tener una
buena reputacion en linea consiste en ser buenos
ciberciudadanos, comportarnos civicamente y

con respeto hacia los demas en linea, y publicar
informacion positiva sobre nosotros mismos en los
medios socio-digitales a nuestra disposicion.

Y

Muchos padres de familia han escuchado que publicar
informacion personal puede ser peligroso para los nifios.
Pero de acuerdo con el Crimes Against Children Research
Center (Centro de Investigacién sobre Crimenes en Contra
de Nifos), de la Universidad de New Hampshire, el simple
hecho de compartir informacion no es necesariamente

—




peligroso. Avergonzar o molestar a los demas, o hablar
sobre sexo con personas desconocidas en linea, son
conductas que si los exponen a riesgos, y los padres de
familia deben asegurarse de que sus hijos no incurren en
ellas. En el caso de informacién personal, es importante
evitar publicar su direccion real o nimero de teléfono, en
general cualquier cosa que ayude a ubicarlos fisicamente,
pero decir por ejemplo en qué ciudad viven no tiene por
qué implicar problemas.

COMO OPTIMIZAR LA CONFIGURACION DE
FACEBOOK PARA NINOS

Esta seccién es una guia paso-a-paso para configurar
el perfil de Facebook y ayudar a protegernos en tres areas
clave:

e  Seguridad
e  Privacidad
¢ Reputacion

Si tienes dudas sobre parametros especificos, jpide
ayuda a tus propios hijos!, es una excelente forma de
iniciar una conversacion acerca de la forma en que ellos
utilizan el sitio.

No te sientas desalentado si decimos “tU” en lugar de
“tus hijos” en esta seccion. Esta es una guia pensada para
ayudarte a orientar a tu familia, pero dado que muchos
padres ya usan Facebook, estos consejos son para ti
también.

EL PERFIL DE TUS HIJOS ES UN REFLEJO DE
ELLOS MISMOS

Como la ropa que usas, la musica que te gusta, o las
personas que te acompanan, tu perfil en Facebook es
una representacion de ti mismo. Con tu foto o imagen
del perfil y las fotos que compartes con tus amigos, tu
perfil pone toda la informacién clave sobre ti y sobre tu
vida a disposicion de muchas personas que pueden “de
un vistazo” saber mucho sobre ti. Puedes verlo como un
curriculum, pero uno que incluye informacién sobre todos
los aspectos de tu vida, ademas en version multimedia,
que puede ser actualizado también por tus amigos, no
solo por ti.

Asi que es muy importante que ayudes a tus hijos
a pensar cuidadosa y permanentemente —en cada
momento en que suben fotos y demas informacién—
sobre lo que el perfil dice de ellos, y sobre quién podria
verlo. Revisar las recomendaciones que damos en esta
guia con toda seguridad ayudara a ti y a tus hijos a pensar
en su representacion digital, y a cuidar su privacidad en

este medio. Es una buena idea revisar la informacion
y parametros del perfil seguin como tus hijos vayan
creciendo y madurando.

PUNTO DE SEGURIDAD, PRIVACIDAD Y
REPUTACION

Lo que dices en Facebook es un reflejo de tu
persona. Siempre ayuda pensar acerca del posible
impacto en la audiencia que vera tus comentarios,
ya sea en tu muro o en el de los demas. Siempre
toma en cuenta lo que se puede pensar de ti
cuando senalas que algo “Te gusta” o comentas la
publicacion de alguien mas. Si crees conveniente,
envia un mensaje privado o platica en el chat con un
amigo, pero aun asi, recuerda que esos mensajes
pueden ser “copiados y pegados” en otros lugares
si a la persona a la que se los envias le desagradan.

Y

LOS NINOS DEBEN SER HONESTOS ACERCA
DE SU EDAD

Fecha de
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¢Por qué debo propordonar esta informacon?

Facebook requiere que los usuarios sefialen su fecha
de nacimiento. Si son menores de 13 afios no seran
admitidos en la red. Si tienen entre 13 y 18 afios podran
registrarse con algunas consideraciones de proteccion
para menores.

y

Cuando una persona crea una nueva cuenta de
Facebook, uno de los primeros requisitos que se le
solicita es que ingrese su fecha de nacimiento. Esto
permite al sitio conocer la edad del usuario, ya que
si es menor de 13 afios, no se le permitira dar de alta
un perfil, y si tiene entre 13 y 17 afos, dado que se
trata aun de menores de edad, existen protecciones
adicionales que les aplican.

Recomendamos mucho al usuario no mentir acerca
de su edad. Existen cuestiones legales, asi como de
desarrollo infantil, por los cuales Facebook no acepta
menores de 13 afios. Ademas de cumplir con la ley, al
menos en Estados unidos (llamada la COPPA, por Child
Online Privacy Protection Act, que requiere que los padres



den autorizacién expresa y verificable a un sitio que
pretenda recolectar informacién personal de un menor de
13 afnos) Facebook ha creado un ambiente disefiado sélo
para adolescentes y adultos. Las politicas y reglas del
sitio también estan dirigidas a esa audiencia, y aun mas
importante, la proteccién y educacion en seguridad que
Facebook ofrece a sus usuarios también esta disefiada
para personas mayores de 13 afios.

Pero aun asi, es necesario ser realistas. Un estudio
reciente encontrd que el 37% de los estadounidenses
entre 10 y 12 afios cuenta con un perfil de Facebook,
lo que implica que todos y cada uno de ellos mintieron
para crear su cuenta. Los adultos pueden discutir y
estar o no de acuerdo sobre lo bueno o malo que esto
puede ser para los nifios, pero es una realidad actual
que todos los padres de familia debemos enfrentar. Si tu
tienes hijos menores de 13 afios que tienen un perfil en
Facebook, lo mejor es que cancelen sus cuentas y utilicen
servicios de redes sociales mas apropiados para su edad.
Sin embargo, si a pesar de esta restriccion ellos van a
continuar utilizando el sitio, lo recomendable es que los
ayudes a configurar sus parametros de privacidad en el
nivel mas restrictivo posible, y crear tu propio perfil para
que te acepten como su “amigo”, o bien, implementar
alguna otra forma que consideres Util para monitorear
su actividad en la red. Mas adelante revisaremos como
puedes lograr esto.

ESCOGE A TUS AMIGOS ATINADAMENTE

Si tu o tus hijos llevan algun tiempo en Facebook, es
muy probable que hayan recibido peticiones para aceptar
contactos, que son mensajes pidiéndote permiso para ser
sus “amigos” dentro de la red social. Una vez que aceptas
la peticion, podras ver lo que ellos publican y ellos podran
ver lo que tu publicas, siempre sujeto a la configuracion
de privacidad que revisaremos mas adelante.

Luls Alefandro Nagy

Y

Si la peticién proviene de una persona con la que tu
deseas mantenerte en contacto, seguramente querras
confirmarla como tu “amigo”, pero si se trata de
alguien que no conoces, o con quien no deseas tener
comunicacién en Facebook, puedes elegir “No ahora”,
y no sera agregado a tu perfil. No te preocupes, ellos no
recibiran un mensaje sefialando que los rechazaste.

Tan facil como es aceptar a un nuevo amigo, es borrar
a uno existente, sélo debes ir a la parte inferior de su
pagina y elegir “Borrar de mis amigos”. Tampoco recibiran
un mensaje sefalando que los has eliminado.

Sugerir amigos

Eliminar de amigos

Compartir perfil

Denunaar Bloquear esta persona

PUNTO DE SEGURIDAD

Los estudios demuestran que las conductas
agresivas en linea incrementan el riesgo para el
propio agresor. Una conducta abusiva puede

dar lugar a una venganza por parte de la victima,
por lo que el papel de victimario puede invertirse
en un instante y verse envuelto en una serie de
comentarios humillantes que pueden dar lugar

a una reaccion en cadena. Asi, ser un buen
ciberciudadano puede ser mas que soélo una buena
idea: puede resultar autoproteccionista.

MENSAJES, COMENTARIOS EN EL MURO Y
FUENTE DE NOTICIAS

Existen muchas formas en que los usuarios de
Facebook pueden comunicarse entre si. Una opcién es
la de enviar un mensaje que resulta muy similar al correo
electrénico. Sélo el destinatario puede ver el mensaje.
Otra forma —tal vez la mas comin— consiste en escribir
en el “muro” de un usuario, lo que puede resultar en algo
sumamente publico. Dependiendo de tu configuracion
de privacidad, lo que escribes en el muro de alguien mas
podria ser visto por todos tus amigos, o incluso por una
audiencia mucho mayor, lo que incluye por supuesto
personas desconocidas para ti. Debes tener mucho
cuidado de cometer el tan comun error de escribir un
mensaje privado en el muro de otras personas.

Facebook ofrece algo llamado “Fuente de noticias”
(News feed), una cadena de comentarios y notas que los
usuarios pueden ver en la pagina principal de su perfil.



Esto incluye comentarios de sus amigos y, en algunos
casos, de amigos de sus amigos. No todo lo que tus
amigos escriben aparece en tu fuente de noticias, esto
siempre depende de la configuracion de tus parametros
de privacidad.

PUNTO DE SEGURIDAD, PRIVACIDAD Y
REPUTACION

Lo que tu escribes es un reflejo de ti mismo,
siempre es bueno que pienses en el impacto y
audiencia que vera lo que publicas en el muro de
alguien mas, lo que digas que “te gusta”, o incluso
las causas que apoyas. Si quieres decirle algo

tan sélo a un amigo, enviale un mensaje privado

o utiliza el chat de Facebook para dirigirte a él.
Pero recuerda que incluso eso puede ser copiado
y reenviado a otras personas, sobre todo si a esa
persona no le agrada lo que le dices —o haces.

.

NUEVO SERVICIO DE “CORREO
ELECTRONICO” (MENSAJES) DE FACEBOOK

En noviembre de 2010, Facebook introdujo un cambio
importante en su servicio de mensajeria que permite a
sus usuarios obtener su propia direccion de correo con
terminacién @Facebook.com.

Llamado “Mensajes”, este servicio, que se ira liberando
gradualmente en todo el mundo, permite a los usuarios
enviar o recibir mensajes desde y hacia la direccion de
correo electrénico de cualquier persona. Habra también
una opcién para enviar mensajes a los teléfonos méviles
de tus amigos, ya sea desde tu propio mévil o desde una
computadora. Este nuevo servicio presenta una casilla
0 buzén llamado simplemente “Mensajes”, en donde se
relacionan todas tus conversaciones, mensajes privados,
chat y opcionalmente correo electrénico, ordenado por
cada contacto o amigo de tu perfil. Esta casilla se localiza
debajo de tu foto o imagen de perfil.

En el caso de usuarios adultos, todos pueden enviarse
mensajes, pero en el caso de menores de 18, sélo
amigos o amigos de amigos pueden enviarse mensajes,
y por supuesto es posible limitar quién te puede enviar
mensajes.

Para limitar quién puede enviarte mensajes:

1. Haz click en “Configuracion de la privacidad” del
menu “Cuenta”, en el extremo superior derecho de tu
perfil.

2. Haz click en “Ver configuraciéon” en la seccién
“Conectar en Facebook”, en la parte superior de la pagina
“Elige tu configuracion de privacidad” que se te abrira.

Elige tu configuracién de privacidad

% Conactar en Facebook

.

3. Cambia la opcién “Envio de mensajes” de “Todos” a
“Amigos de amigos” o a “Sélo amigos”, segun desees.

5 Envio de mensajes
Esto te ayuda & Comprobar Que CONDCEs & dguen antes de
dgregaris & tus amgos

Este servicio se ira liberando poco a poco, es posible
que por el momento no esté disponible en tu pais.

LIMITA LO QUE APARECE EN EL PERFIL DE
TUS HIJOS

En cualquier momento, los usuarios de Facebook
pueden editar su informacion, tan sélo deben entrar
a su perfil e ir a la opcién “Editar mi perfil”, justo
debajo de su foto (o la imagen que colocaron para
identificarse).

Aun cuando Facebook invita a sus usuarios a
colocar informacién en su perfil, éste inicia en blanco.
Tus hijos no tienen que colocar ninguna informacion
que no deseen, incluso cuando hay muchos lugares
para hacerlo. TU puedes determinar con ellos qué
lugares es mejor dejar en blanco.

PUNTO DE PRIVACIDAD

Tu puedes limitar quién puede ver tu perfil. Sin importar
lo que tus hijos cologuen alli, es posible controlar quién
podra tener acceso a esa informacion desde la pagina de
parametros de privacidad. Nosotros recomendamos que,
a lo mucho, se ponga disponible para “Sélo amigos”.

Y




Pagina de “Editar mi perfil”’: lo que veras en esta pagina puede variar,
dependiendo de tu edad y la configuracion de privacidad de tu perfil.
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\ reputacién cuando se combinan

si mismo.
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Aun cuando Facebook te
solicita que reveles o indiques si
eres hombre o mujer, la casilla
“Mostrar mi sexo en mi perfil”
esta desactivada por omisién

deje asi.

Los padres de familia deben
asegurarse de que sus hijos
tampoco revelen demasiada
informacion en otras secciones.
“Gustos e intereses” les puede
ayudar a encontrar personas
con afectos comunes, pero,
dependiendo de qué se trate,
también puede ser un vehiculo
para atraer hostigamiento.

Esta guia no recomienda que los adolescentes
revelen en quién estan interesados o qué tipo de
relaciones buscan. “Interesado en:” (donde puedes
elegir entre hombre, mujer o ambos) es de alguna
forma un medio para conocer las preferencias
sexuales de un usuario —algo que los adolescentes
debe evitar compartir aqui—. “Buscando a:” es una
forma de decir si persiguen una relacion romantica.
Habla con tus hijos para determinar si es buena idea
marcar cualquiera de esas casillas y cémo lo podrian
interpretar sus amigos, parientes o extrafios cuando lo
vean —pero insistimos en que no es una buena idea
para un adolescente revelar este tipo de informacién.

PUNTO DE REPUTACION

En algunas comunidades esto puede ser importante: los
adolescentes deben pensarlo bien antes de publicar sus
puntos de vista en politica y en religion. ;Acaso éstos son
asuntos que tu familia considera privados? De ser asi,
conviene que platiques con ellos sobre la importancia de
cuidar lo que comparten en publico, aun con amigos, que
después pueden compartir sus opiniones con alguien mas.

Y

La seccién “Bio” (Biografia) es una lugar ideal para
que un adolescente hable un poco sobre si mismo,
pero cuidando no mencionar informacién que pueda
ser vergonzosa o de cualquier forma inapropiada.
Incluso temas tan inocuos como los que un joven
publica en “Menciones favoritas” pueden afectar su

A
Publicar el nombre de su escuela
en la seccion “Educacion y trabajo” no debe implicar
ningun problema. Recuérdales siempre tener cuidado
con lo que publican en la seccién “Informacion de
contacto”.

PUNTO DE SEGURIDAD, PRIVACIDAD
Y REPUTACION

La privacidad es un arma de doble filo. Si tus hijos
establecen parametros de privacidad maximos (lo cual
recomendamos) y marcan sus grupos como secretos,
eso puede impedir a sus propios padres acceder a

su informacion. Es importante que de todas formas
mantengas comunicacion continua con tus hijos sobre lo
que publican en la red. Pero no es mala idea entender, y
aceptar, que no podras saber siempre el 100% de lo que
publican, asi como tampoco podrias saber el 100% de lo
que platican con sus amigos cuando tU no estas presente.
La buena noticia es que tu podras ver cualquier cosa que
ellos hagan publica, y si eres su “amigo” en Facebook,
siempre tendras una clara idea de lo que hacen en la red.

con otros datos que escribe sobre

(default), y recomendamos que se

Y

En el siguiente ejemplar hablaremos de la
configuracion de los parametros de privacidad,
medidas de proteccidn especial para menores y la
forma de controlar quién puede ver la informacion de
nuestro perfil.

Esperamos tus comentarios en
contacto@asi-mexico.org



Guia de Facebook
para padres de familic

Parte 3.

Localizacién al espanol con autorizacion de ConnectSafely (c)

n esta Parte 3 explicaremos la configuracion de
los parametros de privacidad, medidas de pro-

teccidn especial para menores y las formas de
controlar quién puede ver la informacion de tu perfil, cdmo
crear y utilizar las opciones de Listas y Grupos, asi como
la forma de aprovechar las caracteristicas de personali-
zacion de la mayoria de los controles de privacidad para
lograr un maximo control.
También hablaremos de
Fotos y Etiquetas.
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CONFIGURACION
DE LOS
PARAMETROS DE
PRIVACIDAD EN
FACEBOOK

Con muy pocas ex-
cepciones, los usuarios
pueden controlar quién
puede ver cualquier
informacion que pu-
blican. Ademas, para
todo usuario menor a
18 afos existen mayo-
res niveles de protec-
cién de su privacidad.

facebook

Las excepciones son: para todos los usuarios, Facebo-
ok muestra sus nombres, fotos de perfil, sexo (hombre o
mujer) y los nombres de las redes a las que pertenecen.

Aun asi puedes implementar algo de control, ya que,
por ejemplo, ni tu ni tus hijos tienen que colocar una foto
de perfil, pueden dejar el espacio en blanco o poner la

foto de un objeto, caricatura o lugar. Tampoco tienes que
pertenecer a diferentes redes.

Proporcionar tu nombre real es en realidad una carac-

teristica de seguridad, ya que desmotiva la suplantacion
por parte de los usuarios.

EN LA PARTE 2 TE MOSTRAMOS:

* Proteccion de la Privacidad, Reputa-
cion y Seguridad en la era digital.

Huella digital y buena reputacion.

Como optimizar la configuracion de Fa-
cebook para ninos.

Mensajes, comentarios en el muro y
fuente de noticias.

El nuevo servicio de mensajes en Face-
book.

Como limitar lo que aparece en el perfil
de tus hijos.

Los usuarios adultos de Facebook pueden ser busca-
dos desde dentro de la red, o bien, desde cualquier bus-
cador abierto en Internet, como Google, pero es posible
para ellos limitar quién los puede localizar en Facebook,
y también optar por impedir que sus perfiles puedan ser
localizados por motores de busqueda. Los usuarios ado-
lescentes no pueden ser localizados por motores de bus-

queda por nadie que no sea un amigo confirmado en sus
contactos de Facebook.

PROTECCION ESPECIAL PARA MENORES

Cuando hablamos de niveles de privacidad y acceso a
nuestra informacion, el grado “Todos” tiene diferente sig-

nificado si nos referimos a usuarios adultos o si se trata de
adolescentes.



Cuando un adulto define que “Todos” pueden ver su
informacion, se refiere a cualquier usuario en el mundo
con acceso a Internet. Cuando el usuario es adolescente,
“Todos” significa sélo sus amigos, amigos de sus amigos
y gente en las redes a las que pertenece en Facebook,
como puede ser la de su ciudad o escuela.

Lo anterior significa que, aun si
ellos lo quisieran, los usuarios ado-
lescentes no pueden utilizar Face-
book para compartir su informacion
con el resto del mundo, no importa
qué tan abierta sea la forma en
que configuren sus parametros
de privacidad.

Por supuesto que hay extremos
a considerar, por ejemplo, siempre existe la posibilidad
de que un amigo copie informacién del perfil de un ado-
lescente y la haga publica en algun otro lugar de Internet,
como un foro o un blog. Ademas, si el adolescente miente
respecto a su edad y establece ser mayor de 18 afos,
estas protecciones no entran en vigor, lo que reitera la im-
portancia de que los jévenes no finjan acerca de su fecha
de nacimiento cuando crean sus perfiles.

Un caso en el que “Todos” se refieren en realidad a
todo usuario de Internet es en el envio de peticiones de

Cuando hablamos de niveles
de privacidad y acceso a nuestra
informacion, el grado “Todos”
tiene diferente significado si nos
referimos a usuarios adultos o si
se trata de adolescentes.

amistad, pero, como siempre, cualquier usuario puede
rechazarlas sin que el remitente reciba notificacion alguna.

AJUSTE DE LOS CONTROLES DE PRIVACIDAD

Los parametros de privacidad de Facebook tienen un
valor por omisién (default) mostra-
dos en la Fig. 1, que son idénticos
para todos los usuarios sin impor-
tar su edad, solo cambia el alcance
del término “Todos”, que como
mencionamos antes, en caso de
usuarios adolescentes solo incluye
a sus amigos, amigos de sus ami-
gos y a los miembros de las redes
a la que pertenecen. Esto aporta
un nivel de proteccion aun si el
adolescente no hace nada por ajustar sus parametros. Sin
embargo, como puede verse en la pantalla “Compartir en
Facebook”, mostrada en la Fig. 1, hay formas de extender
y personalizar las restricciones que limiten quién puede
ver nuestra informacion.

Por ejemplo, sobre la opcién “Recomendada” pode-
mos ver otras tres opciones. Para adultos, “Todos” es una
eleccion extremadamente abierta, ya que expone publica-
mente su estado, comentarios, informacién de contacto e,
incluso, su ubicacion (si asi lo define el usuario) a cual
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Fig. 1. Parametros de Privacidad por omision.
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quier persona en Facebook, aun cuando no sean ami-
gos 0 amigos de sus amigos, razén por la cual no reco-
mendamos esta opcidn para ningun usuario, sin importar
su edad.

La opcion “Amigos de amigos” puede implicar descon-
trol, ya que si bien todo usuario puede limitar quiénes son
sus amigos, no tiene control sobre quiénes son amigos de
sus amigos, que tendrian acceso a su informacién en este
nivel y que pueden llegar a ser miles de personas.

Por supuesto que “Solo amigos” es mas restrictiva y
por ende mas segura, ya que limita el acceso a nuestra in-
formacion, haciéndola disponible sélo a las personas que
hemos aceptado como amigos en nuestro perfil. En el
caso de tus hijos, aplica esta restricciéon aun para alumnos
de la red de su escuela, en caso de que pertenezca a ella.

PUNTO DE SEGURIDAD

Para lograr una maxima seguridad recomendamos
que los adolescentes establezcan su nivel de priva-
cidad inicialmente como “Sélo amigos” y después
vayan a “Personalizar tu configuracion”, en donde
pueden considerar niveles mas profundos de res-
triccion de acceso para informacion que crean mas
sensible, recordando que hoy en dia es posible
restringir el acceso incluso hasta indicar Unicamente
qué personas pueden verla.

Y

PERSONALIZACION DE LOS PARAMETROS
DE PRIVACIDAD

Aun cuando muchos usuarios conocen los parametros
basicos de privacidad mostrados en la Fig. 1, pocos sa-
ben que pueden ser personalizados para lograr un gran
control sobre qué personas pueden ver qué informacion.

Cerca de la parte inferior de la pantalla “Compartir en
Facebook” encontramos un vinculo para personalizar los
parametros:

# Personalizar la configuracion

Al hacer clic sobre ese vinculo el usuario es llevado
a una pagina de ajustes que le ofrece un alto grado
de personalizacién sobre el manejo de su privacidad
en Facebook.

Esta pagina, llamada “Personaliza la configuracién”,
esta dividida en tres secciones:

e Cosas que comparto.
e Cosas que otros comparten.
¢ Informacién de contacto.

La Fig. 2 muestra la porcion “Cosas que comparto” de
esta pagina; al recorrerla hacia abajo tenemos acceso a
las otras dos secciones, “Cosas que otros comparten” e
“Informacién de contacto”.

A la derecha de cada concepto se encuentra un ob-
jeto que permite especificar quién tendra acceso a cada
uno de estos elementos. Por ejemplo, el concepto “Mis
publicaciones” puede ser visto por “Todos” inicialmente,
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Fig. 2. Personaliza la configuracién
de privacidad.




pero se puede abrir el menu para cambiar ese valor por

“Sélo amigos”, por ejemplo, o personalizar aun con mayor Cada concepto de esta pagina puede ser personali-
detalle. zado. Conviene poner atencion en la porcion “Cosas que
otros comparten”, ya que, por ejemplo, en la op-
cion “Fotos y videos en los que estoy etiquetado”
se permite inicialmente a “Amigos de amigos”
(en la version actual el objeto dice “Editar la con-
figuracion”, ya que ofrece informacion adicional
al usuario para facilitar la comprension de las
alternativas, pero al ingresar ahi podra ver que la
definicion inicial es para “Amigos de amigos”). Tal
vez quieras limitar esta opcién exclusivamente
para “Sélo amigos”.

También hay que fijarse en el contenido de
la seccion “Informacién de contacto”, que ini-
cialmente esta disponible para “Sélo amigos”,
pues es posible que informacién como tu telé-
fono y direccién no quieras que estén disponi-
bles ni siquiera para tus amigos de Facebook.

Fig. 2a. Opciones de configuracion. J Tienes dos formas para prevenir esto:
_ PUNTO DE SEGURIDAD
, \ SO',O amlgos €s mas No es recomendable que nadie, y sobre todo los
restrictiva y por ende menores, publiquen la direccion de su hogar; tam-
Vita preves de me peerfid , f . - , a
- mas segura, ya que limita poco su teléfono. Aun cuando este dato esta dis-
s i e el acceso a nuestra ponible para “Sélo amigos”, es mejor no colocarlo
inf ./ u ofrecerlo solo a personas que se conoce en el
5 INTormacion mundo real.
v

8 Todos ~
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Fig. 4. Porcién “Informacion de contacto” de la pagina
“Personaliza la configuracion” de privacidad.
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1. Noincluyas en tu perfil nada que no quieras
que los demas vean.

2. Utiliza la opcién “Personalizar” en cada con-
cepto para definir con detalle quién puede ver
la informacion.

PUNTO DE PRIVACIDAD

Ta'y tus hijos pueden limitar quién ve sus perfiles. Sin
importar qué sea lo que publiquen, el acceso a esa
informacion puede ser controlado desde la pagina de
parametros de privacidad. Te recomendamos que, a lo
mucho, esté disponible para “Solo amigos”.

.

cOMO LIMITAR QUIEN PUEDE VER TU
INFORMACION O BUSCARTE EN FACEBOOK

Existen muchas formas en que los usuarios de Fa-
cebook pueden comunicarse entre si. Una opcién es la
de enviar un mensaje que resulta muy similar al correo
electrénico. Sdlo el destinatario puede ver el mensaje.
Otra forma —tal vez la mas comun— consiste en escribir
en el “muro” de un usuario, lo que puede resultar en algo
sumamente publico. Dependiendo de tu configuracion
de privacidad, lo que escribes en el muro de alguien mas
podria ser visto por todos tus amigos, o incluso por una
audiencia mucho mayor, lo que incluye por supuesto per-
sonas desconocidas para ti. Debes tener mucho cuidado
de cometer el tan comun error de escribir un mensaje pri-
vado en el muro de otras personas.

Como mencionamos antes, tU puedes evitar colo-
car informacién sensible como tu trabajo, ciudad en la
que vives, etcétera, pero aun si lo haces, puedes con-
trolar con gran detalle quién puede verla.

También puedes limitar quién puede ver tu lista de
amigos y quién puede buscarte en Facebook.

Para aplicar restricciones sobre lo que la gente pue-
de ver en tu perfil:

1. Ve a “Configuracion de la privacidad” dentro
del menu “Cuenta”.

2. Haz clic sobre “Ver configuracién”, debajo de
“Conectar en Facebook”.

Elige tu configuracion de privacidad

v Conectar an facebook

3. Cambia los valores con los controles que apa-
recen a la derecha de cada concepto.

LA OPCION “PERSONALIZAR”

Esta es una poderosa herramienta para limitar con gran
detalle el acceso a tu informacion en Facebook, y por lo
tanto, controlar tu privacidad al maximo. Puedes incluso
llegar al extremo de crear un lista de personas que especi-
ficamente pueden tener acceso a cada cosa que compar-
tes, como publicaciones, fotos, etcétera.

Haciendo clic sobre la opcion “Personalizar”, mostrada
en la Fig. 2a, tienes acceso a la pantalla de personalizacion:
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Personalcar b configuradcdn de privecdad

Macer goe evie coslemado sea vivibde pars las perionss saguierles

E % vo
. Cuwitar esta wharmadcsin b evlan persinas

Lan permonas

wguarstex

Fig. 6. Pantalla para personalizar la configuracién de privacidad.




COMO CREAR Y UTILIZAR LISTAS

Puedes hacer clic sobre “Personas concretas...” para
abrir una lista en la que podras escribir los nombres de las
personas a las que deseas dar acceso al concepto o ca-
tegoria que estés definiendo y sélo ésas tendran acceso a
ver la informacion.

Una de las caracteristicas de privacidad mas po-
derosas de Facebook es precisamente su habilidad
para crear listas de amigos. Una vez que has creado
una podras dirigir informacion
sélo disponible para las personas
que forman parte de esa lista.
También puedes bloquear a per-
sonas de un listado. Por ejemplo,
podrias tener una lista con tus
amigos mas cercanos y tus pa-
rientes, y otra con personas a
las que invitaras a un evento, de

En la parte inferior de esta panta-
lla puedes también establecer una
lista de personas especificas de las
que deseas mantener la informa-
cién oculta.

Una de las caracteristicas
de privacidad mas poderosas de
Facebook es precisamente su
habilidad para crear listas

La opcion “Sélo yo” impide el ac- de amigos.

ceso a la informacion del concepto
o categoria que estés definiendo a
toda persona, excepto a ti mismo.

COMO CONTROLAR QUIENES PUEDEN VER
TUS COMENTARIOS

forma que sélo los amigos que
pertenezcan a esta Ultima podran
ver las fotos y comentarios del
evento, con lo que evitaras que se enteren del mismo
amigos que no fueron invitados.

Para crear una lista:

Independientemente de como tengas configurados
tus diferentes niveles de privacidad, Facebook te per- 1. Ingresa a tu pa-
mite controlar quién puede ver cada cambio de esta- gina de amigos £ Moticias
do, fotografia, video o cualquier otra cosa que desees haciendo clic &7 Mensajes
publicar antes de que la transmitas. sobre la opcién [ Eventos
“Amigos”, que se S0, Amigos
Por ejemplo, si vas a publicar tu estado en tu canal encuentra debajo
de noticias, en el mensaje “Privacidad total en Face- de tu foto del
book!!!”, antes de hacer clic en el boton “Compartir” perfil.
2. Enlapaginade
amigos, haz clic
L Noticias Thdares - Mas reclentes ~ en el botdn “Edi-
- tar amigos”.
mpare fstado "4 Foto #) folace SN* Video
Prvacidad 1otal en Facebook! 3. Ahoralhaz clic en & Coaes una hata
el botén “Crear
una lista”.
4. Escribe un nom-
bre para la lista y En la ventana “Crear nueva.lista”
haz clic en “Crea aparecen Ia§ fotos de perfil de
una lista”. en la to_dos tus amigos, puedes hacer
. , . . v clic sobre cada uno que desees
Fig. 7. Controla quién vera lo que publicas antes de publicarlo. y parte inferior de agregar. Si no agregas a nadie
la pantalla. en ese momento podras hacerlo
posteriormente.

puedes seleccionar el pequefio candado que apare-
ce a su izquierda y determinar quién podra ver este

Ahora, cuando publiques cualquier contenido, podras
hacer clic sobre “Personalizar”’ y escribir el nombre de
la lista. Lo mismo puedes hacer en cada categoria de tu
pagina de parametros de privacidad. Recuerda que en
cualquier momento podras agregar o borrar personas de
cualquier lista que hayas creado.

contenido en particular. Al momento de escribir esta
guia, Facebook estaba experimentando con formas de
hacer esta opcion mas facil de localizar, por lo que tal
vez lo que tu veas en tu perfil sea ligeramente
diferente.




COMO CREAR Y UTILIZAR
GRUPOS

Otra opcién para separar en
conjuntos a tus amigos en Face-
book consiste en crear grupos.

Un grupo es diferente de una
lista porque el primero se maneja
fuera del conjunto de controles
de Facebook y cada miembro puede agregar a otros.

Cuando creas un grupo te conviertes en el adminis-
trador del mismo y puedes limitar el acceso a tu estado,
fotos, videos y cualquier otro contenido sélo a los miem-
bros del grupo, que puede ser un subconjunto de tu lista
de amigos como tu familia, tu club deportivo, etcétera.

Todos los miembros de un grupo pueden ver los
nombres de los otros miembros, y dado que cada uno
puede agregar a mas miembros puede llegarse a dar

PUNTO DE SEGURIDAD

Debes estar consciente de que cualquier miembro
del grupo puede agregar a otros miembros, lo que
hace a la “membresia” algo dificil de controlar. El
administrador siempre tendra la prerrogativa de eli-
minar miembros, pero puede ser complicado llevar
el ritmo cuando mucha gente agrega a mucha gen-
te, algo que llamamos un “efecto viral”.

Un grupo es diferente de una
lista porque el primero se maneja
fuera del conjunto de controles
de Facebook y cada miembro
puede agregar a otros.

y

el caso de que personas que no deberian pertenecer
al grupo aparezcan ahi. Por ejemplo, si creas un grupo
para tu equipo de futbol, nada impedira a cualquiera
de los miembros que agregue a alguien que no perte-
nezca al equipo, y esa persona a su vez podra agregar
a otras personas desconocidas.

El administrador del grupo es el Unico que puede
borrar a algin miembro.

PUNTO DE REPUTACION

Es importante que te familiarices bien con el alcance
de un grupo y lo que implica pertenecer a él, ya que
puede tener un impacto en tu reputacion. Frecuen-
temente el simple nombre de un grupo puede impli-
car preferencias o inclinaciones con las que podrias
no estar de acuerdo, toma esto en cuenta también
para los grupos a los que tus hijos pertenecen.

Y

Algo que es importante con-
siderar sobre los grupos es que
cualquier persona puede ser agre-
gada aun si no forma parte de tu
lista de amigos y cualquier cosa
que publiques en el grupo sera
visible para todos sus miembros.

Para crear un grupo:

La forma mas sencilla es hacer clic sobre el vinculo
“Crear un grupo...”, debajo de tu foto de perfil, o bien,
visita http://www.facebook.com/groups y selecciona
“Crear grupo”.
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Fig. 8. Para crear un grupo, escribe su nombre
y los nombres de sus miembros. J

Deberas asignarle un nombre al grupo, por ejemplo
“Familia”, y escribir los nombres de sus miembros.
Siempre podras agregar o borrar miembros mas ade-
lante, o bien, cambiar el nombre del grupo.

Debes definir si el grupo sera Abierto, Cerrado o
Secreto:

1. Cerrado: Este es el valor por omisién (default),
significa que la lista de miembros es publica,
pero el contenido es privado, es decir, sélo
disponible para sus miembros. Es importante
resaltar que cada vez que creas un grupo y
das de alta a un miembro esta informacion
aparece en tus Noticias, asi que aun cuando
tus amigos no puedan ingresar sin invitacion,
si podran saber que el grupo existe y quiénes
son sus miembros.




PUNTO DE SEGURIDAD Y REPUTACION (__l Not
- oucas
Recomendamos que los usuarios jovenes 9
mantengan sus grupos como secretos. Podran ] Mensaies
agregar a sus amigos y los miembros podran (~Q )3
agregar a otros miembros, pero tenerlos secretos v
ayuda a lograr mayor privacidad y evitar abusos, ya Eventos
que ni el grupo ni sus miembros apareceran en una
busqueda en Facebook ni en el muro de noticias de &.. AMIQOS
nadie.
| 9
1. Abierto: Significa que tanto la lista de miem- [L!'l Famia
bros como el contenido del grupo son publi- C
cos. &) Crear un grupo...
2. Secreto: Tanto la lista de miembros como el Ver todos
contenido son privados.

La lista de los grupos a los que perteneces apare- J
cen debajo de tu foto del perfil.

se mostraran sus noticias mas recientes y las image-

Cabe resaltar que esta lista incluye todos los gru- nes de algunos de sus miembros; puedes hacer clic
pos en los que formas parte, aun sobre “Ver todos” para una lista
cuando tu no los hayas creado vy, completa.
por lo tanto, no seas el adminis- .
trador. Al,go que es importante En el siguiente ejemplar habla-

, considerar sobre los grupos remos del control de aplicaciones
COMO SABER QUIEN es que cualquier persona puede  disponibles en Facebook, como
PERTENECE ser agregada aun si no forma limitar la funcion de localizacién
A UN GRUPO rte de tu lista d ; geografica de usuarios y como
parte de tu lista de amigos. reportar problemas en la red.

Solamente tienes que hacer
clic sobre el nombre del grupo y

& Grupos + Crear un grupo

Mis grupos (4)

PRIPARATORIA AMERICAS UNIDAS

EODES Instituto Don Bosco ztapalaps
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FOTOS Y ETIQUETAS

Cada mes se publican mas de 4 millones de fotos,
por lo que compartirlas es sin duda una de las activi-
dades mas populares en Facebook, y es precisamente
mediante el etiquetado de fotos que los usuarios las
comparten con todos sus amigos.

“Etiquetar” es la accidén mediante la cual definimos
qué usuarios aparecen en ella a fin de que reciban una
notificacion y puedan verla; es una forma rapida de
“avisarle” a nuestros amigos sobre una foto que de-
seamos que vean, aun y cuando no aparezcan en ella.

Muchos estudiantes regresan corriendo a casa to-
dos los dias s6lo para averiguar en qué fotos han sido
etiquetados. Facebook dice que etiquetar una foto es
lo que le da vida a las imagenes.

Etiquetar puede ser algo bueno, pues te ayuda a
localizar fotos en donde apareces tu, o personas que
te interesan. Sin embargo, puede haber ocasiones en
que desees “desetiquetarte” de una foto, por ejemplo,
para que no aparezca en tu perfil. Ten presente que
esto te desasociara de la imagen, pero la foto no es
eliminada si fue publicada en el perfil de alguien mas.

Sélo entre amigos confirmados pueden etiquetarse,
y Facebook siempre envia una notificaciéon a un usua-
rio cuando ha sido etiquetado. Una foto sélo puede
ser eliminada por la persona que la publicd, nadie
mas tiene esa posibilidad; aunque tengas acceso a su
perfil, no es suficiente con desetiquetarte de la misma.
Para eliminarla debes solicitarlo al titular del perfil en
que fue publicada. Esto es un ejemplo claro de cémo
la seguridad en linea hoy es una responsabilidad com-
partida con todos tus amigos.

PUNTO DE SEGURIDAD Y REPUTACION

En la mayoria de los casos, compartir fotos y
etiquetarse no implica ningun problema. Sin
embargo, hay ocasiones en que las fotos son
usadas para avergonzar, molestar o hasta hostigar
a un usuario. Etiquetar a personas en fotos
comprometedoras o vergonzosas puede danar

su reputacion, y tu relacién con ellos. Usar esta
herramienta con fines irrespetuosos es algo que
puede convertirse facilmente en reciproco. Es
bueno orientar a tus hijos sobre la importancia de no
hacer a los demas lo que no quieren que les suceda
a ellos por su propio bien y reputacion.

Para eliminar una etiqueta de una foto:

1. Haz clic en “Perfil” y después, en “Fotos”.

2. La seccion de arriba son “Tus fotos”, debajo
de ella esta la seccién “Ver fotos y videos en
los que apareces”.

3. Hazclic sobre la foto que deseas desetique-
tar. Al pie de la foto aparece el mensaje “Per-
sonas etiquetadas en esta foto”, selecciona la
opcion “Eliminar etiqueta”, que aparece junto
a tu nombre.

Para limitar quién puede etiquetarte:

1. Ve a “Fotos y videos en los que estoy etique-
tado” dentro de la seccion “Cosas que otros
comparten” al personalizar tus parametros de
privacidad (Ver Fig. 3 anterior).

2. Cambia el ajuste a “Sélo amigos”, o bien, si
quieres eliminar la posibilidad de que otros te
etiqueten, cambia el ajuste a “Soélo yo”.

PUNTO DE SEGURIDAD Y REPUTACION

Recuerda que eliminar por completo la posibilidad
de que seas etiquetado en fotos y videos no elimina
aquellos existentes ni impide a los demas que
publiquen imagenes en donde tu apareces, esto

es una decision de cada usuario de Facebook.
Recuerda que aun cuando no seas etiquetado, tu
nombre puede ser agregado en los comentarios
sobre una foto. No olvides que, en caso necesario,
siempre puedes denunciar una foto cuando entras
a verla.

y

Y

En el siguiente ejemplar hablaremos del control de

aplicaciones disponibles en Facebook, cémo limitar la
funcién de localizacion geografica de usuarios y cémo
reportar problemas en la red.

Esperamos tus comentarios en:
contacto@asi-mexico.org



Guia de Facebook
para padres de familio

Ultima parte

Localizacion al espainol con autorizacion de ConnectSafely (c)

las Aplicaciones de Facebook y cdmo controlar-
las y limitarlas. También hablaremos del servicio

E

“Facebook lugares”, disponible para dispositivos méviles.

Finalmente, algunas recomendaciones para identificar

amigos que pueden estar en problemas segun lo que
escriban en sus muros.

CONTROL DE
APLICACIONES
EN FACEBOOK

Facebook aloja una

A Parents’ Guide 10

facebook

ciones, que son peque-
flos programas que se
ejecutan desde dentro
de su infraestructura.
Las aplicaciones pue-
den ser juegos, servi-
cios de informacion,
encuestas o practica-
mente cualquier otra
cosa que pueda ser
programada en una
computadora. Es muy importante saber y tomar
en cuenta que los programadores o desarrolladores de
estas aplicaciones pueden tener acceso a tu informa-
cion de Facebook, e incluso puede compartir mucha
de esta informacién con tus amigos, o por ejemplo, en
el caso de juegos, con otros jugadores del mismo.

Sin embargo, al igual que con muchos otros as-
pectos de Facebook, tu puedes tener absoluto control

sobre la informacién que las aplicaciones podran
acceder.

Para ir a la pagina de configuracién de privacidad
de aplicaciones, juegos Y sitios web, sélo haz clic en
el menu “Cuenta”, ahi elige “Configuracion de la priva-
cidad”. En la parte baja veras el texto “Aplicaciones y
sitios web”, haz clic justo debajo, en donde dice “Edita

n esta cuarta y Ultima parte explicaremos qué son

gran cantidad de aplica-

EN LA PARTE 3 TE MOSTRAMOS:

Configuracion de los parametros de
privacidad.

Medidas de proteccion especial para
menores.

Control sobre quién puede ver tu perfil.
Listas y grupos.

Fotos y etiquetas.

tu configuracion”, y accederas a la siguiente pagina:

Aqui es en donde podras cambiar los ajustes globales,
o bien, los individuales para cada aplicacion, juego o sitio
web que tengas instalados.

Clige tu configuracién de privacidad - Aglicaciones, juegos v sitios web
W P et

[
ts v .

Prrtey by

M

Fig. 1. Ajustes de privacidad para aplicaciones instaladas.




AJUSTES INDIVIDUALES DE CADA
APLICACION

Haciendo clic sobre el botdn “Editar la configuracion”
podras realizar cambios o incluso eliminar cada aplica-
cién; Facebook muestra una pagina con todas tus aplica-
ciones instaladas:

Apliicacionas, [vegos v silos wed - Aplicacionas que Utikaas

TV 4 b e B9 et e ep e

e ¢ 1ohn e S et @ -

.t by ey w0 o —

Fig. 2. Listado de aplicaciones instaladas.

J

Encontraras sin embargo varios conceptos que si po-
dras limitar eliminandolos simplemente con hacer clic so-
bre el vinculo “Eliminar”, como el que aparece en un cua-
dro rojo en la Fig. 3 para la opcién “Publicar en mi muro”.
Esta es la manera que te ofrece Facebook para quitarle el
permiso a la aplicaciéon para que publique informacién en
tu muro. El resto de las funciones seguiran funcionando
sin problema.

AJUSTES GLOBALES QUE AFECTAN A TODAS
LAS APLICACIONES

Facebook te permite también limitar qué partes de tu
informacion estara disponible para aplicaciones cuando
tus amigos las utilicen. La pagina de configuracion de pri-
vacidad de aplicaciones, juegos y sitios web (continuacion
de la Fig. 1) te permite efectuar estos ajustes:

B e el et L

L

A la derecha de cada aplicacion listada aparece el
control “Editar la configuracion”; si haces clic sobre éste
se te presentara una pantalla que indica cada cosa que la
aplicacién puede hacer o la informacién a la que puede
acceder:
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Fig. 3. Desglose de lo que la aplicacién puede hacer en tu perfil. ‘

La mayoria de los conceptos apareceran como “Obli-
gatorios”, lo que significa que la aplicacion los necesita
forzosamente para poder trabajar, y no podras desacti-
varlos en forma individual. Si alguno de estos conceptos
te molesta o te preocupa, deberas entonces eliminar por
completo la aplicacion, haciendo clic en el vinculo “Eli-
minar aplicacién” que aparece en la parte superior de la
pantalla.

Facebook dice que mientras mas informaciéon compar-
tas, mejor sera tu experiencia social, pero el otro lado de
la moneda nos dice que, mientras mas compartes, mas
datos personales estas dejando salir de tu control, tema
que debes considerar especialmente si se trata de meno-
res de edad.

Si haces clic sobre “Editar la configuraciéon” en la
opcién “Informacioén accesible a través de tus amigos”,
Facebook te presenta una pantalla en donde puedes per-
mitir o limitar cada concepto.

LT e p——

Fig. 4. Partes de tu informacién disponibles para aplicaciones
cuando tus amigos las utilizan.

J




FACEBOOK LUGARES

“Facebook Lugares” es un servi-
cio que aprovecha las caracteristi-
cas de geolocalizacién disponibles
en algunos teléfonos y dispositivos
moviles para “ubicarte” dentro de
algun lugar especifico. Este servi-
cio no esta disponible en todos los
paises ni en todos los teléfonos,
pero en aquéllos en los que si lo esta, toma ventaja del
chip GPS y de otras tecnologias de geolocalizacion
incluidas en los dispositivos mas modernos, como el
iPhone y iPod, para automaticamente identificar en qué
lugar te encuentras.

No es automatico

Lo primero que debes saber acerca de “Lugares” es
que no es un servicio que automaticamente te sitde en un
lugar. Tu debes indicar manualmente que te encuentras
en ese lugar, o bien, alguno de tus amigos te tendria que
etiquetar en el lugar para que en estos casos Facebook
pueda mostrar en tu perfil en qué ubicacién te encuentras.

DESHABILITAR FACEBOOK LUGARES

Tu tienes control sobre lo que decides publicar, por
ejemplo, indicar en qué lugar te encuentras, pero no pue-
des evitar que tus amigos traten de etiquetarte como si
estuvieras en un lugar; sin embargo, puedes impedir que
lo logren deshabilitando la funcién en tu configuracion de
privacidad.

Sélo ingresa a “Personalizar la configuracion” dentro
de “Configuracién de la privacidad”, y busca en la seccién
“Cosas que otros comparten” la opcién “Mis amigos pue-

B e et Pt b

Fig. 5. Pagina para desactivar la funcién de etiquetado
por parte de tus amigos en “Lugares”.

Toma ventaja del chip GPS y
de otras tecnologias de geolo-
calizacion incluidas en los dispo-
sitivos mas modernos, como el
iPhone y iPod.

.

den indicar en dénde estoy”. Haz
clic en el control “Editar la configu-
racion” que aparece a la derecha,
se te presentara una pantalla como
la de la figura 5.

En esta pagina, a la derecha de
la frase “Mis amigos pueden indicar
en dénde estoy”, aparece el control
“Selecciona uno”, al hacer clic so-
bre éste se despliegan las opciones “Activado” o “Desac-

tivado”, elige la que consideres apropiada.

PUNTO DE SEGURIDAD

Debido a que la ubicacion fisica de las personas es
un aspecto especialmente sensible alrededor de su
privacidad y seguridad, por omision Facebook solo
muestra tu localizacién (en caso de que manual-
mente la senales) a personas definidas en la catego-
ria de “Amigos”, aun cuando tu tengas niveles mas
relajados para compartir otros aspectos de tu infor-
macién con “Todos”. Si bien esta medida es con-
veniente cuando se trata de adolescentes, nosotros
recomendamos que cualquier usuario menor de 16
afnos simplemente desactive el servicio “Lugares”.

PREVISIONES ESPECIALES PARA MENORES
DE 18 ANOS

Cuando un usuario se registra en Facebook indicando
que es menor de 18 afios, las siguientes restricciones apli-
can automaticamente:

e Sdlo sus amigos pueden ver si se registrdé en un
Lugar, ni siquiera aparece en su pagina de confi-
guracion de privacidad una opcién para extender
este permiso a otras personas.

e Lapagina “Personas que estan aqui ahora” sélo

PUNTO DE SEGURIDAD

Es importante saber que, una vez que has usado el
servicio “Lugares” y aceptado sus términos de uso,
cualquiera de tus amigos te puede etiquetar como
si estuvieras en cualquier lugar, aun cuando no te
encuentres ahi, tal como si lo hubieras hecho tu
mismo. La Unica forma de evitar esto es desactivar
la funcion “Mis amigos pueden indicar donde estoy”
como se muestra arriba en la Fig. 5.

Y.




e mostrara el nombre del menor a personas que
sean sus “Amigos”.

CUANDO ERES ETIQUETADO EN UN LUGAR

Cuando tu sefialas que te encuentras en un lugar,
o alguno de tus amigos te etiqueta como tal, tu pre-
sencia en el lugar es vista por todos tus amigos y por
las personas que tu amigo permite que vean sus pu-
blicaciones, lo que queda sujeto a sus parametros de
privacidad y no a los tuyos.

La diferencia entre ubicarte en un lugar o ser eti-
quetado en ese lugar puede ser confusa. Si tu o tus
amigos indican que te encuentras en un lugar (por
ejemplo, un restaurante), tu presencia en ese lugar es
visible para cualquiera que tanto ti como tus amigos
permitan, con base a tus parametros de privacidad,

y a los de ellos. En el caso de adultos, su presencia
en ese lugar se muestra en su pagina de Facebook y
puede ser visto por cualquier visitante a la pagina. En
el caso de menores de 18, sus nombres sélo se mues-
tran a visitantes que resulten ser también sus amigos
de Facebook.

En cambio, si un amigo de Facebook te etiqueta
como presente en un lugar, es decir, él indica que esta
en el lugar y que tu estas con él, tu presencia en el
lugar es vista por tus amigos y por cualquier persona
que tenga acceso a sus publicaciones. Recuerda que
la Unica forma de evitar que un amigo te etiquete en
un lugar es desactivando “Mis amigos pueden indicar
en donde estoy” (Fig. 5).

CONFIGURACION ADICIONAL PARA
FACEBOOK LUGARES

Para controlar quién puede ver los lugares en los
que sefiales que te encuentras, sélo ingresa a “Per-
sonalizar la configuracién” dentro de “Configuracion
de la privacidad”, y busca en la seccién “Cosas que
comparto” la opcién “Lugares que visitas”. A su dere-
cha aparece el control para personalizarla, el valor por
omision es “Sélo amigos”, pero al hacer clic en éste
puedes elegir “Personalizar” y limitar el acceso a tus
publicaciones al extremo de “Sdlo yo”.

Lugares Qua visitas 8 Sslo amigos ~

Inclulrme en “Personas que estin aqul ahora™ despuds de

X Macuvar
indicar dinde estoy

También puedes desactivarte de la opcion “Incluirme
en personas que estan aqui ahora después de indicar en
donde estoy”, que le permite a los hegocios mostrar en
sus paginas los nombres de los usuarios que se encuen-
tran ahi.

REPORTANDO PROBLEMAS EN FACEBOOK

Existen multiples formas de reportar un problema
en Facebook, dependiendo si se trata de una pieza de
contenido, como una foto o un comentario, o si se trata
de la conducta de un usuario.

Si un usuario esta haciendo algo que tu consideras
ilegal, o que va en contra de la politica de uso de Fa-
cebook, puedes llenar un reporte confidencial visitando
la pagina del usuario, y haciendo clic sobre la opcion
“Denunciar/Bloquear esta persona”, que se localiza en
la parte inferior izquierda de su perfil.

Sugerir amigos
Eliminar de mi lista de amigos
Compartir perfil

Denunciar/blogquear a esta

persona

y

Esto despliega un formato en donde puedes eliminar
o bloquear al usuario, o bien reportar varias cosas:
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Sefiala la razén por la que reportas al usuario y presio-
na “Continuar”; el equipo de Facebook revisa tu reporte
y, en caso de proceder, puede llegar hasta cancelar defi-
nitivamente el perfil del usuario (por ejemplo, en casos de
fotografias de pornografia infantil).

Puedes reportar también contenido especifico, por
ejemplo, si estas viendo una foto en un muro puedes
hacer clic sobre ella para entrar al visor de imagenes, y
en la parte inferior izquierda se muestran las siguientes
opciones:

Etiquetar esta foto
Compartir
Descargar

Denunciar esta foto

.

Si haces clic sobre “Denunciar esta foto” se mues-
tra un formato para que ingreses tu reporte:

Denunclar esta foto

Tooas las iahar mes son conf Candiaber Qs Orii be =wpr wum
cortenas?

Corren 20 Seveade o hasde
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Sefala la razén por la que reportas el contenido y
presiona “Aceptar”; el equipo de Facebook revisa tu
reporte y, en caso de proceder, puede llegar hasta
cancelar definitivamente el perfil del usuario que lo
publicé y darlo de baja (por ejemplo, en casos de foto-
grafias de pornografia infantil).

En forma similar, puedes reportar un mensaje que te
resulte ofensivo. En la parte superior de la pantalla de
mensajes del usuario, haz clic en el control “Acciones”
y selecciona “Denunciar/Bloquear usuario”, y aparece
el siguiente formato:

Denunclar Este Mensaje y/o Bloquear a la Persona que te
1o ha Enviado

Todos lon informes von confidencislen. Qs dewride mayor este
orergo’

Amensls creiiie Oe vidlentia

Contamdo senusd expiion

.‘ BoQued & o2 persora

[rcer [

Sefiala la razén por la que reportas el mensaje, y
presiona “Aceptar”; el equipo de Facebook revisa tu
reporte y, en caso de proceder, puede llegar hasta a
cancelar definitivamente el perfil del usuario que lo pu-
blicé y darlo de baja. Toma nota que puedes activar la
casilla “Bloquear a esta persona” si quieres al mismo
tiempo bloquear al usuario ofensivo.

Recuerda que en todos los casos tu reporte es
confidencial, lo que significa que el usuario nunca sa-
bra que fuiste tu quien lo reporté. Facebook siempre
investiga, y determina si se elimina el contenido, y en
caso de reincidencia, prohibir al usuario que ingrese a
Facebook.

Facebook sefiala que en caso de no encontrar vio-
laciones a sus estatutos de Responsabilidades y De-
rechos, simplemente no se toma accién alguna.

PREVENCION DE SUICIDIO Y OTROS
DANOS AUTOINFLIGIDOS

Debido a que Facebook es un reflejo de sus pro-
pias vidas, algunos jévenes llegan a utilizar el servicio
para buscar ayuda, buscar validacion, o expresar sus
emociones en una forma que claramente puede indi-
car que el usuario se encuentra en problemas, lo que
puede incluir desérdenes alimenticios, uso de drogas,
consumo excesivo de alcohol e incluso manifestar
pensamientos suicidas.

La siguiente liga pertenece al National Suicide Pre-
vention Lifeline de los Estados Unidos:

http://www.suicidepreventionlifeline.org/GetHelp/
SuicideWarningSigns.aspx

En ella se incluye una guia en espafol de las sefia-
les que indican peligro de suicidio; si detectas cual-
quiera de ellas en los comentarios o publicaciones de
cualquier usuario, por favor envianos un mensaje a



ayuda@asi-mexico.org con todos los datos perti-
nentes para que podamos tratar de canalizarlo a la
ayuda apropiada en nuestra Linea de Ayuda para J6-
venes.

Se puede encontrar ayuda para localizar lineas de
apoyo en diferentes paises en la pagina www.befrien-
ders.org, ademas, Facebook ofrece mucha orientacion
para actuar en casos en que se sospeche una inten-
cién suicida de cualquier usuario, tan sélo escribe el
término “Suicidio” en el Servicio de Ayuda para acce-
der a una pagina con todos los recursos disponibles.

CONCLUSION

Para todos deber ser ya muy claro que Facebook
es un gigantesco sitio de socializacién que provee una
enorme y diversa serie de servicios y capacidades,
que en conjunto forman una plataforma que permite a
sus miembros expresar sus pensamientos, ideas, sue-
fos, anhelos y creatividad, fomentado el aprendizaje y
comunicacion de una amplia variedad de seres huma-
nos, siendo incluso un reflejo de la cultura y educacion
de sociedades enteras.

La forma en que la gente utiliza Facebook es extre-
madamente individualista, y lograr que su experiencia
con esta red se mantenga en un plano positivo depen-
de en gran medida de la forma en que interactia con
los demas usuarios. Esto aplica por igual para chicos
y grandes, valores como el respeto, la consideracién
y la mesura permiten que la red social de cada quien
florezca de manera favorable.

Debido a que Facebook es una red de nombres e
identidades reales, esta intimamente ligada a la vida
real. En el caso de los jévenes, esto incluye su vida
escolar y sus relaciones, por lo que requieren siempre
de la ayuda de sus padres para transitar por la adoles-
cencia y por las redes sociales en una forma
constructiva.

Los padres pueden ayudar a sus hijos a
comprender...

e Laimportancia que tiene, para su bienestar en li-
nea, cuidar y ser considerados con lo que se dice,
comparte y publica en Facebook y otras redes
sociales, incluyendo lo que transmiten en sus telé-
fonos y otros dispositivos maoviles.

e Lo inteligente que resulta para ellos presentarse
a si mismos con una buena imagen en linea,
tanto como lo es en el mundo real.

e Las grandes ventajas de mantener buenas rela-
ciones con todos los que los rodean, tanto en el
mundo real como en linea.

Esperamos que esta guia te sea de mucha utilidad
y te ayude a disfrutar con tus hijos de la mas popular
de sus actividades en linea: Facebook.

Acerca de los autores: Anne Collier y Larry Magid
son codirectores de ConnectSafely.org y coautores del
libro “MySpace Unraveled: A Parents Guide to Teen
Social Networking”. Ambos colaboraron en el grupo
de trabajo para la Seguridad en Linea formado por la
administracion del Presidente Obama, dentro del sub-
comité de educacion. Larry es también fundador de
SafeKids.com, analista para la CBS News y ha contri-
buido con la BBC World Service, National Public Ra-
dio, el New York Times, Los Angeles Times, CNET y el
Huffington Post. Anne es también fundadora y directo-
ra ejecutiva de Net Family News, Inc., organizacion sin
fines de lucro, y editora de NetFamilyNews.org. Hasta
1997 ella trabajo en la prensa, radio, television y en la
edicion web del Christian Science Monitor.

Localizacién al espaiiol por Alianza por la Seguri-

dad en Internet A.C. Esta guia se dividié en cuatro

partes para su publicacion en la revista “El Efecto

Internet”; si deseas el ejemplar electrénico com-

pleto, envianos tus datos o cualquier otro comen-
tario a contacto@asi-mexico.org
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