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1. Nuevos escenarios para el Derecho:
Las Tecnologias de la Informaciéon y la Comunicacion

n la actualidad podemos

afirmar ~ que  estamos

viviendo en una “nueva
revolucion comunicativa a la
vez que econbmica Yy
productiva” asi, el
advenimiento de redes digitales
y de la informética, significa un
importante paso en términos
evolutivos e incluso histéricos
para el ser humano. Este modelo
que ha sequido la sociedad actual
en la mayor parte del mundo, se
caracteriza por la importancia
social, econémica y cultural que
adquieren las nuevas tecnologfas
de la informacién y las
comunicaciones. Es, en este
escenario, en el que surge un
nuevo derecho, el derecho a
controlar esta informacion a
partir ~ del  almacenamiento,
tratamiento y transmision de

1. Martinez Martinez, Ricard, Una aproximacion critica a la autodeterminacion informativa, Madrid, Civitas, 2004, p. 45.

2. Este término fue acufado en 1962 por Philippe Dreyfus, y “puede definirse globalmente como la tecnologia de la informacion; es decir, no solo su tratamiento técnico por medio
de un instrumento, como ocurria ya con las distintas formas de registro mecanico, con los archivos, mecanogréaficos de funcionamiento manual, con los aparatos criptograficos; sino
su transposicion a un proceso puramente intelectual de control, de movimiento combinatorio y de traduccion a una nueva férmula”, Frosini, Vittorio, Informética y Derecho, Bogota,

Temis, 1988, p. 32.

3. Aunque éste es un problema que surge con el advenimiento de la tecnologia informatica reciente, existen antecedentes que nos indican los dafos ocurridos a las personas cuyos
datos se encuentran registrados en archivos, que se remontan a 1919 con la Constitucion alemana de Weimar, que en su articulo 129, sefalaba el deber de nombrar a los funcionarios
de por vida, de que en su expediente no se anotarian los hechos que le fueran desfavorables (sino hasta después de haberle dado ocasion de justificarse respecto a ellos), ademas
reconoce que “el funcionario tendra derecho a examinar su expediente personal”. Otros antecedentes los podemos encontrar desde la época de Aristoteles el cual consideraba los
archivos como indispensables en un Estado modelo; Napoleon entendia que un buen archivista era tan importante como un buen general de artilleria. Aunque desde otras épocas
pasadas existian los registros de la informacion personal, el peligro de invadir una esfera de intimidad personal por el manejo inadecuado de esta informacion se consideraba minimo.

datos personales, contenidas en
bases de datos especificamente
por medio de la llamada
“tecnologia informética”,2 es
decir, por medio de las
computadoras, por la posibilidad
practicamente ilimitada de su
disposicion, alteracion, cesion, y
elaboracion de perfiles
informaticos con  base en
la informacién personal.:

Véase Puccinelli, Oscar, Proteccion de Datos de Caracter Personal, Buenos Aires, Astrea, 2004. p. 11.
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Sin embargo, el peligro en el
manejo que se le puede dar a la
informacién personal se acelera
con el uso de las nuevas
tecnologias de informacion, las
cuales “dramaticamente reducen
el costo de generar, almacenar,
trasmitir y procesar informacién
en todos los sectores de la
economia”,* transformando “la
manera de  concebir la
organizacion 'y la estructura
misma de nuestras sociedades” .5
La técnica incide en la forma
social y también en cuestiones
estructurales, es decir, incide en
las pautas de comportamiento
gue conocemos con el nombre
de cultura. “Las dimensiones
social, cultural y tecnologica se
relacionan y se mezclan para
hacer florecer la comunicacién
humana” .

Hay autores, como Fernandez
Rodriguez, que analizan mas alla
de la conexiéon tecnolégica y se
centran en una interconexion de

No v

los seres humanos a través de la
tecnologia inaugurando la
“era de la inteligencia
interconectada” .’

En este contexto, podemos
sefalar que el tratamiento
automatizado de la informacion
facilita la  organizacion vy
disposicion de la misma, pero
también facilita las potenciales
lesiones a los derechos de las
personas, y ello ocurre con la
utilizacion de cualquier tipo de
datos, especialmente los datos de
caracter nominativo o personal.

Idearios de transparencia

Wolfed, David A., Globalization, Information and Communication Technologies and Local and Regional Systems of Innovation. Toronto, Deparment of Political Science, University of Toronto, 2004 p. 2.
Cremades Garcia, Javier (Coord.), Régimen juridico de Internet, Madrid. La ley, 2001. p. 120.
Fernandez Rodriguez, José Julio, Lo publico y lo privado en Internet. Intimidad y libertad de expresion en la red, México, Universidad Nacional Auténoma de México, 2004, p. 15.
Tapscot, Don, The Digital Economy: Promise and Peril in the Age of Network Intelligence, Nueva York, McGraw-Hill, 1996. p. 9.
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2. Derecho a la protecciéon de datos personales

a) Antecedentes

Desde mediados del siglo XX, el
desarrollo de las tecnologias de la
informacién hacia posible ya la
habilidad para computarizar
ciertos procedimientos y
decisiones, tal y como sucedi6 en
Alemania en 1958 referente a
ciertos montos que los empleados
podian deducir del pago de sus
impuestos.e  El primer claro
ejemplo de procesamiento de
informacién gue se produjo en la
Administracion Publica fue en

1972 cuando el gobierno
noruego decidié implementar un
sistema donde el ciudadano

estaba facultado para solicitar un
beneficio social a fin reducir los
costos de compra de vivienda. El
solicitante solo deberia introducir
su numero de identificacion
personal, el sistema procesaba

automaticamente la informacion
y determinaba si la persona tenia
0 No acceso a este beneficio con
base a su informacion personal,
impuestos generados, sistema de
seguridad social, costos de
construcciéon determinados, entre
otros datos.?

Con estos antecedentes,
podemos mencionar que el
derecho a la proteccién de datos
personales tiene dos caracteristicas
que lo particularizan: que se trata
de un derecho de reciente
configuracion, y que ademas, su
delimitacion se ha producido con
el paso del tiempo, razén por la
cual ha tomado su derecho
fundamental en los Ultimos afos.

El derecho a la proteccion de
datos personales se formula por

primera vez con el término
«autodeterminacion informativa»
en Alemania, con una sentencia
del  Tribunal  Constitucional
Aleman del 15 de diciembre
de 1983 (Informattionelle
Selbstbestimmunsrecht) al
declarar la inconstitucionalidad
de la Ley de Censo de la Poblacién
(Volkszhlungsgesetz).™ Dicha
sentencia establece una
definicion y naturaleza del
derecho a la autoderminacién
informativa, enunciando en su
fundamento juridico segundo lo
siguiente: “El derecho general de
la personalidad... abarca... la
facultad del individuo, derivada
de la autodeterminacion, de
decidir basicamente por si mismo
cuando y dentro de qué limites
procede  revelar  situaciones
referentes a la propia vida... la

8. El monto mayor a deducir estaba estipulado en 562 marcos alemanes, modificandose posteriormente a 564 marcos alemanes, debido a que la primera cantidad no se podia
dividir en los 12 meses del ano, por lo tanto el sistema tenia que retener todo lo que tenia que ser deducido en los 12 meses en fracciones de marcos para hacer la suma de
determinacion exacta. En cambio 564 marcos puede ser divido en 12, lo que la suma de retencion de impuestos sea la misma en cada mes y no se tenga que hacer una determinacion

especial.

9. Se elaboraron aproximadamente 100,000 decisiones anualmente, estando las apelaciones limitadas a la revision de los datos conforme a los que se habia realizado tal
determinacion. Jon Bing, “Code, Acces and Control, en Klang Mathias y Murria Andrew, Human Rights in the Digital Age, Great Britain, Galss House Press, 2005, p. 204.

10. Esta ley pretendia requerir los datos sobre los nombres de los ciudadanos, fecha de nacimiento, ideologia politica, religién, nacionalidad, tipo de convivencia con otras personas,
domicilio, clase de trabajo, ingresos, profesion aprendida, duracion del periodo de estudios, direcciéon del trabajo, los medios de locomocién utilizados para ir al trabajo, tiempo
promedio utilizado para ese recorrido, duracion de la jornada laboral, clase, extension, dotacién y usos de la vivienda, nimero y uso de las habitaciones, cuantia de los alquileres

mensuales. Ademas reprimia con la aplicacién de sanciones cualquier negativa a suministrar la informacion. El Tribunal Constitucional superd los parametros anteriores vinculados
a la teoria de las esferas, consagrando la tesis de que ya no existian datos sin interés, sino que todos merecian proteccién en tanto sirvieran para configurar una radiografia de los

ciudadanos. Véase Gils Carbo, Alejandra M., Régimen Legal de las bases de datos y habeas data, Buenos Aires, Editorial La Ley, 2001, p. 14.
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eclosion de la personalidad
presupone en las condiciones
modernas de la elaboracion de
datos de proteccion del individuo
contra la recogida, el
almacenamiento, la utilizacion y
la transmision de sus datos
personales”."

En dicha sentencia, el Tribunal
Constitucional Aleman desarrolld
criterios  definidos para la
proteccion de datos personales,
los cuales mencionaremos de
manera breve:

e (Cada ciudadano tiene el
derecho originario de decidir por
si mismo sobre la revelacion y
utilizacion  de  sus  datos
personales.

¢ Deja de existir el término “fecha
irrelevante” bajo las condiciones
del procesamiento automatizado
de los datos, puesto que toda
fecha relacionada con una

persona se encuentra bajo la
proteccion de la Constitucion,
independientemente si se trata
de una informacién sensible o
no.

e Los ciudadanos deben saber
quién, qué y con qué finalidad
alguna persona sabe sobre él.

e Las limitaciones sobre el
derecho a la autodeterminaciéon
informativa requieren el
fundamento explicito en una

ley.

e La recolecciéon y tratamiento
de los datos personales se
encuentra bajo una estricta
finalidad, los datos solamente
pueden ser recolectados vy
guardados para un fin
determinado; la recoleccién de
datos sin una finalidad
determinada es ilicita.
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11.  Este término es empleado también por Lucas Murillo de la Cueva, Pablo, E/ derecho a la autodeterminacion informativa, Madrid, Tecnos, 1990, pp. 27 y ss. Cabe sefalar a principios
de la década de los 70’s se habfa introducido en Alemania el término Automationsgerechten Rechtssetzung (legislacion orientada a la automatizacion) a la introducida por Fiedler y otros,
considerados como “padres de la informatica y el derecho”. Klang Mathias y Murria Andrew, Human Rights in the Digital Age, Great Britain, Galss House Press, 2005, p. 203.

12. Cfr. Garcia Corona, Irene Gabriela, “La proteccion de datos personales en la Comunidad Europea desde la perspectiva alemana y espanola”, en Derecho de acceso a la informacion
publica, Ernesto Villanueva e Issa Pla (eds.), México, UNAM, 2004, pp. 88 y ss. en concreto p. 103.
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b) Diferentes
“generaciones”
del
derecho a la
proteccion de
datos
personales

Por esta razon, destacaremos el
corto pero intenso camino que ha
sequido la configuracion del
derecho a la proteccion de datos
personales para ser considerado
como fundamental siguiendo el
esquema que propone Puente
Escobar,?  considerando  seis
etapas sucesivas:

1. Origenes de la proteccion de
datos. En 1967 en el seno del
Consejo de Europa se constituye
una comisidon consultiva para
estudiar las tecnologias de la

informacién y su incidencia en los
derechos de las personas, trabajo
qgue se plasma en la resolucion
509 de la Asamblea del Consejo
de Europa sobre los derechos
humanos y los logros cientificos y
tecnolégicos que puede ser
considerada como el origen de lo
que posteriormente se le conoce
como proteccion de  datos
personales.

2. Primeros desarrollos en la
proteccion de datos (leyes de
primera generacion, 1970 -
1975). En este periodo las
disposiciones  normativas  se
limitan a crear instrumentos de
proteccion para restringir el uso
desenfrenado de la tecnologia.
Asi, la primera norma vinculante
en esta materia le corresponde al
Land de Hesse, del 7 de octubre
de 1970.

Por su parte la primera ley nacional
sobre proteccion de datos fue
aprobada por el Parlamento
Sueco el 11 de mayo de 1973, la
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cual incorpora bases de datos
publicas y privadas, contiene prin-
cipios de proteccion y crea la prim-
era autoridad especifica en la ma-
teria (Datainspektionen). En 1974
en Estados Unidos se promulga la
Privacy Act, pero solo incorpora
las bases de datos de organismos
publicos.

3. Nuevos desarrollos  en
la proteccion de datos
(segunda generacion, 1975 -

1980). En este periodo se observa
la necesidad de una proteccién de
la informacion personal,
especialmente a los datos sensibles.
En el periodo comprendido entre
1977 y 1979 la Republica Federal
de Alemania, Francia,
Dinamarca, Austria y Luxemburgo
adoptan leyes nacionales de
proteccion de datos de caracter
nacional.

Al mismo tiempo, el Parlamento
Europeo aprueba en 1979 la
Resolucion de 8 de mayo sobre la
tutela de los derechos del individuo

13.  Puente Escobar, Agustin, “Breve descripcion historica y del marco normativo internacional del derecho fundamental a la proteccion de datos de caracter personal”, en Pinar
Manas, José Luis, et. al., Proteccion de Datos de Caracter Personal en Iberoamérica, Valencia, Tirant Lo Blanch, 2005, pp. 37 - 67, en concreto pp. 39y ss.
14. Se considera como el origen de este derecho puesto que vinculo las nuevas tecnologias con la intimidad de las personas, especificamente en lo que respecta al derecho a la

intimidad.

15. Esta ley alemana es de caracter estatal (lander) no nacional, se refiere exclusivamente a los ficheros de organismos publicos y crea la figura del Comisario Parlamentario de
Proteccién de Datos, con las funciones similares a las de un Ombusdman.
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frente al creciente progreso
técnico en el sector de la
informatica primer documento en
materia de proteccion de datos
dentro de lo que después serfa la
Unioén Europea.

La madurez de la proteccion de
datos (tercera generacion, 1980
— 1998). En este periodo se
contemplan  una serie de
derechos de los ciudadanos para
hacer efectiva la proteccién de
sus datos, asi como medidas de
seguridad por parte de los
responsables de los mismos.

En el nivel internacional se crea la
Recomendacion de la OCDE sobre
la Circulacion Internacional de
datos  personales para la
proteccién de la intimidad
(conocida como las Directrices de
la OCDE) en septiembre de 1980,
y el Convenio 108 del Consejo de
Europa para la proteccion de las
personas con  respecto  al
tratamiento de sus datos de
caracter personal, el 28 de enero
de 1981. En el &mbito

internacional, se aprueban leyes
en Suiza (1981), Gran Bretana
(1984), Finlandia (1987), Holanda
(1988), Islandia (1989), Alemania
unificada (1990), Portugal (1991)
y Espana (1992). En Europa
Central y Oriental se empieza a
reconocer este derecho a nivel
constitucional siendo las primeras
leyes las de Hungria vy
Checoslovaquia (@mbas en 1992).

Durante este tiempo, en el
ambito de la Union Europea, se
gesta la adopcién del texto de
mayor relevancia en el marco de
la proteccién de datos, se trata
de la Directiva 95/46/CE de 24 de
octubre, relativa a la Proteccion
de las personas fisicas en lo que
respecta al tratamiento de datos
personales y a la libre circulacién
de estos datos.

5. Unificacion de las leyes de
proteccion de datos y nuevos
desarrollos (1998 — 2000). Debido
al impacto que tuvo la Directiva
95/46/CE en el establecimiento
de una legislacion uniforme en la

Idearios de transparencia

materia, esta etapa se caracteriza
por el incremento de Ia
cooperacion entre los Estados
miembros y de las instituciones
comunitarias con terceros
Estados. Ademas paises de
Europa Central y Oriental como
Polonia, la Republica Checa,
Hungria 0 Eslovenia
adoptan nuevas leyes en este
periodo.

6. Situacion actual. La
configuracién de la proteccion de
datoscomoderechofundamental.
Situacion que se logra
principalmente por dos razones:
En el ambito Europeo, el derecho
a la proteccion de datos es
reconocido como derecho
fundamental por el articulo 8 de
la Carta de Derechos
Fundamentales de la Unién
Europea, signada en Niza el 7 de
diciembre de 2000. Ademas del
pronunciamiento de sentencias
que le otorgan a este derecho un
ambito  propio como las
Sentencias del Tribunal
Constitucional Espafiol 290/2000
y 292/2000.
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¢) Concepto y
variantes de la
proteccion de
datos personales:
autodeterminacion
informativa,
libertad
informatica,
habeas data.

En la actualidad, ante el imparable
desarrollo social, especificamente
el avance en la sociedad de la
informacion, “se exigen respuestas
juridicas precisas, adecuadas a los
nuevos fenémenos sociales que la
vida moderna ofrece a las
personas”,”® configurandose en
un nuevo derecho denominado
“derecho a la proteccion de datos
personales” 7 “derecho a la

intimidad informatica”
“derecho a la autodeterminacion
informativa,”  “derecho a la
libertad informatica” entre otras
denominaciones.

El poder informético se refleja en
la capacidad que tienen las
computadoras de acumular una
gran cantidad de informacién
sobre cualquier aspecto de la vida
cotidiana. Pierini apunta sobre
algunas de las consecuencias que
tiene el uso de la informacién
proveniente de registros
electrénicos al sefalar que esta
informacién que es proporcionada
por los mismos individuos a
bancos de datos publicos vy
privados?' para razones
determinadas, puede ser utilizada
sin su autorizacion para fines no
establecidos previamente
invadiendo la “zona de reserva
del individuo y por consiguiente
afectando su derecho a la
privacidad”2. Mas adelante, el
mismo autor menciona también

1
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que aquél que posea la mejor
tecnologia serda capaz de
concentrar el mayor niumero de
informacién  referida  a la
intimidad de las personas y podra
transformarse en un dictador de
sus actos, debido a que contara
con la informacién de sus datos
necesarios, “pudiendo ejercer
incluso  coaccion  moral vy
coaccionar su accion bajo la
amenaza de la publicidad de
datos reservados o sensibles con
el consecuente perjuicio
individual y general” .2

Los instrumentos tecnoldgicos
permiten ampliar y multiplicar las
fuentes de conocimiento e
informacién de quienes los
poseen,dificultando
correlativamente las posibilidades
de defensa de quienes desean
sustraerse a la curiosidad ajena,
es por ello que en opinién de
Fernandez Segado, “ya no se
configura el derecho a |la
privacidad tan solo como una

16. Herran Ortiz, Ana Isabel, £/ derecho a la proteccién de datos personales en la Sociedad de la Informacion, Bilbao, Universidad de Deusto, 2003, p.13
17. Herran Ortiz, Ana Isabel, op. cit., p. 12.
18. Ruiz Miguel, Carlos, La configuracion constitucional del derecho a la intimidad, Madrid, Tecnos, 1995, pp. 94y ss.
19. Término que consagro la Sentencia del Tribunal Constitucional Aleman de 15 de diciembre de 1983 (Informattionelle Selbstbestimmunsrecht).
20. Frosini, Vittorio, Informatica y Derecho. Bogotd, Temis, 1988, pp. 35y ss.
21. La nocién actual de bancos de datos la podemos definir como depésitos electrénicos de datos y de informacién. Cabe hacer un importante sefalamiento entre los conceptos
de dato e informacion. El término dato hace referencia a cualquier conjunto de letras, niumeros o signos que tienen al menos un significado. Los datos conforman entes reales y
objetivos, lo que significa que existen independientemente de sus potenciales usuarios. La informacion, en cambio, puede ser definida como todo dato que interviene, desencadena
o participa en una decision. Cfr. Pierini, Alicia, et al., op. cit., p. 28.
'I 0 22. Pierini, Alicia, et al., et. al., Habeas Data. Derecho a la intimidad, Buenos Aires, Editorial Universidad, 2002, p. 221.

23. Pierini, Alicia, et al., op. cit., p. 223.
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separacion y  defensa  del
individuo como parte de |la
sociedad, sino como un nuevo
derecho social de libertad; no es
ya Unicamente el derecho a
negar la informacién sobre si
mismo, sino también el derecho
a pretenderla, es decir, la libertad
informatica se nos perfila como
un derecho de disponer de la
informacién, de preservar la
propia identidad informatica,
consentir, controlar, y en su caso,
rectificar los datos informativos
concernientes a la  propia
personalidad” .

Pérez Lufio por su parte lo llama
«libertad informética» aludiendo
a un nuevo derecho de tercera
generaciéon, que tiene por
finalidad “garantizar la facultad
de las personas de conocer vy
acceder a las informaciones que
les conciernen archivadas en
bancos de datos; controlar su
calidad, lo que implica Ia
posibilidad de corregir o cancelar
los datos inexactos o

indebidamente  procesados, vy
disponer sobre su transmision”,
con este derecho, “el individuo
tutela su propia identidad
informatica, concretandose en las
garantias de acceso y control de
las informaciones procesadas en
bancos de datos por parte de las
personas a las que conciernen” .
Westin a pesar de que utiliza el
término de «information control»
para referirse a la proteccién de
datos personales, lo conceptualiza
de manera similar al apuntar que
se trata del “derecho de los
individuos, grupos e instituciones
para determinar por si mismos
cuando y con qué extension la
informacién acerca de ellos es
comunicada a otros”?.

Frosini se refiere a este derecho
como una nueva forma que
presenta el derecho a la libertad
personal, es decir, “el derecho de
controlar las informaciones sobre
la propia persona, e incluso se
pronuncia  por una nueva
denominacién: el derecho de

24. Fernandez Segado, Francisco, La dogmatica de los derechos humanos, Lima, Ediciones Juridicas, 1994, p. 277.
25. Pérez Luno, Antonio Enrique, Los derechos humanos en la sociedad tecnoldgica, en Lozano Mario et al., Libertad informatica y leyes de proteccion de datos personales, Madrid, CEC, 1989, p. 140.
26. Pérez Luno, Antonio Enrique, Manual de Informatica y Derecho, Barcelona, Ariel, 1996, p. 72.
27. Westin, Alan F, Privacy and Freedom, New York, Atheneum, 1967, p. 7 y ss.

28. Ekmekdjan Miguel y Pizziolo, Calogero, “Habeas data”. El derecho a la intimidad frente a la revolucion informatica, Buenos Aires, Depalma, 1996, p. 23

29. Puccinelli, Oscar, £l Habeas Data...., p. 102.
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«habeas data»”. Con el nombre

de habeas data se refieren
Ekmekdjan ~y  Pizziolo  al
conceptuar  “un instrumento

disefiado para controlar la calidad
de la informacion personal
contenida en bancos de datos,
corregir o cancelar los datos
inexactos o  indebidamente
procesados y disponer sobre su
posible transmisién” .2

Sin embargo, debemos
puntualizar que cuando se alude
al término de habeas data se hace
referencia  a “una garantia
procesal constitucional que tiende
en realidad a la proteccion judicial
especifica de aquellos derechos a
la autodeterminaciéon y a la
libertad informética” . El habeas
data "se erige en una accion —
proceso de naturaleza cautelar de
amparo constitucional, que con
caracter sumario y extraordinario,
permite hacer efectivos derechos
especificos en  relacion  a
«informacion sensible no
registrable»: derecho de acceso,

30. Zuniga Urbina, Francisco, “El derecho a la intimidad y sus paradigmas” lus et Praxis, Chile, Facultad de Ciencias Juridicas y Sociales de la Universidad de Talca, afo 3, num. 1, p. 301
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derecho de actualizacion de
datos, derecho a la rectificacion,
derecho a la confidencialidad y
derecho a la exclusion”;® por lo
tanto, mas que un derecho el
habeas data constituye una
garantia procesal constitucional
de caracter judicial (en los paises
gue lo tienen contemplado) pero
con caracteristicas propias. '

Este derecho es llamado también
«protecciéon de datos personalesy,
y se refiere a “aquella parte de la
legislacion  que protege un
derecho fundamental de libertad,
en particular el derecho individual
a la intimidad respecto al
procesamiento manual de los
datos”.2 Al respecto, Téllez
Aguilera considera que “son
elementos caracteristicos  del
contenido y definicion de este
derecho fundamental los
derechos del afectado a consentir
sobre el uso y la recogida de sus
datos personales y a saber de los
mismos”.#*  Los derechos mas

importantes  son  conocidos
mediante las siglas  ARCO:
Acceso,Rectificaciéon, Cancelacién
y Oposicion.

Cualquiera que sea la
terminologia que se adopte,
podemos decir que la proteccion
de datos personales considerada
como la proteccion juridica de las
personas en lo que concierne al
tratamiento de sus datos de
caracter personal, o de otra
forma, el amparo debido a los
ciudadanos contra la posible
utilizacion por terceros, en forma
no autorizada, de sus datos
personales  susceptibles  de
tratamiento, para confeccionar
unainformacion que, identificable
con él, afecta a su entorno
personal, social o profesional, en
los limites de su intimidad, incide
en un “derecho fundamental de
elevado contenido”,* por las
variantes que representa y por la
amplitud de sus postulados.

ITAIP

/A
d) Objeto

Una primera aproximacion a la
proteccion de datos personales
podria conducir al equivoco de
que este término ha sido disefiado
para tutelar los datos en si, pero
esta precisién no es correcta. El
objeto que pretende tutelar la
proteccion de datos personales
en sentido amplio es la seguridad
juridica del individuo, para que su
informacién  sea  empleada
exactamente para los fines que
autorizd6 de manera expresa; en
un sentido mas restringido se
protege “un conjunto de bienes
juridicos gue son especificamente
atacados por las actividades de
recoleccion, tratamiento y
transmision  de  los  datos
nominativos a partir de una serie
de  principios, derechos vy
garantfas que suelen establecerse
en las normas especificas que lo

regulan” .
Cabe aclarar las sensibles
variaciones  que  tiene la

31. Para una vision mas amplia del impacto de la figura del habeas data en Iberoamérica véase Puente de la Mora, Ximena, “Habeas data como mecanismo de proteccién de los datos
personales en Iberoamérica”, De lure, Colima, Instituto Universitario de Investigaciones Juridicas, Universidad de Colima, afo 5, seqgunda época, nim., 3, 2005.
32. Hondius, Fritz W., “A decade of international Protection”, en Netherlands of International Law Review, vol. 30, nim, 2, 1983, p. 105.

33. Téllez Aguilera, Abel, Nuevas tecnologias, intimidad y proteccion de datos, Madrid, Edisofer, 2001, p. 75

34. Davara Rodriguez, Miguel Angel, La proteccién de datos personales en el sector de las telecomunicaciones, Madrid, Fundacion Airtel, 2000, p. 9.
35. Puccinelli, Oscar, £/ Habeas Data..., p. 103
36. Estadella Yuste, Olga, La proteccion a la intimidad frente a la transmisién internacional de datos personales, Madrid, Tecnos, 1995, p. 32.
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configuracion juridica del derecho
a la intimidad informatica o
protecciéon de datos personales
en los distintos paises que lo
regulan. Al respecto, Estadella
Yuste aclara que aunque el
derecho individual a la proteccion
de datos puede variar en algunos
aspectos en las leyes nacionales o
internacionales, este derecho
mantiene ciertas caracteristicas
comunes en el sentido de que se
encuentra  relacionado  con
“aquellos datos que hacen
referencia a una persona fisica
identificada o identificable y que
han sido objeto de una actividad

realizada, en parte o en su
totalidad con  ayuda de
procedimientos automatizados,

es decir, operaciones de registro
de datos, aplicaciones a esos
datos de operaciones logicas
aritméticas, su  modificacion,
borrado, extraccion o difusion”

Debido a lo anterior, este derecho
de proteccion de datos personales

37. Puccinelli, Oscar, £/ Habeas Data...,. p. 69.

se entiende como un “derecho

instrumental”.

Podemos decir entonces que el
objeto que se pretende tutelar es

la  persona, frente a las
afectaciones de sus derechos
fundamentales que pudieran

sufrir a partir del tratamiento de
datos por parte de terceros, que
pueden ser las autoridades
estatales, las empresas privadas e
incluso los particulares.

e) Caracteristicas

La protecciéon de datos personales
entendida como la proteccién
juridica de las personas en lo
concerniente al tratamiento de sus
datos, también puede entenderse
como “el amparo debido a los
ciudadanos contra la posible
utilizacién por terceros en forma
no autorizada, de sus datos
personales susceptibles de

38. Téllez Aguilera, Abel, Nuevas Tecnologias, Intimidad y Proteccion de Datos, Madrid, Edisofer, 2001, p. 75.
39. Conde Ortiz, Concepcidn, La proteccion de datos personales, Madrid, Dhykinson, 2005, p. 29.

Idearios de transparencia

tratamiento, para confeccionar
unainformacién que, identificable
con ¢l afecta a su entorno
personal, social o profesional, en
los limites de su intimidad”,
cualquiera que sea la definicion
gue pueda emplearse incide
directamente en un derecho
fundamental de elevado
contenido. Es por este mismo
contenido que el derecho a la
protecciéon de datos posee
caracteristicas que lo distinguen
de los otros derechos vinculados
como el derecho a la informacion,
tales como:

a) que los datos sean susceptibles
de tratamiento o que se
encuentren en un soporte
susceptible de tratamiento (es
decir que sea facil su
manipulacion);

b) que se tenga la posibilidad de
identificar el resultado del
tratamiento de los datos con su
titular (excepto en el caso de

13
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fines estadisticos no se tutela la
informacién si no se vincula con
la persona que la proporciono, en
el de fines histéricos o en
cualquier otro que se someta a la
informacién contenida en la base
de datos a un proceso de
disociacion que hagan imposible
verificar el titular de los datos); v,
finalmente,

€) que el manejo o acceso a los
datos resulte sin consentimiento
de su titular. =

El tratamiento de los datos
comprende un conjunto de
operaciones y procedimientos
técnicos de caracter automatizado
0 no, que permitan la recogida,
grabacién,conservacién,
elaboracién,modificacion,
bloqueo y cancelacion, asi como
las cesiones de datos que resulten
de comunicaciones, consultas,
interconexiones y transferencias, y
obliga a considerar el desarrollo
de las tecnologias de la
informacién (telecomunicaciones,

40. Gonzaini Osvaldo, Alfredo, Habeas data. Proteccion de datos personales. Buenos Aires, Ribinzal Culzoni, 2001. p. 71.
41. Esta consideracion es importante puesto que si una persona acude a un Restaurante y le solicitan, s6lo para fines de calidad, que llene una encuesta de preferencia del mismo,

0 comunicaciones a distancia,
comunicaciones via satélite, entre
otros) como una posibilidad que
amplia los deseos de expansion
del hombre pero al mismo tiempo,
representa una especie de
"libertad vigilada“+ que afecta al
derecho a la intimidad, pero
también resulta necesario para
asegurar  aspectos como el
derecho a la informacién o incluso
la seguridad del Estado, puesto
gue se tienen cada vez mas y
mejores medios para investigar la
actividad delictiva y aspectos tan
delicados como el terrorismo.

ITAIP

los datos proporcionados solamente deberan utilizarse para este fin y no para fines mercantiles o para la utilizacion de esta informacion por parte de alguna otra empresa.

14



ITAIP

ﬁ

Idearios de transparencia

3. Preguntas basicas del derecho a la
proteccion de datos personales

a) ¢ Qué se protege?

a proteccion de datos
personales busca
controlar o defender la

autodeterminacion informativa,
es decir, que el uso de la
informacion personal contenida
en bases de datos sea
exactamente el que el individuo
autorizé. En torno a este
objetivo, podemos decir que se
tutelan  principalmente  los
siguientes aspectos:

1) La decisién del individuo de
proporcionar o no los datos que
revelen informacion personal y
en su caso la utilizaciéon que se
hara de los mimos;

2) Se protege que los datos
proporcionados por la persona
sean utilizados exactamente para

42. Puccinelli, Oscar, El Habeas Data..., p. 103

los fines que se autorizaron.*
Tuteldndose también con esta
garantia que la informaciéon que
proporciona una persona no sirva
para la elaboracion de perfiles de
la misma, para después utilizarse
para su categorizacion o incluso
como prueba en contra en algun
juicio, es por esto que de manera
mas especifica se busca tutelar

“la informacién que pudiera
surgir de la relacion entre
datos”. «

Cabe hacer un importante

sefialamiento entre los conceptos
de dato e informacion. El término
dato hace referencia a cualquier
conjunto de letras, numeros o
signos que tienen al menos un
significado. Los datos conforman
entes reales y objetivos, lo que
significa que existen
independientemente  de  sus
potenciales usuarios. La
informacién, en cambio, puede

ser definida como todo dato que
interviene, desencadena 0
participa en una decision. Por lo
tanto, la informacién personal se
entiende como “todainformacion
que se refiere a cualquier dato del
sujeto que es o puede ser
identificado por medio de
informaciones como el nombre,
la direccién, la edad, fecha de
nacimiento o el  numero
telefénico” .+

3) Existe una categoria de datos
especialmente protegidos, que la
doctrina llama “datos sensibles”,
dicho nombre obedece a que se
trata de la informacién mas
delicada concerniente a la
persona, su “contenido se refiere
a cuestiones privadas y cuyo
conocimiento puede ser
generador de  perjuicio 0
discriminacion” .« Por tal motivo,
toda publicidad respecto de
informacién  relacionada  con

43. Estadella Yuste, Olga, El derecho de acceso a los ciudadanos a los archivos y registros administrativos, Madrid, Instituto Nacional de la Administracion Pablica, Ministerio para las Administraciones

Publicas, 1989, p. 130.
44. Pierini Alicia, et al., op. cit., p. 24.

45. Idem. Dichos autores sefialan como ejemplo al Presidente de una asociacion de homosexuales que hace publica su condicién de tal, razon por la cual deja de ser privada o “sensible” dicha opcion
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preferencias y comportamientos
sexuales, filiaciébn politica o
gremial, religién, raza, salud,
entre otros aspectos, encuadra
exactamente en los pardmetros a
proteger para evitar que la
informacién en cuestién sea
borrada y/o evitada su publicidad,
“salvo que existan actividades
claras de la persona que
determinen que las cuestiones no
son «sensibles» para ella o que la
misma se encargue de exponerlo
publicamente, en esta hipotesis
dejarfa de ser relevante la
proteccion del ambito de
privacidad de esta informacion
puesto que es el propio individuo
quien se encarga de divulgarla”. 4

En resumen, podemos decir que
con el derecho a la proteccion de
datos se tutela lo siguiente:

e Se protege informacion
personal del individuo registrada
en bases de datos.

e Se protegen datos personales

¢) ¢De quién se
protege?

Es importante precisar que este
derecho se formula para ser
ejercido “contra cualquiera que
realice las actividades de acceso,
registro, tratamiento y
transferencia de datos, y que por
tal virtud los datos trasciendan a
terceros”,» ya sean autoridades
estatales, empresas o los propios
particulares, siempre y cuando no
se trate de bases de datos para
uso domeéstico o privado.

d) ¢Como se
protege?

Una vez definidos los contenidos
basicos del derecho a la
proteccion de datos personales,
es necesario mencionar los
instrumentos que se pueden
utilizar para su debida tutela,

ITAIP
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dependiendo de los intereses de
cada Estado, de tradicion juridica,
en resumen, del nivel de
proteccion que deseen brindar a
sus ciudadanos. Asi, este derecho
puede ser tutelado o protegido a
través de ciertos mecanismos,
entre  los que  podemos
mencionar:

* Normas generales o especificas,
convencionales, constitucionales
o legales que establezcan:

» Reglas  minimas  para el
tratamiento de datos y para la
habilitacion de las bases y bancos
de  datos, especificamente
limitado a sus actividades de
tratamiento de datos a las
necesarias para la finalidad en la
que sean autorizados:

» Derechos de los reqgistrados;
Sanciones de tipo administrativas

y penales para quienes infrinjan
ciertos aspectos de las normas;~

45. Idem. Dichos autores sefalan como ejemplo al Presidente de una asociacion de homosexuales que hace publica su condicion de tal, razon por la cual deja de ser privada o
“sensible” dicha opcion en cuanto al conocimiento general, debiéndose cuidar que tal dato no se transforme en discriminador. Para cualquier otra persona, el registro de ese dato en
si mismo implica una “cuestion sensible” y privada, la cual debe ser resguardada y protegida.
46. Puccinelli, Oscar, El Habeas Data..., p. 103

47. Veéase art. 8 de los Principios de la ONU, art. 10 del Convenio Europeo de 1981y art. 24 de la Directiva Europea 95/46 de la CE
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eNormas sectoriales que traten
aspectos muy puntuales, como el
secreto estadistico, lainformacion
genética, etc,

el 0s contratos acuerdo respecto
del tratamiento de determinados
datos;

e[ 0s codigos de conducta o de
ética tanto de las empresas como
de los particulares;

elos convenios y tratados
regionales e internacionales,
donde se fijen ciertas reglas
comunes de tratamiento vy
transmision de datos personales
entre diferentes pafses.

Idearios de transparencia
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4. Configuracion del derecho a la informacién y proteccion
de datos personales, como derechos humanos en el
Sistema Juridico Mexicano-

demés de la influencia de

la  tecnologia en la

sociedad de la informacion
y su innegable vinculacion con la
proteccion de datos personales,
contenidos en bases de datos;
debemos considerar también el
impacto que tiene la libertad de
la informacion, mas
especificamente  derecho  de
acceso a la informacion que tiene
la sociedad y su posible conflicto
con la proteccion de la privacidad
del individuo, particularmente en
lo que respecta a su informacion
personal.

El derecho a la informaciéon en
sentido amplio y como garantia
fundamental  comprende, de
acuerdo al posicionamiento de
Jorge Carpizoy Ernesto Villanueva
tres aspectos basicos a saber “:

1. El derecho a atraerse de
informacion. Incluye las
facultades de acceso a los
archivos, registros y documentos
publicos y la decision de qué
medio se lee, se escucha o se
contempla.

2. El derecho a informar.
Comprende las libertades de
expresion y de imprenta y el de
constituciéon de sociedades vy
empresas informativas.

3. El derecho a ser informado.
Incluye las facultades de recibir
informacién objetiva y oportuna,
la cual debe ser completa, y con
caracter universal, sin exclusion
alguna.

La proteccion de datos personales
en Meéxico se ha configurado

juridicamente desde un inicio
como contrapeso al derecho de
acceso a la informacion. El
derecho a la informacion lo vemos
plasmado explicitamente en el
sistema juridico mexicano desde
el afio 1977 con texto bastante
breve y poco clarificador al
enunciar:  “El derecho a |la
informacion serd garantizado por
el Estado”, producto de una
iniciativa presidencial del cinco de
octubre de ese afo, asi como del
dictamen de las Comisiones
Unidas de Estudios Legislativos y
Primera de Puntos
Constitucionales de la Camara de
Diputados. De aqui se desprende
que el derecho a la informacion es
una garantia social, correlativa a
la libertad de expresion, que se
instituyé con motivo de la llamada
“Reforma Politica” y que consiste

48. A partir del Decreto de Reforma publicado en la Gaceta Parlamentaria, afo XIV nimero 3162-1V del miércoles 15 de diciembre de 2010, se reforma el articulo 1 de la Constitucion
mexicana para reconocer que en México se reconocen los derechos humanos en lugar del término garantias que se utilizaba anteriormente. El texto del citado articulo reformado
queda en los siguientes términos: “En los Estados Unidos Mexicanos todas las personas gozaran de los derechos humanos reconocidos en esta Constitucion y en los tratados
internacionales sobre derechos humanos de los que el Estado mexicano sea parte, asi como de las garantias para su proteccion, cuyo ejercicio no podra restringirse ni suspenderse,
salvo en los casos y bajo las condiciones que esta Constitucion establece”.
49. Cfr. Carpizo, Jorge y Villanueva Ernesto, “El derecho a la informacion. Propuestas de algunos elementos para su requlacion en México”, en Valadés, Diego y Gutiérrez Rivas
Rodrigo, Derechos Humanos. Memoria del IV Congreso Nacional de Derecho Constitucional lll, México, Universidad Nacional Auténoma de México, 2001, pp. 71 — 102. Véase
también Villanueva Ernesto, Temas selectos de derecho a la informacion, México, Universidad Nacional Auténoma de México, 2004, pp. 9y ss.

50. Veéase semanario Judicial de la Federacion y su Gaceta, t. XI, abril de 2000, tesis: P. LXI/2000, p. 71.
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en que el Estado permita que, a
través de los diversos medios de
comunicacion, se manifieste de
manera regular la diversidad de
opiniones de los partidos
politicos.=

Posteriormente y debido a la
imperiosa necesidad que se
registraba en nuestro pais de
transparentar sobre todo el tema

de cuentas publicas de los
funcionarios  gubernamentales,
después de un  proceso

democratico sin precedentes, en
el que la Camara de Diputados el
6 de marzo aprueba por
unanimidad (1 abstencion, 425
votos en total) y la Camara de
Senadores aprueba también por
unanimidad el 24 de abril (111
votos, O abstenciones) y lo
ratifican congresos de diferentes
Estados de la Republica;®
finalmente se modifica el texto
de la reforma al articulo 6
constitucional y se publica el 20
de julio de 2007 en los siguientes
términos:

Articulo 6° de la Constitucion
Mexicana..."”Para el ejercicio del
derecho de acceso a la
informacién, la Federacion, los
Estados y el Distrito Federal, en el
ambito de sus respectivas
competencias, se regiran por los
siguientes principios y bases:

. Toda la informacién en posesion
de cualquier autoridad, entidad,
organo y organismo federal,
estatal y municipal, es publica y
sélo podra  ser  reservada
temporalmente por razones de
interés publico en los términos
que fijen las leyes. En la
interpretacion de este derecho
debera prevalecer el principio de
maxima publicidad.

. La informacion que se
refiere a la vida privada y los
datos personales sera
protegida en los términos y
con las excepciones que fijen
las leyes.=

Idearios de transparencia

ll. Toda persona, sin necesidad de
acreditar  interés alguno o
justificar su utilizacién, tendra
acceso gratuito a la informacion
publica, a sus datos personales o
a la rectificacion de éstos.

IV. Se estableceran mecanismos
de acceso a la informaciéon vy
procedimientos  de  revisién
expeditos. Estos procedimientos
se sustanciaran ante 6rganos u

organismos  especializados e
imparciales, y con autonomia
operativa, de gestion y de
decision.

V. Los sujetos obligados deberan
preservar  sus  documentos
en archivos  administrativos
actualizados y publicaran a través
de los medios electronicos
disponibles, la  informacion
completa y actualizada sobre sus
indicadores de gestion y el
ejercicio de los recursos publicos.

51. Tamaulipas, Coahuila, Morelos, Quintana Roo, Nayarit, Aguascalientes, Colima, Zacatecas, Chihuahua, Querétaro, Baja California Sur, Durango, Chiapas, Nuevo Leén, Guanajuato,
San Luis Potosi, Estado de México, Puebla, Sinaloa, Sonora, Jalisco, Hidalgo, los cuales aprobaron por unanimidad (excepto Quintana Roo quien aprobo por mayoria) en un plazo bastante

breve, del 28 de abril al 07 de junio de 2007
52. El subrayado anadido es nuestro.
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VI. Las leyes determinaran la
manera en que los sujetos
obligados deberan hacer publica
la informacion relativa a los
recursos publicos que entreguen
a personas fisicas o morales.

VIl. La inobservancia a las
disposiciones en materia de
acceso a la informacion publica
serd sancionada en los términos
que dispongan las leyes.

Como se puede observar, gracias
a esta reforma constitucional
especificamente a la fraccion I
del mencionado articulo sexto se
abren las puertas formalmente
para el reconocimiento de este
derecho en México, y para tratar
de unificar algunas disposiciones

existentes en algunas
constituciones  de  entidades
federativas en la Republica

Mexicana como las de los Estados
de Colima, Guanajuato, Tlaxcala,
Morelos, Oaxaca, D.F. y Coahuila,
puesto que cada uno de ellos

53. Parrafo segundo del articulo 16 de la Constitucion de los Estados Unidos Mexicanos, subrayado anadido.
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hasta la fecha conceptualizan
este derecho en términos, con
condiciones y alcances diferentes.

Constitucionalmente, México
cuenta con dos articulos que se
consideran pilares fundamentales
de nuestro sistema, el articulo 14
y el 16 que fundamenten sobre
todo las garantias de seguridad
juridica de los ciudadanos. Con el
fin de dotar a la proteccion de
datos  personales de una
autonomia y  configuracion
constitucional plena, el 1 de junio
de 2009 se reformé el
mencionado articulo 16 para
incluir en uno de sus parrafos

este derecho, quedando |Ia
redaccion en los  términos
siguientes:

“Toda persona tiene derecho a
la proteccion de sus
datos personales, al acceso,
rectificacion y cancelacion de los
mismos, asi como a manifestar su
oposicion, en los términos que

ITAIP
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fije la ley, la cual establecera los
supuestos de excepcion a los
principios que rijan el
tratamiento de datos, por
razones de sequridad nacional,
disposiciones de orden
publico, sequridad y salud
publicas o para proteger los
derechos de terceros.”

Estas disposiciones constituyen la
culminacion de una serie de
esfuerzos legislativos y diferencias
de opiniones de las diferentes
fracciones  parlamentarias  en
México, puesto que se tenian
diversas perspectivas entre lo que

se deberia  considerar como
fundamento de  proteccién.
Algunos legisladores insistian

que con la redaccion original de
este articulo era suficiente
proteccion y otros consideraban
que no entraba en el ambito de
proteccidbn, que era necesario
una redaccion aiin mas especifica
al texto original que estaba en los
siguientes términos:
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Articulo 16 Constitucional.
“Nadie puede ser molestado en
su persona, familia, domicilio,
papeles o posesiones, sino en
virtud de mandamiento escrito
de la autoridad competente que
funde y motive la causa legal del
procedimiento”.

Sin embargo, el Congreso de la
Union  determind  que las
disposiciones existentes en la Ley
Federal de Transparencia vy
Acceso a la Informacién respecto
a la regulaciéon de los datos
personales en poder de las
autoridades gubernamentales no
era suficiente, y que existia el
peligro de que un ambito muy
importante de proteccion de la
informacion personal contenida
en bases de datos en poder de
las entidades privadas quedaba
con un margen de
discrecionalidad bastante amplio
y que se prestaba para la comision
de muchas arbitrariedades que
repercutirian en propiciar una
inseguridad juridica al ciudadano.

54. Articulo 33 de la LAl del 30 de abril de 2002.

Es por ello que la protecciéon
constitucional se extendio
también este afio al ser los datos
personales materia de regulaciéon
federal, no para cada uno de los
estados.

Por lo tanto, el 30 de abril de
2009 se publica en el Diario
Oficial de la Federacion la reforma
al articulo 73 Constitucional, al
agregarse una fraccion para
guedar en los siguientes términos:

Articulo 73 Constitucional.
El Congreso tiene la facultad para
legislar:

“... XXIX-O En materia de
proteccién de datos personales en
posesion de los particulares...”.

La importancia de este tema
radica en que el derecho de
acceso a la informaciéon publica,
como una de las vertientes del
derecho a la informacién en
sentido amplio, ha convertido a
México en un  referente

Idearios de transparencia

internacional por dos razones:
primera, por su disefio institucional
ya que en virtud de la LAl se crea
el Instituto Federal de Acceso
a la Informacion  Publica
Gubernamental (IFAl), como un
6rgano “encargado de promover
y difundir el ejercicio del derecho
a la informacion, resolver sobre la
negativa a las solicitudes de
acceso alainformacioén; y proteger
los datos personales en poder de
las dependencias y entidades”s,
y segunda, vy por el contenido
normativo tanto de esta ley
federal como de las leyes estatales
en la materia que coinciden en sus
postulados basicos de
normatividad.

Las bases del régimen de la
informacién gubernamental en
México, contenidas en la ley en
comento son las siguientes:s

e La informacién en posesion del
Estado es publica.

55. Debido a la importancia que la LAl tiene en México, se dedicara un apartado especial al anélisis de las disposiciones mas importantes en el epigrafe 4 del Capitulo IV del presente trabajo.
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e La informaciéon reservada o
confidencial constituye la
excepcion

¢ La entrega de informaciéon no
estara condicionada a que se
motive o justifique su uso, ni se
requiere  demostrar  interés
alguno, o acreditar personalidad
juridica.

e Un extenso ambito de aplicacion
que comprende al conjunto de
organos federales: Poder
Ejecutivo, Legislativo y Judicial,
los 6rganos  constitucionales
auténomos (la Comisién Nacional

de Derechos Humanos,
Universidades Publicas
Auténomas, Instituto  Federal
Electoral, Banco de México),

tribunales administrativos, de
manera indirecta a los partidos
politicos, y en general a toda
persona que reciba recursos
publicos.

e Se protegen los datos
personales, contenidos en las
bases de datos en poder de las
autoridades gubernamentales y
en las dependencias que
acabamos de mencionar en el
apartado anterior.

La importancia de esta ley, y por
consiguiente el rol que juega
México en la promocion de esta
materia, es que esta normativa es
la Unica en el mundo que tiene
un ambito de aplicaciéon tan
extenso.s

Asi, "las legislaciones sobre
transparencia (en realidad el
principio de publicidad de actos y
normas, y por tanto, inmerso en
el mas amplio y trascendente de
seguridad juridica) el canon
hermenéutico que prima sobre
cualquier dindmica que de estas
normas puede desprenderse es el
de maxima publicidad de la
informacion (las cursivas son
nuestras)”.s
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La informacién a pesar de que
“debe considerarse como bien
social 'y éste debe estar
subordinado a un interés
publico”®  no constituye un
derecho absoluto, pues restaria la
posibilidad de que existieran

disposiciones similares 0
antagonicas; en opinién de
Nogueira  Alcala, para los

preceptos juridicos puede haber

limitaciones intrinsecas 0
extrinsecas, “los limites
intrinsecos  son aquellos que
derivan de las propias

particularidades de estos derechos
y se encuentran generalmente
contenidos en las disposiciones
constitucionales que los delimitan
y configuran”®  mientras que
“los limites extrinsecos o externos
derivan de la coexistencia de
derechos de libertad de
informacion con otros derechos
fundamentales que forman parte
del mismo sistema de derechos” &
entre ellos el derecho a la vida

56. La experiencia internacional, salvo el caso de Suecia, consiste en limitar el acceso a los diferentes documentos administrativos. En general se considera que los Poderes Legislativo
y Judicial se autorregulen. Véase Fernandez Ramos, Severiano, “Algunas proposiciones para una Ley de Acceso a la Informacion”, Boletin Mexicano de Derecho Comparado, México,
Universidad Nacional Auténoma de México, Instituto de Investigaciones Juridicas, vol., XXXV, num. 105, 2002, pp. 891.

57. Nava Gomar, Salvador, “Informacién reservada”, Derecho Comparado de la Informacion, México, UNAM, Instituto de Investigaciones Juridicas, Fundacion Honrad Adenauer,
Comision Estatal de Acceso a la Informacion Publica de Sinaloa, nim. 4, enero—junio 2004, p. 92
58. Garcia Murillo, José Guillermo, Derecho a la informacion. Consideraciones juridicas para reglamentarlo en México, Guadalajara, Centro Universitario de Ciencias Sociales y
Humanidades de la Universidad de Guadalajara, 2004, p. 95.
59. Nogueira Alcala, Humberto, £/ derecho a la libertad de opinién e informacion y sus limites, Chile, Lexis Nexis Cono Sur, 2002, p. 123.

60. Idem.
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privada y por tanto, la proteccién
de datos personales que deben
ser respetadas tanto por el
Estado, como por los medios de
comunicaciéon e incluso los
particulares cuando actlan de
manera individual o a través de
empresas 0 corporaciones.

La Suprema Corte de Justicia de

la  Nacibn en México ha
delimitado a través de sus
decisiones que el derecho a

la informacién “no es absoluto,
sino que como toda garantia se
haya sujeto a limitaciones o
excepciones gue se sustentan
fundamentalmente, en la
proteccion de la seguridad
nacional y en el respeto tanto de
los intereses de la sociedad como
alos derechos de los gobernados,
limitaciones que, han dado
origen a la figura juridica del
secreto de informacion” e Asi el
derecho del hombre a manifestar
sus ideas tiene limitaciones
especificas tendientes a equilibrar

el derecho del individuo frente a
terceros y la sociedad “puesto
que el ejercicio de este derecho
no debe menoscabar la moral,
los derechos de tercero, que
implique el honor, la dignidad y el
derecho a la intimidad de éste, en
su familia y decoro, provocar
algun delito o perturbar el orden
publico”.22  En este sentido,
nuestro maximo tribunal
reconoce que el derecho a la
informacién especificamente
tiene como limitaciones los
derechos de terceros, ademas de
gue una vertiente de éste, como
lo es la libertad de expresion
tiene también limitaciones que
tienen que ver con el honor y la
intimidad personal y familiar. Con
estas  decisiones  con el
reconocimiento del derecho a la
informacién con caracter de
derecho fundamental y con la
publicacién de leyes especificas
como la LAl, en México se va
construyendo  un  importante
camino en materia de

61. Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, Pleno, XI, abril de 2000, p. 74
62. Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, Tribunales Colegiados de Circuito, XIV, septiembre de 2001, p. 1309.
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transparencia y acceso a la
informacién gubernamental que

debe considerar con la misma
importancia las limitaciones a
estos  derechos, para no

considerarlos como absolutos. La
proteccion de datos personales
ademas de ser un limite para el
acceso de informacion constituye
también un derecho del individuo
que cada sistema juridico debe
tutelar.
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5. Acceso a la informacion judicial en México, aspecto
fundamental de la democracia

0s retos que presenta el

Poder Judicial respecto al

tema de transparencia son
muchos, incluso sobre la opinion
publica ya que existen
consideraciones de que nuestro
sistema judicial funciona bajo la
cultura del secreto.

En este sentido el concepto de
informacién reservada plantea
una serie  de  necesarias
restricciones en materia judicial,
como la tutela de situaciones de
orden publico, familiar, proteccion
a los secretos industriales o
comerciales, casos en los que de
acuerdo al Codigo de
Procedimientos Civiles del D.F. el
juez puede celebrar audiencia en
forma secreta. El acceso a la
informacién  también  resulta
limitado para las partes en el caso

24

del desarrollo de las audiencias,
interrogatorios de testigos, y
alegatos de las partes.

Asi, la misma Suprema Corte de
Justicia de la Nacion publica en su
pagina web un Diagnéstico de
Percepcion  Ciudadana  sobre
Transparencia Judicial en el que
reconoce que para la poblacion
en general resulta insuficiente la
publicacién a través de Internet
del Semanario Judicial de la
Federacion y su Gaceta, asi como
la consulta de tesis aisladas y de
la jurisprudencia.

La SCJN va mas alld y formula
unas Conclusiones sobre
Transparencia Judicial, observa
gue una parte de la poblacion
percibe como inexistentes o en el
mejor de los casos ineficaces, los

esfuerzos que el Poder Judicial de
la Federacion ha venido realizando
con el objeto de dotar de
transparencia a sus acciones.
Reconoce que otro sector de la
poblacién ha manifestado que se

deben llevar a cabo nuevas
acciones para lograr plena
transparencia.

Actualmente, los problemas que
se suscitan al tratar de garantizar
una seguridad juridica plena,
eficazy eficiente pueden conllevar
serios obstaculos para garantizar
al mismo tiempo la transparencia
gubernamental como en el caso
del Poder Judicial y todas sus
sentencias y demas resoluciones,
escenario que nos puede llevar,
de no conducirlo adecuadamente,
a reservar informacién  sin
fundamentacién adecuada, y por
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supuesto de limitar enormemente
el acceso a informacion judicial
gue actualmente se tiene vy
garantiza.

Recientemente, el Presidente de
la  Republica, propuso al
Congreso de la Unién un paquete
de reformas que buscan reforzar
sobre todo el papel del ejército
en labores de “seguridad
interior” y propone que el Poder
Judicial avale las decisiones del
Ejecutivo, pues se buscara que
atienda de forma inmediata, en
un plazo que no exceda de ocho
horas, las  solicitudes de
medidas cautelares, providencias
precautorias 'y técnicas de
investigacion formuladas por la
autoridad competente.

Aunque las iniciativas anteriores
todavia no han sido aprobadas,
debemos tener cuidado en el
grado de avance que como pais
se ha alcanzado en esta materia,
de tener sumo cuidado en el

Idearios de transparencia
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6. Problemas actuales de la politica criminal:
Proteccion de Datos Personales como medio de

n la discusion académica se

ha suscitado un tema de

especial relevancia tendiente
a combatir, y en su caso prevenir
la comision de los delitos, y la
importancia que tiene la
proteccion de los datos personales
en este tema. Como punto de
partida para nuestro analisis
mencionaremos las cuatro tesis
para explicar los problemas
actuales de la politica criminal,
segun Claus Roxin:ss

Primera tesis: las penas no son de
ninguna manera un medio
adecuado para luchar contra la
criminalidad. Tomando en cuenta,
segun el citado autor, que en
todas las sociedades existe
siempre una cierta medida de
delincuencia, donde una gran

prevencion del delito

parte de los delitos tiene su
origen en relaciones conflictivas
en estrechos nucleos sociales,
en extremas situaciones
caracterizadas por fuertes afectos
o gran miedo, las normas pierden
su fuerza de motivacion.

Por ejemplo el combate a la
delincuencia organizada es muy
dificil ganarlo a través de la
sancion individualizada del autor,
ya que la  organizacién
fundamental, originaria de estos
actos delictivos permanece y a
menudo se sustrae de la accion
persecutoria de la autoridad.

Es decir, el derecho penal esta
para evitar un estado de anarquia,
pero se espera demasiado al decir
gue soélo aumentando las penas se

va a reducir sustancialmente la
criminalidad.

Segunda tesis: las penas privativas
de libertad son ademas un medio
particularmente problematico en
la lucha contra la criminalidad,
para explicar esta afirmacion Roxin
basa su consideraciéon en cuatro
aspectos fundamentales: existe
una pequefa posibilidad de
educar hacia una vida responsable
en sociedad a una persona que se
encuentra privada de ella; tiene
ademds un efecto multiple
disociador  (puesto  que el
delincuente es sustraido de su vida
familiar y laboral); se debe calcular
también el efecto negativo que
puede tener la pena privativa de la
libertad (puesto que en el centro
penitenciario convive con el

63. Véase Diaz Aranda, Enrique, Problemas Fundamentales de Politica Criminal y Derecho Penal, 1°. Reimpresion, México, Instituto de Investigaciones Juridicas de la UNAM, 2002,

pp. 88y ss.
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ambiente criminal todo el tiempo);
y la ultima consideracion es de
tipo econémico porque debido a
la pesada carga que significa para
el Estado la operatividad de estos
centros penitenciarios dificilmente
gueda tiempo para los programas
de reinsercion a la sociedad.

Tercera tesis: la prevencion es mas
efectiva que la pena.

En esta consideracion queremos
hacer una especial mencién
debido a la poca efectividad de las
penas privativas de libertad,
la prevencién constituye un arma
muy importante a través de la
politica social, medios policiacos,
legislativos y técnicos, en donde se
ponga especial atencion, por
ejemplo, a los nifos de familias
mas necesitadas para evitar que
cuando crezcan se involucren con
la delincuencia.

Cuarta tesis: el sistema de reaccion
penal se debe ampliar y, sobre
todo,  complementarlo  con

sanciones penales similares de
caracter social constructivo. En
Meéxico tenemos esencialmente la
pena privativa de la libertad y la
multa. En paises como Alemania la
multa constituye un 85% de las
sanciones aplicadas, debiéndose
incorporar por ejemplo para las
personas que cometan delitos
menos graves la posibilidad de
conmutar las penas privativas de la
libertad por trabajo ala comunidad.

Asi, en nuestro pals existe una
obligacion ~ de  proporcionar
seguridad publica a través de la
Federacion, el Distrito Federal, los
Estados y los Municipios, que
coordinados  estableceran  un

sistema nacional de
seguridad publica, mediante la
actuacion de instituciones
policiacas  regidas por los

principios de honradez, legalidad,
eficiencia y profesionalismo. Su

actuar debe estar siempre
estrictamente  regulado  por
disposiciones normativas que

garanticen una relacion biunfvoca;
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por una parte, el conocimiento
del ciudadano de sus derechos y
obligaciones y la posibilidad de
conocer el quehacer publico de
sus autoridades, y por la otra, el
establecimiento de obligaciones
claras por parte del Estado de
hacer ciertas acciones y también
de respetar los derechos de la
poblacion que vive dentro de él, y
a su vez que existan ciertos limites
de injerencia para conocer del
ciudadano solo aquella
informacién que necesite para su
correcto  funcionamiento para
garantizar asi lo que se conoce
como Estado de Derecho.

En este contexto y como tuvimos
oportunidad de analizar, en
México se garantiza a nivel
constitucional el derecho de
acceso a la informacion publica
gubernamental, es decir, las
personas tienen el derecho en
todo momento de preguntar la
informacién que desee sobre el
actuar de sus autoridades,
cuantos recursos dedica al
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cumplimiento de determinadas
acciones,  cuantas  personas
colaboran en una dependencia
determinada, etc., por mencionar
algunos ejemplos. Sin embargo
hay cierta informacion que no se
puede hacer publica, nos
referimos  a la informacién
clasificada como reservada y la
informacién confidencial.

28
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7. Informacion reservada y confidencial como limite al
acceso a la informacion

| articulo 13 de la Ley

Federal de Transparencia (y

sus correlativos en los
demas Estados de la Republica,
ver Articulo 21, 22 y ss. de la Ley
de Transparencia y Acceso a la
Informacién Publica del Estado
de Quintana Roo) sefalan que
podra clasificarse como
informacién reservada aquella
cuya difusion pueda:

I. Comprometer la seguridad
nacional, la seguridad publica o
la defensa nacional,

[l. Menoscabar la conducciéon de
las negociaciones o bien, de las
relaciones internacionales,
incluye aquella informacién que
otros estados U organismos
internacionales entreguen con
caracter de confidencial al Estado
Mexicano;

lll. Dafar la estabilidad financiera,
econémica o monetaria del pafs;

IV. Poner en riesgo la vida, la
seguridad o la salud de cualquier
persona, o

V. Causar un serio perjuicio a las
actividades de verificaciéon del
cumplimiento de las leyes,
prevenciéon o persecucion de los
delitos, la imparticion de la
justicia, la recaudacion de las
contribuciones, las operaciones
de control  migratorio, las
estrategias procesales en procesos
judiciales o administrativos
mientras las resoluciones no
causen estado.

Por su parte el articulo 14 del
citado ordenamiento sefala que
también se considerarda como
informacién reservada:

|. La que por disposicion expresa
de una Ley sea considerada
confidencial, reservada, comercial

reservada o  gubernamental
confidencial;

ll.  Los secretos comercial,
industrial, fiscal, bancario,

fiduciario u otro considerado
como tal por una disposicion
legal;

ll. Las averiguaciones previas;

IV. Los expedientes judiciales
o de los procedimientos
administrativos ~ seguidos  en
forma de juicio en tanto no hayan
causado estado;

V. Los procedimientos de
responsabilidad de los servidores
publicos, en tanto no se haya
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dictado la resolucion
administrativa o) la
jurisdiccional definitiva, o

VI. La que contenga las opiniones,
recomendaciones o puntos de
vista que formen parte del
proceso deliberativo de los
servidores publicos, hasta
en tanto no sea adoptada la
decision definitiva, la cual debera
estar documentada.

Cuando concluya el periodo de
reserva o las causas que hayan
dado origen a la reserva de la
informacién a que se refieren las
fracciones lll y IV de este articulo,
dicha informacién podra ser
publica, protegiendo la
informacién confidencial que en
ella se contenga. Cabe senalar
que no podra invocarse el
caracter de reservado cuando se
trate de la investigacion de
violaciones graves y que esta
informacién podrd permanecer
clasificada por un periodo
maximo de 12 afos.

30

El  acuerdo de clasificacion
de la informacién  debera
fundamentarse  sefalando el
articulo, inciso, fraccion y/o
parrafo  que  expresamente
otorgue el caracter  de
informacién reservada y ademés
establecer el periodo de reserva.
Para clasificar una informacién no
es suficiente con que la
informacién se encuentre
encuadrada dentro de las
hipdtesis normativas que sefala
la Ley Federal de Transparencia (o
las de los Estados de la Republica,
seglin sea materia federal o
estatal) sino que se debe
demostrar que su divulgacion
provoca afectacion a los intereses
de determinada dependencia, lo
gue se conoce como Prueba de
Danfo.

ITAIP
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Solicitud namero
0002200057907

“Solicito
informacion a su
dependencia sobre
el gasto total en
blindajes para
vehiculos,
ventanas, puertas,
etcétera, erogado
durante el periodo
2000 a 2007. Le
solicito me
desglose el gasto
por vehiculo o
ventana reforzado.
Asimismo, solicito
me informe
cuéantos vehiculos
blindados ha
adquirido su
dependencia en el
mismo periodo y
cuantos mas esta
en proceso de
adquirir.”

Respuesta de la Unidad de Enlace de la Secretaria de Seguridad Publica

En respuesta a su solicitud, hacemos de su conocimiento que la Direccion General de
Recursos Materiales y Servicios Generales, comunicé que la informacion solicitada se
encuentra clasificada como reservada por un periodo de 6 afos, con fundamento en el
articulo 13 fracciones | y IV de la Ley Federal de Transparencia y Acceso a la
Informacién Pablica Gubernamental.

Lo anterior, en virtud de que el difundir la informacién solicitada puede ocasionar los
siguientes dafos:

El dafo presente, se origina por el hecho de proporcionar informacion clasificada como
reservada por disposicion expresa de la Ley, lo que representaria un acto indebido de
esta autoridad, debiéndose tomar en consideracion que de difundirse la informacion
solicitada, se coloca en un elevado riesgo a los servidores publicos usuarios de los
vehiculos de que se trata, haciéndolos vulnerables a un ataque en su contra.

El dafio probable, atentar contra la politica de seguridad publica, al menoscabar o
limitar la capacidad de las autoridades para prevenir la comisién de delitos; asi como
la seguridad e integridad de personas, incluyendo la de los servidores publicos que
utilizan dichos vehiculos, propiciar el ajuste de cuentas, ejecuciones u otras analogas,
capaces de poner en riesgo la vida y la seguridad, especificamente de los servidores
publicos de esta dependencia de la Administracion Publica Federal.

El daio especifico, radica en una flagrante violacion de preceptos legales que ameritan
sanciones administrativas y penales, en virtud de estar obligados a conservar la
informacion que por disposicion expresa se encuentra clasificada como reservada,
ademas de existir la obligacion ineludible de conducirnos con secrecia y
confidencialidad en materia de seguridad publica. Motivo por el cual, la reserva de la
informacién contribuye como un factor de éxito para que los sistemas en materia de
seguridad publica den los resultados para los cuales fueron creados
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La Prueba de Dafio puede tratarse
de cualquiera de las siguientes
hipotesis:

a) Dafo presente. Cuando se
trata de una  afectacion
inmanente y que pueda perdurar
por el periodo de reserva.

b) Dafio probable: la que su
divulgacion  pudiera ocasionar
una afectacion al  correcto
funcionamiento del fin legitimo
que persigue el Estado.

¢) Dafo especifico: cuando su
divulgacion afecte concretamente
el funcionamiento de una
determinada dependencia, en el
dmbito  especifico de su
competencia.

En cambio el articulo 18 de la Ley
Federal de Transparencia sefiala
como informacion confidencial la
entregada con ese caracter por los
particulares y los datos personales
que requieran consentimiento de

los individuos para su difusion,
distribucion o comercializacion.
Sin embargo, no se considerara
con este cardcter la que se
encuentre disponible en fuentes
de acceso publico.

La informacién confidencial no
tiene plazo de clasificacion, ni
aplica el principio de maxima
publicidad.

Un caso practico divulgado por la
Secretaria de Seguridad Publica
en las Jornadas de Transparencia
y Seguridad Publica, ejemplifica
cdmo se puede acreditar que una
solicitud de informacion puede
contravenir los intereses del
Estado y de cierta dependencia:

Con el propdsito de garantizar el
acceso a la informacion se han
suscitado casos resueltos por los
tribunales que entran en conflicto
conotrosderechosfundamentales
como la intimidad informatica o
el derecho al honor. Un caso
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estadounidense que nos permitira
indagar el conflicto o colisién que
puede  surgir en algunas
circunstancias concretas entre el
derecho a la informacién y otros
derechos.

Caso The Florida Star v. B.J.F. &

Este caso tiene lugar en el Estado
de Florida en Estados Unidos de
Norteamérica, el 29 de octubre
de 1983 cuando un periodico The
Florida Star publicd el nombre de
una mujer violada, infringiendo
una ley de ese Estado que
prohibia “imprimir, publicar, o
radiodifundir el nombre de la
victima de un delito sexual”,® un
cronista  habia  obtenido el
nombre de la victima por la
oficina de prensa del
Departamento de Policia.

La mujer implicada demand¢ al
Departamento de Policla con
quien rapidamente llegé a un
arreglo, y demandd también al

64. Jornadas de Transparencia y Seguridad Publica, Organizadas por el Instituto de Acceso a la Informacién Publica del Estado de Guanajuato, 2008, material disponible en: http:/
www.iacip-gto.org/ws/transparencia/material-de-transparencia.htm
65. The Florida Star v. B.J.F, 491 U.S. 524 (1989); 109 S.Ct. 2603.
66. 109 S.Ct. 2603 y 491 U.S. 524 (1989).
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periédico que realizé la
publicacion, sosteniendo que: 1)
la publicacion le habia producido
dafos emocionales; 2) habia ofdo
hablar de ella a compaferos de
trabajo y conocidos; ¢) su madre
habia recibido varias amenazas
telefénicas en las que un hombre
le decia que violaria nuevamente
a su hija; 4) todos estos hechos la
habian llevado a tener que
cambiar de casa, numero
telefénico y solicitar la proteccién
judicial.

En su defensa, The Florida Star
argumenté que habia obtenido el
nombre de la victima del delito en
cuestion por la propia policia, y
que la violacion de su regla
interna de no publicar esta clase
de delitos habfa  pasado
inadvertida. La decision en
primera instancia fue condenar al
periédico al pago de wuna
indemnizacién y multa, misma
que fue ratificada en segunda
instancia. La Suprema Corte de

Florida rechazé discrecionalmente
el recurso presentado y considerd
inconstitucional la ley de Florida,
revocando por seis votos contra
tres la condena que pesaba sobre
el periédico.

La Corte Suprema estadounidense
reconoce la tension existente
entre la libertad de expresion que
protege la primera enmienda
constitucional 'y la privacidad
personal.s’ En este caso la Corte
sostuvo  principalmente  los
siguientes puntos:

a) La imposicion de una
indemnizacion de dafos sobre
el recurrente viola la enmienda
primera. ©

b) El rol de la prensa no esta
directamente comprometido,
debido a que la informacion
proviene de un informe preparado
y obtenido de la policia.

) La sensibilidad y el significado
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de los intereses que se presentan
entre la enmienda primera y la
privacidad aconsejan resolverlas
sobre principios limitados, que no
se apliguen mas alla del
contexto apropiado para el caso
actual (las cursivas son nuestras).
Reconoce la Corte que existié un
dafo a la privacidad de la actora.

d) Si un periédico obtiene
por medios legales
informacién verdadera acerca de
un tema de relevancia publica,
el Estado no puede
constitucionalmente  penar la
publicacion de esa informacion,
excepto la necesidad de promover
un interés estatal del orden mas
alto.

e) La Corte Suprema admite como
una consecuencia inevitable que
su decision significara, en ultima
instancia, la violacion de wun
derecho constitucional del que es
titular la demandante.

67. Lo anterior debido al pronunciamiento que el juez Marshall —quien condujo la opinién de la Corte—, apoyado por los jueces Brennan, Stevens, Blackmunt y Kennedy sostuvo que: La
tension entre el derecho a la libertad de expresion que otorga la enmienda primera, de un lado, y la proteccion que varios estatutos y la doctrina del common law conceden a la privacidad
personal contra la publicacién de informaciones veridicas, del otro, es un tema que hemos tocado varias veces en los ltimos afnos”, 109 S.Ct. 2603, 2707. Cabe senalar que la primera
enmienda constitucional estadounidense establece que “El Congreso no legislara respecto al establecimiento de una religion o la prohibicion del libre ejercicio de la misma; ni pondra
cortapisas a la libertad de expresion o de prensa; ni coartara el derecho a la gente a reunirse”
68. La Corte Suprema Estadounidense sefalé que “En la primera enmienda no existe algo llamado idea falsa. No importa cuan perniciosa pueda parecernos una opinion, no dependemos
para su correccién de la conciencia de los jueces o los jurados sino de su confronte con otras ideas”, Gertz v. Robert Welch Inc. 418 U.S. 323, 240. El juez White formulé un voto disidente
con el que coincidieron el Presidente Rehnquist y la juez O'Connor, en el que manifiesta que “no hay un interés publico en publicar el nombre, la direccion, y el nimero de teléfono de
personas que son victimas de crimenes y no hay interés publico en inmunizar a la prensa de responsabilidad en los raros casos en los que los esfuerzos estatales para proteger la privacidad

fallaron” 109 S.C.t. 2603, 2610.
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Dicho posicionamiento de la
Corte Suprema no fue compartido
unanimemente.®

Aunque la diferencia primordial
con el caso argentino Pérez
Arriaga, fue que la Corte Suprema
estadounidense reconoce que
existe unaviolacién a la privacidad
de la demandante, pero también
reconoce que existe un interés
superior, debemos recalcar que
en ninguna sentencia se valoré
gue era innecesaria la difusion
del nombre de la victima del caso,
en esta ocasion de la victima de
violaciébn, ademas de las
consecuencias que esto le
ocasiond en su vida privada y
publica. La importancia radicaba
en la difusion de la noticia, pero
no en la publicacion de los datos
personales.

Ademas la posicion de la Corte
Suprema en el caso en cuestion
exonera la responsabilidad de los
entes difusores de la noticia,

debido a que el gobierno fue el
gue emiti6 la informacién, salvo
en el caso de “intereses del mas
alto orden”, sin embargo nunca
se especifica exactamente qué
abarcan. Es evidente que el
derecho a la informacién puede
colisionar con el derecho a la
privacidad, mas especificamente
con la proteccion de los datos
personales; sin embargo, como
vimos al inicio de este apartado

se han propuesto diversas
soluciones: jerarquizacion,
ponderacion y maxima

razonabilidad, pero debemos
considerar que “la jerarquizacion,
por su grado de abstraccion vy
apriorismo, conduce con cierta
facilidad a soluciones injustas,
puesto que no tiene en cuenta las
circunstancias del caso. La
ponderacion es una técnica mas
apegada a la realidad: postula la
necesidad de  decidir los
conflictos caso por caso”,
aunque esta técnica no esta
exenta de peligros, puesto que se

69. Cianciardo, Juan, El conflictivismo en los derechos fundamentales, Pamplona, Eunsa, 2000, p. 56.

70. idem
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corre el riesgo de que “la
ponderacion, termine resultando,
mas que una armonizacion, una
suerte de jerarquizacion
ad causam” ™.

Resulta relevante sefialar que la
Suprema Corte de Justicia de la
Nacion en México, no ha tenido
pronunciamientos abundantes al
respecto, pero ha mencionado el
criterio de la ponderacion de los
derechos en presencia para
resolver el caso concreto, en una
sentencia donde se analiza la
vulneracion al derecho al honor,
entendiendo por éste el bien
objetivo que hace que la persona
sea merecedora de confianza, asi
nuestro maximo tribunal enfatiza
lo siguiente:

“El limite entre la libertad de
expresion y de conducta ilegal del
agente solo puede establecerse
mediante la ponderacion de los
hechos en presencia, para
determinar si la restriccién que se

71. Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tribunales Colegiados de Circuito, XVII, marzo de 2003, p. 1709.
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impone al derecho a |la
informacién esta o no justificada
por la limitacién que sufrird el
otro del derecho a la intimidad.
Dada su funciéon institucional,
cuando se produzca una colision
entre ambos derechos, el de la
informacién goza de una posicion
preferente, y las restricciones a
ese derecho deben interpretarse

de tal modo que su
contenido esencial no resulte
desnaturalizado. Tal valor

preferente no es, sin embargo,
absoluto. Si se le reconoce como
garantia de la opinion publica,
solo puede legitimar
intromisiones en otros derechos
fundamentales que guarden
congruencia con esa finalidad, o
sea, que resulten relevantes para
la opinion publica. Carecera de
proteccion cuando se ejercite de
manera desmesurada a ese fin"7
(las cursivas senaladas en esta
tesis son nuestras).

Cuando se presentan colisiones
de derechos fundamentales,
estamos de acuerdo que “el
acceso a la informacién: es un
instrumento de justicia, es un
derecho que sirve, sobre todo a
los que no tienen privilegios,
canonjfas ni palancas... es una
verdadera herramienta de
empoderamiento y, por lo tanto,
de democratizacion...””, ademas
de que el interés que se esta
protegiendo es un interés publico,
de divulgar cualquier actividad
que realice algun o¢rgano de
gobierno, independientemente
del ambito o nivel en que se
desenvuelva. Sin embargo, esta
consideracion  no  debe  ser
absoluta, pues resulta
indispensable la consideracion de
las circunstancias concretas vy
especificas de cada caso en lo
particular, para considerar que
sélo exista una intervencion
publica, aplicando el principio de
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maxima razonabilidad, cuando
ésta sea idonea, indispensable y
proporcionada. En el caso en que
el derecho a la informacion
colisione con el derecho a la
privacidad de los individuos (en
cualquiera de sus manifestaciones:
informatica, de comunicaciones,
de domicilio, entre otros) la
afectacion debe obedecer en
todas las circunstancias a la
proteccion de un verdadero
interés publico.

Nos queda claro también que
cuando se trata del ejercicio de
recursos publicos por ejemplo
para la realizacién de programas
gubernamentales, la divulgacion
de la informacién personal de los
beneficiados por estos programas
resulta una consecuencia
inevitable. En lo que no podemos
coincidir es que esta regla de
publicidad se siga de manera
absoluta, sin importar si se trata

72. Marvan Laborde Marfa, “Mensaje presentado en la XXVII Sesion Ordinaria de la Conferencia Nacional de Gobernadores”, Guanajuato, Gto., 6 de marzo de 2006, IFAI/Comunicado 009/06.
73. Bayley, David H. Democratizing the Police Abroad: What to do and How to do It. National Institute of Justice. NCJ, 188742, June 2001. http://www.ncjrs.gov/pdffiles 1/nij/188742.pdf
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de la divulgacion personal, de
una afectacion a las esferas
privadas e intimas del individuo,
sobre todo si ha existido como en
los casos que analizamos, una
afectacién indiscutible, un dafio a
la persona en cuestion.

De lo expuesto se puede inferir
que el derecho a la proteccion de
datos personales esta
intimamente relacionado con el
control de las informaciones que
nos afectan, toda vez que no
solamente importa si  un dato
personal pertenece o no a la
esfera privada de una persona
(protegida por la intimidad como
no interferencia), sino las
posibilidades de relacionarlo con
otros datos informaticamente y la
finalidad de ese proceso. Esto
significaque noesel conocimiento
de determinados datos personales
lo que pone en peligro la libertad
de las personas, sino el uso que
se haga de las informaciones
resultantes de interrelacionarlos y
del perfil que se obtenga.

36

El derecho a la proteccion de
datos dispone de un contenido
especifico que confiere a la
persona poder juridico de
imponer a terceros el deber de
abstenerse a toda intromisién
en la esfera privada de la
persona, es decir, se pretende
atribuir y garantizar el poder de
control y disposicion sobre los
datos personales, con el
propésito de impedir un
tratamiento ilicito y lesivo para
la dignidad y los derechos
individuales del afectado.

En la sociedad de |la
informacién se favorece el uso
creciente de la tecnologia en
todos los dmbitos de la vida del

hombre, desde el laboral,
econdmico, social, incluso en
sus actividades  cotidianas,
desarrollandose nuevos

instrumentos tecnolégicos con
una mayor capacidad de
almacenamiento de la
informacién. Este escenario
ofrece al legislador nuevos
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retos normativos ante la
necesidad de conciliar los avances
tecnoldgicos con los derechos y
libertades de la persona. El
derecho a la proteccion de datos
personales es uno de estos retos
del legislador contemporaneo.
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8. Las redes sociales y la comision del delito

Estamos viviendo un auge de
las tecnologias de la
comunicacion, especialmente en
lo que se refiere a las redes
sociales virtuales. Una red social
es un sistema que permite a los
individuos interactuar con el
grupo de  personas  que
conocemos. La diferencia con las
redes sociales virtuales (como
Facebook, Twitter, Twenti, Hi5,
MySpace o LinkedIn, entre otras)
es que nos permite interactuar
con nuestros contactos de
manera independeintemente
del lugar o condicion social,
econdmica, politica, cultural o
educativa con cualquier persona
que sea nuestro contacto,
proveniente de cualquier parte
del mundo. El tema resulta
bastante complejo puesto que
puede tener muy diversas
consecuencias y repercusiones,

por mencionar algunas: el uso de
las redes sociales en nifios
menores de 14 afos, el uso
empresarial para potencializar
clientes dentro de las empresas, el
uso de las redes sociales en el
tiempo  del  trabajo, las
intromisiones a la privacidad de
personas gue no son nuestros
contactos, las consecuencias que
tiene respecto a la libertad de
expresion y los despidos que se
han originado por expresiones de
los superiores en las paginas
personales de las redes sociales,
el derecho a la imagen e incluso
integridad en la red, las
consecuencias que tendran para
los menores que usan actualmente
las redes sociales en la solicitud
de empleo en unos 5 6 10 afos,
puesto que en los perfiles estamos
incluyendo informacién  que
puede ser tomada por futuros
empleadores  para  elaborar

perfiles informéaticos y negar u
otorgar plazas de trabajo no solo

con base en competencias
académicas, sino conductuales
basadas en nuestro

comportamiento que hacemos
publico en las redes sociales,
entre otros muchisimos temas
que se pueden suscitar. Ya lo
comentaba Carlos G. Gregorio
“El' mayor riesgo de las redes
sociales es no saber cudles son
todos los riesgos”.

Soélo una red social, Facebook,
cuenta con mas de 500 millones
de usuarios en el mundo, México,
segun cifras publicadas por el
perioddico  El  Universal en
noviembre de 2010 tiene
actualmente 12.5 millones de
personas inscritas en esta red
creada por Mark Zuckerberg,
quien sostiene que la privacidad
ya no es una norma social, sino
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que los internautas han pasado a
otra etapa social mas moderna
en donde compartir los datos
personales se ha convertido en
una costumbre.

Aunque no pretendemos agotar
un tema tan interesante vy
apasionadamente extenso,
consideramos importante sefalar
que existe la posibilidad de que
las redes sociales sean también
medios de  comision  de
actividades delictivas o por lo
menos se porporcione
informacién para tal efecto. La
Secretaria de Seguridad Publica
en México ha detectado delitos
relacionados con las redes
sociales, como:  amenazas,
difamacion, corrupcién, menores
desaparecidos, dafios a la moral,
pedofilia, pornografia infantil,
tréfico de menores, gromming,
acoso cibernético, discriminacion,
solicitudes de informaciones,
trata de menores, venta de
organos, rastreo de correos,

orientacion ciudadana, secuestro
y fraude.

Como podemos advertir el
problema resulta complejo, pero
iqué podemos hacer para evitar
ser victimas de delitos a través de
las redes sociales? 7

1. Procurar no “subir” fotos
familiares, de automoviles
ostentosos o donde se vean las
fachadas de las casas particulares,
asicomo “postear” las actividades
cotidianas.

Actualmente, a través de estos
medios la mayoria de los usuarios
informan, mediante su perfil,
dénde estudian, doénde viven y
trabajan, e incluso, en algunos
casos se detalla paso a paso lo
que el individuo realiza durante el
dia, es por ello que los
delincuentes utilizan este tipo de
herramientas para realizar
acciones que conllevan a la
comision de un delito.
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2. Es importante detenerse a
pensar en el peligro real que
representa el poner datos
personales y fotografias que
identifican plenamente a un
individuo en un sitio de acceso
para otras personas, ya que no se
sabe con claridad quién o quiénes
estan viendo nuestra informacion
0 para qué la estan utilizando.

3. Los datos pueden servir para
extorsion telefonica, al ubicar a
las personas a diversas horas del
dfa, saber qué tipo de vehiculo
tiene, quiénes son sus amistades,
qué lugares frecuenta, todo lo
cual le sirve a la delincuencia para
cometer ilicitos.

4. Existen casos en que los
delincuentes se hacen pasar por
mujeres u hombres atractivos
cuyo Unico proposito es “chatear”
con las posibles victimas para
saber su teléfono, numero de
integrantes de su familia o datos

74. Recomendaciones publicadas por la Secretaria de Seguridad Publica y Proteccion Civil del Estado de Guerrero, disponibles en la pagina: http://seguridadgro.gob.mx/5615
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que puedan servir
posible extorsion.

para una

5. Por ningun motivo se deben
dar datos personales a alguien
gue no CONOCEMOS en persona,
principalmente los menores de
edad.

A pesar de que nuestro pais no
cuenta con una regulacion que
especificamente se refiera a
las redes sociales, la
corresponsabilidad de la familia
resulta indispensable para poder
crear conciencia de la importancia
gue tiene la  informacién
personal, del uso en general de
Internet  como  medio de
comunicacion y en especial de las
redes sociales, sobre todo en las
personas mas jovenes, las cuales
estadisticamente se demuestra
que cuentan con el mayor
numero de registros en estas
redes. La prevencion resulta la
mejor arma contra las actividades
delictivas, seamos conscientes de

la responsabilidad que a cada uno
nos corresponde en el &mbito de
nuestras respectivas competencias
y utilicemos y potencialicemos el
uso de la tecnologia hacia nuestro
beneficio.

Idearios de transparencia
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9. Policia, Estado de Derecho y Cédigo de
Buenas Practicas en México

n un sistema democratico es

necesario que los

organismos de procuracion
y de administracion de justicia
protejan la informacién que
pudiera causar dafio tanto a su
institucion, asf como  al
funcionamiento del Estado; pero
también, estas instituciones
deben informar de su actuacién a
la sociedad en general. Ya que la
policia también debe  rendir
cuentas, ya lo decia David Bayle,
uno de los tedricos mas
importantes en la materia “la
actividad policial debe estar
abierta a la observacién y debe
ser regularmente reportada hacia
el exterior. Este requerimiento
aplica a la informacién sobre el
comportamiento individual de los
oficiales y a las operaciones de la
institucion como un  todo,
especialmente al respecto de que

si la policia esta logrando lo que
se propuso desde una perspectiva
costo-beneficio”.”s

En efectos practicos una policia
no transparente debilita la
confianza de la sociedad en ella, y
significa una menor efectividad
para el combate al crimen. En
nuestro pafs existe un referente
técnico en materia de
transparencia sobre la gestion
policial gracias al Instituto para la
Seguridad y Democracia
(INSYDE), el cual propone dentro
de su Codigo de Buenas Practicas
en México, nueve estandares de
transparencia policial:

1) Los mecanismos de supervision
policial,

2) Criterios e informes de evaluacion
del desemperio,

3) Protocolos de uso de la fuerza,

4) Lugares y medios de acceso para
presentar quejas,

5 NUmero, caracteristicas 'y
frecuencia de las quejas,

6) Plan de Seguridad Publica,

7) Convocatorias y resultados de
los concursos de seleccién,

8) Programas de capacitacion
permanente, y

9) Convocatorias de ascensos,
criterios y procesos de decision y
criterios de separacion del cargo.

El Codigo de Buenas Practicas
también establece que se deberan
adoptar medidas de indole
técnico 'y organizativo para

75. Bayley, David H. Democratizing the Police Abroad: What to do and How to do It. National Institute of Justice. NCJ, 188742, June 2001. http:/www.ncjrs.gov/pdffiles1/nij/188742.pdf
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garantizar la proteccién de los
datos personales y de otros
analogos. La acumulacién de
toda la informacién personal
relativa a inteligencia debe
ajustarse también a los principios
de la regulacion de datos
personales.

El Codigo de Buenas Practicas y
Alternativas para el Disefio de
Leyes de Transparencia y Acceso
a la Informacién Publica es una
propuesta que, producto de un
ejercicio de consulta y consenso,
expone en un formato propio, no
las mejores practicas en materia
de acceso a la informacién ya
sefaladas anteriormente, sino
también las alternativas concretas
para el disefio de leyes de acceso
a la informacién publica en
México, congruente con lo
establecido por el articulo 16
constitucional 'y los demas
relativos aplicables en la materia.

76. Jornadas de Transparencia y Seguridad Publica, op. cit.

Como ejemplo de razonamientos
aplicados a la resolucion concreta
de solicitudes de informacion
relacionadas con la materia penal,
podemos sefialar uno de los casos
citados por la Dra. Marfa Marvan
Laborde,”s comisionada del IFA,
en donde se requiere que la
Secretaria de Seguridad
proporcione cierta informacion y
el razonamiento del IFAI al
respecto:

Se solicita a la Secretaria de
Seguridad Publica:

Documentos  del
Unico que se vinculan al
ingreso-traslado-ingreso de
Joaquin Guzman Loera al penal
de maxima seguridad La Palma y
posteriormente al de Puente

expediente

Grande vy las fotografias vy
documentos en los que consten
los  informes  médicos vy
psicoldgicos.
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La respuesta de la Secretaria de
Seguridad Publica fue:

Clasifican como reservada toda la
informacién bajo el supuesto de
causar perjuicio a las actividades
de prevencién o persecucion de
los delitos y como confidencial la
informacion personal del interno

Resolucion del IFAI modifica el
criterio de la dependencia:

El IFAI modifica la respuesta de la
dependencia e instruye para que
se entreguen en version publica
los documentos de caracter
administrativo 'y confirma la
clasificaciéon como confidencial
de la informacién personal

El  razonamiento del IFAl al
resolver sobre el caso planteado
fue el siguiente:

El expediente Unico de cada
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interno que ingresa a los
CEFERESOS integra documentos
de caracter personal pero también
de caracter administrativo.

En este sentido, solamente se dio
acceso a la informacion a algunos
documentos administrativos toda
vez que no hay una afectacion a
las actividades de persecucion y
prevencion de delitos ni actualizan
alguna otra causal de reserva de la
LFTAIPG.

De los documentos personales —
expediente médico y psicoldgico-
se confirmé su clasificacion como
confidencial en razén de que
contienen datos personales que
afectarian la vida privada del
interno. La foto que esta tanto en
Internet y otros medios de
comunicacion no se reservo.

En otro caso citado por la
Comisionada Marvan Laborde,
resuelto por el Secretariado
Ejecutivo del Sistema Nacional de
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Seguridad Publica se solicita lo
siguiente:

Los datos estadisticos
correspondientes de 1994 a 2003
desglosado por entidad federativa
y por delito conforme a los
formatos que son utilizados por
el Sistema Nacional de Seguridad

Publica para actualizar la
informacién de incidencia
delictiva.

La respuesta del Secretariado
Ejecutivo del Sistema Nacional de
Seguridad Publica fue la siguiente:

Clasifican la informaciéon como
reservada por un periodo de 12
anos.

Manifiestan que la informacién
generada por el Secretariado
solamente podra ser
intercambiada entre las instancias
de seguridad publica.

Resolucion del IFAL:
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El IFAl revoca la respuesta de la
dependencia e instruye para que
se entreguen los datos estadisticos
solicitados.

El razonamiento que hace el
IFAl se basa en las siguientes
consideraciones:

La divulgacion y acceso a la
informacién estadistica solicitada
no pone en riesgo la seguridad
publica ni atenta contra el honor
de las personas.

Revela aspectos del ejercicio
gubernamental Utiles para que
los ciudadanos puedan evaluar el
desempefio de las autoridades
correspondientes.

Una forma de evitar el juego
politico en la presentacion de
estadisticas  puede ser la
regularizacion de periodos de
publicacion de las mismas.En
México, como se pudo observar,
el tratamiento de protecciéon de
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datos personales, transparencia y
acceso a la informacién supone
un tema sumamente novedoso,
perotambién devitalimportancia,
ya que debido al actuar de las
corporaciones policiacas y la
correcta difusion, puede derivar
en la confianza de la sociedad, lo
gue a su vez repercute en que las
politicas publicas en esta materia
se cumplan de manera exitosa.

Idearios de transparencia
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